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Figura 1. Interconexién con el SAT.

En el caso en donde el proveedor adjudicado requiera proveer servicios desde un nodo Central, en algin
Centro de Datos externo al SAT, es necesario que tome las siguientes consideraciones y lineamientos,
para llevar a cabo la interconexion de dicho nodo Central a la red del SAT.

El tipo de servicios que aplican en este caso, son aquellos que tienen como fin, ofrecer un servicio de
negocio y/o administracién (gestion y monitoreo) de puestos de servicio, objetos de esta licitacion, de
manera masiva a los usuarios o elementos de TI, distribuidos en los distintos inmuebles del SAT e
interconectados a través de la red WAN del SAT.

2. Consideraciones Generales para la interconexion con el SAT.

El proveedor adjudicado debera de contratar los enlaces de comunicacién, desde su nodo Central hasta los
Centros de Datos del SAT, que de acuerdo a la relevancia del servicio que circularé por ese enlace, podrian
ser redundantes o no, a través de un proveedor de servicio de telecomunicaciones (carrier) de su eleccion.

En la seleccion del carrier, el proveedor adjudicado es responsable de evaluar las capacidades del mismo,
en funcién de los niveles de servicio requerido y los acuerdos que éste tenga con el proveedor de Centro
de Datos del SAT. El proveedor adjudicado es responsable por retrasos en la implementacion de la |
interconexién, derivados por temas de negociacién o instalacion de facilidades, no contempladas por su i

carrier.

/
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El proveedor adjudicado, por medios propios o a través de su carrier, deberd de implementar y proveer
todos los componentes habilitadores, incluyendo enlaces y CPEs, necesarios para brindar los servicios
esperados por el SAT. El proveedor adjudicado es responsable del dimensionamiento, integracion,
implantacién y el mantenimiento del total de los servicios y su infraestructura habilitadora.

El servicio de interconexién tendra caracter privado, por lo que el total de los componentes habilitadores,
incluyendo el enlace, a usar para proveer los servicios al SAT, son para uso exclusivo de dichos servicios.

El servicio de interconexién deberd llegar a la a la frontera denominado por el SAT “WAN de Acceso o
WAN de Terceros” solamente con enlaces eléctricos (UTP), por lo que cualquier componente habilitador
necesario para el servicio, menciénese de manera enunciativa mas no limitativa, equipos de puntos de
demarcacién de capa 2 y de capa 3, equipos de interconexion para interoperabilidad entre dispositivos de
diferentes fabricantes (tanto para interconexién fisica como para servicios), dispositivos para
encriptacién, IPS’s, Ruteo, Calidad de Servicios, por mencionar algunos, que el proveedor adjudicado
requiera instalar, debera de hacerlo en un espacio propio o del carrier, denominado punto de interconexion
(POI por sus siglas en Ingles). El SAT no proveera espacio de su propio Centro de Datos para poder
obtener los servicios en relacion.

El proveedor adjudicado debera como parte de su propuesta de disefio, entregar un dimensionamiento de
consumo que generaran todos los servicios que prestara al SAT incluyendo trafico de control. Entre las
variables que se tendran que considerar en el entregable son las mencionadas a continuacion de manera
enunciativa mas no limitativa.

e Consumo de Ancho de Banda
o NuUmero de conexiones y flujos concurrentes, Ambos por segundo
Tipo de trafico que estard pasando por los enlaces de Interconexion, incluyendo todos los tipos de

protocolos como sus puertos en relacion

El proveedor adjudicado deberd ademas apegarse a los procedimientos, gufas de operacion, formatos,
etc., establecidos en las normatividades internas del SAT, que apliquen para esta interconexion.

3. Lineamientos para la interconexion con el SAT

La conectividad que deberd de implementar y mantener el proveedor adjudicado, deberd de ser
encriptado, configurada con politicas de seguridad, con interfaces fisicas LAN (Ethernet) eléctricas y como
minimo de 1Gbps para cada enlace requerido desde los centros de datos del proveedor adjudicado hacia
los Centro de Datos del SAT.

Si bien la interface fisica de manera minima es de 1 Gbps, el ancho de banda permitido para brindar el
servicio puede tener un piso menor e ir creciendo en funcion de cémo se vaya requiriendo o demandando /
por parte del servicio, desde la operacién del dia cero y considerando la demanda del dia a dia hasta la /
vigencia del contrato, por lo que el dimensionamiento y administracion de las capacidades durante la vida
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del contrato sera responsabilidad del proveedor adjudicado, donde adicionalmente deberd mantener la
disponibilidad acordes a las variables y sus valores basadas en la mejores practicas.

Es importante definir correctos acuerdos operativos (OLA, por sus siglas mencionadas en el Marco de
Referencia ITIL) entre el proveedor adjudicado del servicio APS-3 y los proveedores que conforman otros
contratos del SAT para facilitar el despliegue de los servicios.

Los servicios que requeriran esta interconexién, deberan trabajar bajo un esquema de servicios de WAN y
no de LAN, ya que los mecanismos de conexion son diferentes (Un esquema de servicios es diferente e
independiente al tipo de acceso que se provea), por lo que, el proveedor adjudicado debera considerar que
los servicios transferidos desde y hacia el SAT por estos enlaces trabajen de la mejor manera en términos
de seguridad, desempefio y escalabilidad, cumpliendo con los niveles de servicio solicitados. Algunas de
las variables que deberd el proveedor adjudicado considerar de manera minima, son las siguientes:

Ancho de banda

NUmero de conexiones que usan |os servicios

NUmero de conexiones que usan los aplicativos

Retraso de paquetes en la transmisién extremo a extremo debido a la distancia, interface y/o
medio

e Variacion del retraso del paquete debido a distancia y/o medio

e Perdida de paquetes

Los equipos de comunicacién llamados punto de demarcacién que se proveeran como punto de
Interconexién hacia la Red del SAT, deberan de soportar protocolos para interconexién y servicios de
Capa 2, asf como también Protocolos de Ruteo y servicios de Capa 3, adicionales a los protocolos y
caracteristicas que el proveedor adjudicado considere necesarios para brindar los servicios al SAT; sobre
las capacidades y desempefio de los equipos de puntos de demarcacion seran responsabilidad total del
proveedor adjudicado, definirlas y proveerlas para cumplir los niveles de servicio que el SAT proponga.

En caso de ser necesario para el SAT que los equipos de punto de demarcacién realicen funcionalidades de
ruteo, el proveedor adjudicado esta obligado a proveer todos los mecanismos necesarios para llevar a
cabo el ruteo necesario para brindar los servicios, a través de protocolos como BGP, OSPF, por mencionar

algunos.

Es responsabilidad del proveedor -adjudicado, definir y proveer los mecanismos y componentes
habilitadores para encriptar los enlaces de Interconexién entre su Red y la red del SAT, asi mismo estos
mecanismos no deberan afectar los niveles de servicio que el SAT espera.

El proveedor adjudicado debera considerar los mecanismos necesarios para evitar problemas de MTU en
sus componentes habilitadores. : /

Si el proveedor adjudicado, requiere tener conectividad con otro proveedor de servicios ya instalado
(ambos proveedores del SAT) para brindar sus servicios al SAT, se tendra que realizar una interconexion
entre ellos, siendo responsabilidad de la interconexién el proveedor adjudicado, el cual debera de integrar

/

y proveer los mecanismos y componentes habilitadores necesarios para esta interconectividad sin que la |

[

e

Este folio es consecutivo en orden alfabético por empresa: 54854

\
|
?




Administracién General de Comunicaciones y Tecnologias de la @

Informacién : @@

Administracién Central de Operacién y Servicios Tecnologicos SAT
PR 5 .z Servicio de
Apéndice 9 Normatw(n;::s: :;a conexion a terceros Administracién Tributatia

red del SAT sea un punto de interconexién entre ambos proveedores y/o que funge como una red de
transito de trafico entre ambos proveedores.

Es importante mencionar que la Arquitectura en los Centros de Datos del SAT y red de comunicacion del
SAT, no estan operando con multicast, bajo este entendido, el proveedor adjudicado debera de plantear
una solucién que evite el uso de protocolos de Multicast o en su defecto debera de implantar mecanismos
que puedan ayudar al manejo de multicast dentro de la red del SAT de acuerdo a su solucién y sin que el
SAT se vea obligado a comprar componentes habilitadores légicos y/o fisicos, realizar cambios
arquitectdnicos, cambios que generan una erogacién econémica, perdida o degradaciones de este y otros

servicios de otros contratos, por mencionar algunos. |
[w
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Vi, REGLAS DE NEGOCIO

A LA CONEXION CON TERCEROS

sonexian de una Entidad Externa o Tercero al Servicic de Administracian Tributaria (SAT) se
% levar a cabo de acusrdo & lo especificado en este documento,

Los requerimientos de conexion de una Entidad Externa o Tercero & Servicio de Admi
T ibutaris (SAT) deben ser originados por,

5
B

1n requerimiento autorizado por AGCTI
Ser parte de proyectos institucionales
Una mejora a los sistemas acluales

o e

€

m Entidad Externa o Tercerc podré contratar al Provesdor de fransporte { Carrisrs} de su elaccic
doio ¢e la iista de F”meedo;es actualmente cor ins, migms que s& muestra en ¢l An
Alsta d iers Conectados &l SAT para la Conexitn de Enti ades Externas o Terceros” de csiu
documento, . podrs elegir un Provesdor que no se encuentre actuaiments en la lsle
onada, saem_\,re y cuando!

o El Proveadsr seleccionads cumpta ton los fineamientos establecides en estas guias

Tercero y su Proveedor se hagan cargo de ios cosios asociados a e
congxidn requerida

3 cabo la con

» o existan impedimentos técnicos no atibuibles al SAT que impidan 3

exftosa. Estos impedin eren, de forma enunciativa pere no fim . a falte de espacic
ol centro de datos, incompatibilidad téconica o tecnologia de los componentes
reglamentacion ¢ nom stablecida por lerceres, 8lc.

4 Para todos los efectos de estas guias, i& responsabilidad del SAT en témmincs del se
vienzalterming a partir det mm;o de demarcacién (switches y firewall de tonexion de Tero
entificads en o Anaxo 8 “Diagrama de Conexiones Autorizadas por el | SAT para
was o Tercerns”.

('H

iGn antes mencionado hacia la red del SAT
nondisnie.

ie det fimite de dem:
Externa o Tercero comes;

8§ Todo lo que 1o 8 conteny

sesponsabilic

Vermitn Farha
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CONEXION DE
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CEROS AL SAT

5. No esta permitido 8l irafic de infurmacion hacia o desde aplicaciones que no estén incluldas
de ios acuerdos de servicic aprobados por el SAT con la Entidad Exlema o Terceros que sofl
coneciarse hacia el 8AT,

7. Solo esta permitido qonectarse & las interfaces fisicas de los equipos da frontera qus tiene
el SAT para la conexién de lereros (Switches y Firewall de conexidn de Terpero
Provesdares de senvicio (Carrers) que cuenten can una conexitn auio o
guias. Ver Anexo B “Diagrama de Conexiones Autorizadas por ef SAT para &

Tercerss

8. Es responsabildad de la Enlidad Externa o Terceros estadicce
infraesiruciura ds comunicaciones con fa infraestruciura de comunicaciones del Provesdor de
iransporte (Carrier) de su eleccion.

$. s responsabiidad de la Entidad Extema o Terceos y del Proveedor de transporte {C

shlecimiento de los niveles de servicio y los esquemas da contingencia y re

10,  Es responsabilidad de Iz Entidad Extema o Tercero establecer los esquemas de seguridad del lade
de su frontera hasts el punio de demarcacion, desiindando al SAT de toda responsal
svenios ocurridos an &l caso de que la Entidad Externa, Terceros o su Proveedor ¢
(Carrier) no cuente con esquemas de segurided adecuados.

11, La Ertided Exterma o sl Tercero ro podran compartlr el mismo canal de comunicacid
con ¢f Carrier para inlerconeclarse con el SAT, con otros servicios ajencs  al propost
conexién, por 1o que la direccion IP asignada por el Carrier 3674 de uso exclusive.

a3

V12 De las solicitudes de conexién.

1. Podrén fungir como Solicitanies en un proceso de conexion con tercerns v of SAT, las Unidades de
Negocio o los Cuerpos de Gobiema del SAT que requieran de ia implementacion de este Lo e
SErvicios.

2. Ei Soficitante debera formal
los dates comsspondiantes & su empresa ¥y ¢
[Carner) de acuerdo al Formato 1 *Solicitud de Conexion para Entidades £

clicltud de co

3. Fs responsabiiidac del Solichiants de la conexion formalizar y @
Canexion para Entidades Externas o Terceros” &l Area de Co {
con copia 2 la Administracién de Operaciones de Seguridad, a fin de que 8¢
cantrol de Ta Entidad Externa o Tercero que esté autorizado g congclarse al SAT.
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4, El Solicitante, encargado de solickar los flujos de comunicacion que requiera ja Entidad Externa
o Tercero de acuerdo al Formato 2 "Solicitud de Configuracion de Conexitn de Entidedes Extemas o
Terceros®, ¢l cual debera ser enfregado al Area de Comunicaciones y Redes enla ACOET.

5 Lz Administracién de Operaciones de Seguridad solo atender las Solicitudes de Configuracion de

Fiuios de Comunicacion que realice la Area de Comunicacionas y Redes en la ACOST.

8. La Administracion de Operaciones de Seguridad autorizaré la soiicitud st los fiujos de comunicacion
solicitados no comprometen la seguridad de la informacion Institucionat, temando en consideracion

os origenes, destings, puertos soficitados y trafico de dalos,
7 £s responsabiiidad de la Administracion de Operaciones de Seguridad verificar la aciones
de flujos de comunicacionss,

8. LaAdministracion de Operaciones de Seguridad asignara direccionamientos Virtuales uiiizando NAT
{Network Address Trastation) a todos los fiujos de somunicacion solicitades.

9. La Administracian de Operaciones de Seguridad debera revisar en conjunto ton
involucradas las necesidades de los Provesdores que tengan que acceder @ diversos equip
servicios para cumplir con los contratos de soporte realizados con ia AGCT, para determi
esquemas que permitan llevar un corrol adecuado de ios permisos de acceso,

0. Pravioal
colab
para salvaguardar la informacion, recursos y procesos en los que intervengan lag Entidades
Externas o ros. La evidenciz de los convenios mencionados debe ser presentada junte con fa
soficitud de conexion a implementar.

atencion de una solicitud de conexion, el Selicitante debe contar con los convenios de
1 vio los contratos de servicio de Proveedores asi como los acuerdos de confidenciafidad

a
«

14, En casc de que por cusiquier cirounstancia ajena al SAT, se requiera conectar una Entidad Extema
o un Tercers a SAT en condiciones diferentes @ las estabiecidas en sste documento la
Adrnir » Central de Seguridad Monitorso y Controf requiere de un documento de autor
nor parie del Administrader General del area de Negocio que corresponda y de la Administr
General de Comunicacionss y Tecrologia de fa Informacion.

Adminis
acion

12 En los casos que se autorice una conexion en condiciones diferentes @ las estgblecidas en este
documento, serd rasponsabllidad de la Entided Externa o Tercero y de la Administracion General del
sres de Negoek nar y proporcionar fos recursos, senvicios e infrasstructurg ne ta para
cumplir con fos criterios de seguridad interna gefinidos por las Administraciones Centrales de ia
AGCT! involucradas
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Administracion General de
Comunicacionss y Tecnologhas ¢
1}

GUIA DE OPERACION PARA
LA CONEXION oE
ENTIDADES EXTERNAS O
TERCEROS AL SAT

i
i

13, En caso de que se apruebe la implementacion de una conexidn en condiciones dif
astablesida en este documents, a Administracion Central de Segundac iordiores v Con
esia arge de la adminisise cidn de la miraestructura del Proveedor que soporis esla

para garantizar la sequ de la red def SAT.

1.3 De ia vigencia de una conexion,

&l

4, Lavigencia de las conexiones establacidas con Entidades Externas o Terceros depsnde d

&

ol de

vida de los convenios de colaboracion, los contratos de servicio o bien los ac
determinades por escrito entre el Solicitante v I Administracion General de
Tecnologlas de la Informacian,

gl
£l Solic
de Comunicacionss y Redes en la ACOST el parivde de vigencia de iz conex
slablecido en cada convenio de colaboracion ylo corirato de servicio, asi como
anticipado o en su casc soficitar & renovacion de la misma.

Soliciante es responsable de riotificar a la Admnisiracion de Operaciones de
ol

W D

3 Es responsabilidad del Soficilante, pedir ia cancelacion de la sonexion al SAT de las Ent
Externas a Terceros que hayan concluido los convenios de colaboracion yio los contratos de servicio
antes de la lerminacion de su vigencia registrada,

4. Enocaso de que el Solicitante no realice las notificaciones de las reglas 2 y 3 de sste apartade &
Administracion de Operaciones de Seguridad y &l Area de Comunicaciones v Redes en {a ACOS
en el Formato

estas Uiimas podran procader a fa desconexidn conforme & las fechas establect
“Seficitud de Conexidn para Entidades Extemas o Terceros’.

5 Es obligacion de las Unidades de Negooio yio Cuerpos de Gobierno del 8 ar al A
Comuricaciones ¥ Redes en s ACOST, y a la Administracion de Opera
jas conexiones que no cumplan con los onterius establecides en esie dacumento, a fin de o
regularizar su conexién, sstableciends un programa de trabajo con ung facha limiie pars apagars
ssquema establecido

& LaAdministracion de Operaciones de Sequridad y &1 Area de Comunicacionss y Redes en la ACOST

tienen la facultad de verfficar que las conexiones autoriza
hacia & SAT, cumplan con las regulaciones lecnicas ¥ administrativas pertinentes v en su ¢a

promaver [a actus on correspondiente.

as con Entidages Extemas ¢ Tercsros

e}

7. La Administracion de Operaciones de Seguridad y al Area de Comunicaciones ¥ R
ACOST. podran solicitar a las Unidades de Negotio y/o Cuerpos de Goblerno SAT responsabies de
unz conexian hacia of SAT, la requianizacion de la misma, cuando ssta no cumpia can o establscido
en &l presente documento y en Su ¢aso promover {2 aclu Gn correspondiente. o

16
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sn-r LA CONEXION DE i i Comunicaci jongs Tecpologias dela
ugers | ENTIDADES EXTERNAS O || acion
TERCERDS AL SAT ! Central de Seguridad, |
] ve0 v Control
“ AN Y,

AT informara con anticipacién cualquier adecuacion, mantenimiento, actuaiizacion o esamm
3 que se realice a ios equ 1ue soportaran la conexion Externo bf\T afindeque!l
adas esién en conocimiento y realicen las acciones de contingencia cormespond jertes.

%)

Y14 Proveedares de Enjaces de Comunicacion (Carriers)

1 Lrs Provesdores de transpmr {Carriers) para las conexiones aulorizadas con Entidades Externas o
oS 1ebm cumplir &t menos con Ios siguientes aspecios relacionados a la operacion del Centro

s Espacios
s Carsoteristicas de pisos y accesos

g

° emas de energla

« Corrignte regulada

o Sisternas de profecrion

s Sistemas de deteccidn y supresion de fusgo

s Qisternas de aire acondicionado

° Dractvcaq de ""i!"‘l;‘ to y aco '“"iﬁnamier‘f“ de ecm%po
@

»

»

gfiniciones del
Hfos cuando asi

a3

562 zeﬁuewaa.

¥1.5 Regulaciones en Segundad

1, Toda conexién de Ent

idades Externas o ", eros hacia ¢ SAT sstard sujeta a fa observantia
esiricta de los criterios v las reglas de operacion en ¢

materia de Seguridad aplicables al SAT

Y1.8 Responsabilidad sobre el uso de la conexion

linda de fa responsabilidad funcional v op%t va de cualquier Entidad Extema o
o snouenire conectada de fa forma que des s docy

wa o Tercero que hags uso indebide
cumento.

-~ o /
e ., TN "
s, di Pagins v

1k 18

Este folio es consecutivo en orden alfabético por empresa: 54866




Administracién General de Comunicaciones y Tecnologias de la ..

Informacioén . .

Administracién Central de Operacién y Servicios Tecnologicos SAT

— - 5.5 Servicio de
Apéndice 9 Normatividad de conexidn a terceros Adiministracion Tributaria

(APS-3)

oe P ’ ~
DO Gula DE OPERACION PARA |
LA CONEXION DE |
ENTIDADES EXTERNAS O
TERCEROS AL SAT

Comunicaciones v Tecnologias de la
info an
Administracion Central de Seguridad,
Monitoreo ¥ Control

T
H

(- .
Vil. DESCRIPCION DE ACTIVIDADES
Puesto/Rol { " Descripcion de actividades | Entradasy Salidas |
Responsable Lt | :
Solicitante { Enviar solicitud de configuracion de flujo de | Salida(s):
comunicacion, « Oficic

£( Soficitante, elabora y envia Solicl
7. Recibir solicitud de configuracién lujo de  Entrada(s):
comunicacién. « Oficio

d de  Conexidn

Recive la solicitud de conexion de Enlidad Externa © | Salida{s):
Tercers al SAT, y la envia &l Area de Comunicaciones | e Oficio

y Rex ACOST.

3 Recibir solicitud de configuracién de flujo de | Entrada(s):

comunicacion. o (ficic
Areade Recihe la soficitud de conexidn de Entidad Externa o Salida(s)

Comunicaciones y | Tercero @l AT, la envia @ fa Administracidn de | e Formato 2 “Solicitud

| Redes en la ACOST | Operaciones de Seguridad de la ACSMC con &l | de Config.de conexién

>4

Formato 2 “Solicitud de Config.de conexidn de
Entidades Extemas o Terceros’

quracien de flujo de |

4. Recibir solicitud
comunicacidn.

Ldministracion de | Revise la solicitud de configuracian, varifica & la ién
Cperaciones de Entidad Externa o Tercero existe ¢ es nuevo, para | Entidades Extemas ¢

Seguridad de la proceder con lo correspondiente. Tererns” !
iﬁ‘CSMC v s - e e smessm s s i
| B Entidad Externa o Tercero nuevo?
| No, Ir a la agtividad 10 i
| Si,continua . i W
/
o
Yesaon ] /
8 “’
‘» A
' \'
/ 18 [\
Y, \
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@ :" ' BT TR ™
SO I G sUlA DE QPERACION PARA | Administracidn General dz,, :
SAT | L_g CONEXION DE | pommravmnsyfrmiog as d
Gt ) ENTIDADES EXTERNAS O N fo |
| TERCEROS AL SAT Administracion Centre !
t\ il Monitoreo y Col
Puesto/Rol Descripcién de actividades [ Entradas y Salidas
FOSEIUNS L R I S
{ 6. Recibir solicitud de documentacion | Entrada(s):

ac:%@m«;g y | complementaria.

3 ACOST

solicitud de informacidn vy requiers af Sal rd'i()
of Formato | debidamente cumplimentado

? « Carreo sleciidnico

/. Recibir solicitud de

i inform’acié»n
| complementaria. i

cumplimentado

n ACOST.

T ’refoe

Areade 8 Recibir informacién complementaria para la Entyada(}
Comunicaciones y | conexion,

Redes an la ACOST

Valida q:@ ia informacién complamentaria solicitada
{formato?), este completa y envia a la Admi igtracion |
de Operaciones de Seguridad de Ja AUSMC para o
correspondiente y

Salida{s)

Terceros”

Formatat "Solicit

No. de Paging
E gt
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Servicio de
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" PuestolRol

ureracnmes de

Seguridad &
A0S W\

OPERACICN PARA

4n General de

[ Guis DE ] Administraci
I LA CONEXION DE || Comunicaciones y Tecnologias de fa
'\ ENTIDADES EXTERNAS O | Informacio
) TERCEROS AL SAT [ Administracion Centr
1 Monitorao y
e » VAN

“Descripcion de actividades

“Entradas y Salidas

o Autorizar  configuracién  de  flujo  de
comunicacion.
Verifica s los fiujos de comunicacion soficilados no

seguiidad  de la  informacidn
toriza ¥y envia la sofichud  de
ronfiguracion de faujo de comunicacién via corren

comprometen  la

glectronico al Proveedor correspondiente para ejecula
{a configuracion de fa conexién solicitada.

Entrada(s):
Formato?] “Solicitud de
Concnm para-

dades Externa o

3a ida{s}:
wrrm slactrbnico

Provesdor de la
Administracion de
Operacionss de

Sequridad de la
ACSMC

770, Ejecutar

“configuracién  de  flujo  de

comunicacion.
Procede @ la ejecucian de Ja configuracion de conexion

y netifica 2 la Administracién de Operacicnes de
Seguridad de la ACSMC la conclusion de fa misma.

Recibe por parte del

117 Recibir notificacién de conclusién de la
| configuracion de Fiujo de Comunicacion

roveedor la notificacion de que
concluy6 la configuracion de flujo de comunicacion.

e Correo &ie

“i‘é&tradg\s)

\»Entrada( )~

TN

o Formalo 2 "Solictud
de Confi i
conexidn de
Entidades ExI
Terceros”

« Correo electronico

BINAS &

Salidafs)

con los §J,w
rados

eon!

« Corrao electrdn
con los flujos
configurados
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4
ERACION PARA ||
i XION DE |
ENTIDA EXTERNAS O
g TERCEROS AL SAT

GUiA

n Central de Seguridad,

acién

PuestolRol | Descripcion de actividades Entradas y Salidas
12, Notificar la conclusion de la configuracion
Salida{s):

- de Flujo de Comunicacidn

« Correo electronico

ACSMC La Administracion de Operaciones de Seguridad defa | conlos dujos
ACSMC nofifica al Area de Comunicaciones y Redes | configurados
en fz ACOST, qus iz configuracion del fujo de
comunicacion ha concluido, i
Area de 13. Recibir notificacion de la conclusion de la | Entrada(s)
Comunicaci y | vonfiguracion de flujo de comunicacion « Correo elegctrénico
0%

officacion de ia
guracion de flujo de comunicacion v
Solicitante.

con o

Faoha de ¢
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Py g/ GuUlA DE OPERACION PARA | Adminisiracion General de
SAT LA CONEXION DE || Comunicaciones y Tecnologias de s
R | ENTIDADES EXTERNAS O Informacion
| TERCEROS AL SAT i i Adminisiracion Centrat de Segurndad
i i

faonitoreo y Control

-
.

Yill, DIAGRAMA DE FLUJO

I

YaIBon
10
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General de

Admin

6 /-

. ; N
DO GUlA DE OPERACION PARA 1 Sl ey )
SAT LA CONEXION pE || Comunicacionas y Tecnologias de fa
SR ENTIDADES EXTERNAS © | y
ERCEROS AL SAT | Administracion Central de Seguridad,
I iigreo y Control
. a/l \~_ - A ——————r
iX.1, Referencta Informat
Concepto | Descripcion

mbre del mac
| Nombre del proceso!

i la

oy el |

 Nombre del subproceso:

1X.2. Referencia Documental’

No Aplica

¥, ANEXOS YO FORMATOS

ANEXOS:

sta de Carrlers Conect
agrama de Conexiones Autorizades por el SAT para Entidades Externas ©

M

o %
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A DE
3 P!

Administracion General de¢
Comunicaciones v Tecnologlas de la
informa

GUIA DE OPERACION PARA
LA CONEXION DE
ENTIDADES EXTERNAS O
TERCL

X1 CONTROL DE CAMBIOS

Versién | Fecha de i 3 E ’
No. | ‘elaboracién Descripcidn del cambio Aprobado por A

1.0 1 190un/iz2 PRIMERA VERSION

Vit
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["ADMINISTRACION GENERAL DE COMUNICACIONES
¥ TECNOLOGIAS DE LA INFORMACION

e Brocess Operandn 36 XS cantroibe i erguridad de I inforaacitn v el RISC dn o
@) - s BAT
i DD v &0 stwminicncwmn s |
- =S i
: m Lista de Carriers Conectados al SAT para {a i

Conexisn de Entidades Externas o Terceros

LISTA CARRITRS CONECT CONEX TER.ducs

Lista de Carriers Autorizados por el SAT para la Conexidn de Entidades Externas o Tercoros

Prestador de Servicio Datos del Contgs:gi 3:3)4 Prestador del

Dinorah Castellanos
dinorahe@: 2,607

TELMEX

Consuitor Empresarial
Ventas
TELUM Multimedios Redes
Tel +52 {81) 8880.1000 Exi. 51248
Tel +52 (81} 4040.0333 Ext. 51248
Celular: 044 8111-28-187¢
wwyy telum . mx

Adridin
acuadros

S
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@

ADMINISTRACION GENERAL DE COMUNICACIONES
¥ TECNOLOGIAS DE LA INFORMACION

| T b AGETT i !
{» ey . Wsar____
i
; Externas o Terceros !
Faoha B0 A fenplate:
92,0302012 SOL-CONEXTER-ENT-EXT.dotx

Fagha de plaboracidn

fnelicar fa fevhs de elsboracion del Formato Suoficitud de

Conexidn para Entidades Fxtemas o Tarco

| Datos de la Entidad Externa o Tercero que solicita |
i Nombre de la Entidad Externa o Tercero: Razin Sooiet de & emppEs © DEnom

Domicilio:

fDomi

o

Registro Federal de Contribuyentes:

[Rugistny Federat de Causartes te 1o Entidad Extens o Terverst

Nombre del Contacto:

dire el pOrooNS! GeIQUIKIG CTME SHIETIo]

| Teléfono: Ihrpry tole

i Direccién de Correo Electrénico: [Direccicn de coren eloct 2 cavrtacts]

! Datos del Cuerpo de Gobierno SAT que autoriza

Administracién General: fRdministracion Gooers 7 £

[ Administracién Central: JAggninistranidn Usatral Regponss
Administracién de Area: tAcavnisiracion de Acge Rosponseble]

Nombre del Contacto: [Nombee del msponsalile del Gobiems e Cuntrate]
Teléfono: [Ntmero tolsfdnivn poera pontucta] N

! Direccién de Correo Electrénico: OGN ¢ COTRN SIRTIOMCS Sars cortanto]

; Datos de Carrier y Direccion IP asignada

i Carrier: Ddantifondor det Camier seleccianado]

Direccion IP asignada:

{ireweidn I @

Madscara:

IMascors de Re esteblecital

Vigencia

Inicio de Vigencia:

[Faoha g wicio dg v

oin g e conexide de aouertio &

le fouha o wicis del |

Termino de Vigencia:

i)

o & lg fachs e i

Autorizaciones

Solicita por la Entidad Externa o
Tercero

Autoriza por el Cuerpo de Gobierno SAT

fombre y Famal

Nomnee y P}

GBur0o SAT BUtoezd I oonexd

e inlid,

sardanr iy

para sala

de fa ntigad Dxterma o Tercero v mimtbesia U cuantix (o0 1as canyeria

/

/
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Centro de Datos (Danminasin del Turtrs e DES Sesgrisee]
L ‘ ]
: Nombre de la Entidad Externa o Tercero: Razon Socil de fr empresa ¢ LDEDomnacion de i DepRriencis;
Tipo de empresa: I o8 in emprosa]
irv % iclo: [enarnmacion del Prayasto ¢ Bervicio as 2 & requadmienio de Sorexiss o8 i
i Proyeclo @ Semvicia Totsrad Externg o Temeo] i
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