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Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo subsecuente
“THEOS”, presenta a continuacidon su Propuesta Técnica, “PT”,en relacion a la Licitacion Publica
Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”.

Objetivo del servicio

Garantizar el abastecimiento, la administraciéon y puesta en operaciéon de equipos de cémputo
personales, sus accesorios y servicios integrados, en la modalidad de puestos de servicio (PS), asi como
la carga inicial del software institucional, migracion de la informacidn, configuracién y habilitacién de
todos los aplicativos y programas, con la finalidad de dar continuidad a las funciones y operacion
sustantiva del SAT.

Situacion actual

Actualmente el SAT cuenta con el contrato de Administracion de Puestos de Servicio 2 (APS-2), el cual
provee equipo de cémputo en la modalidad de puestos de servicio (PS), garantizando el acceso del
personal a los servicios y sistemas informaticos del SAT.

Asimismo, brinda mantenimiento preventivo, correctivo y atencidn integral a los requerimientos. Los
servicios son proporcionados con base en los niveles de servicio establecidos por el SAT; con planes de
mejora continua y entregable acordados en forma periddica.

Modelo tecnoldgico
El modelo tecnolégico propuesto por THEOS en su presente PT adopta cuando menos las siguientes
plataformas tecnoldgicas:

e Computo en la nube

e Computo movil

e Sensores e internet de las cosas

e Seguridad

e Infraestructura tecnolégica y centros de datos

e Metodologias agiles

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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A lo largo del desarrollo de la presente PT se describen las plataformas tecnolégicas que THEOS
considerd como las mas convenientes para ofrecer un servicio de calidad al SAT.

Beneficios
THEQS proveera al SAT el servicio de Administracién de Puestos de Servicio 3 (APS-3), permitiéndole
obtener los siguientes beneficios:

e Garantizar la continuidad operativa de las aplicaciones y servicios del SAT que dependen de la
ejecucién, almacenamiento y procesamiento de datos en un Puesto de Servicio, “PS”.

e Atender las necesidades de equipos de cdmputo personales requeridos por areas del SAT para
la prestacion del servicio al contribuyente, tales como declaraciones anuales, campafias, salas
de internet y otros de naturaleza similar.

e Contar con una gestién de servicios soportada en herramientas de Tecnologias de Informacién,
“TI”, que favorezcan la operacién eficiente del contrato.

e Apoyar las funciones sustantivas del personal del SAT, con servicios de Tl tercerizados.

e Administrar la operacidn centralizada con niveles de servicio comprometidos a favor de la
institucion.

Lugar y condiciones de entrega

THEOS brindard la Administracion de Puestos de Servicio 3 (APS-3) en todos aquellos inmuebles que
requieran de PS para la ejecucion de procesos de Tl y procesos de negocio.

THEQOS toma como referencia de los inmuebles del SAT que se relacionan en documento “Apéndice 1 -
Relacion de Inmuebles del SAT.pdf’ del anexo técnico de la Licitacion No. LA-006E00001-E4-2016.
THEOS entiende y acepta que por necesidades operativas, el SAT se reserva el derecho de agregar,
reasignar, disminuir y/o reubicar inmuebles, por lo cual THEOS considera que los servicios requeridos
en el anexo técnico de la licitacion No. LA-O06E00001-E4-2016, son una referencia aproximada.

THEOQS considera los siguientes 20 inmuebles de misidn critica, marcados con una “X” en la columna
“inmuebles criticos” del documento “Apéndice 1 - Relacion de Inmuebles del SAT.pdf’ provisto por el
SAT para la presente licitacion No. LA-006E00001-E4-2016, que bajo condiciones urgentes se requiera
una entrega inmediata de PS, acotado a no mas de 20 PS en inmuebles de la zona metropolitana de la
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Ciudad de Méxicoy ano mas de 5 en el resto de losinmuebles de este grupo, para lo cual se establecera
un mecanismo para la disponibilidad permanente de equipos.

Los inmuebles criticos se resumen en la siguiente tabla:

1D ID ID ID
298  Aduanade AICM 54.1 Aduana de Tijuana 543 Distrito Federal 3 304 México 2
106 = Aduana de Ciudad Juarez 265 Aduana de Veracruz 299 Distrito Federal 4 266 Puebla 2
496 Aduana de Lazaro Cérdenas 321.7  Distrito Federal 5 184 Jalisco 2 150 Nuevo Ledn 3
200  Aduana de Manzanillo 497 Distrito Federal 2 147 Nuevo Ledn 2 109 Coahuila de Zaragoza 2
145  Aduana de Nuevo Laredo 302 Distrito Federal 1 320 Distrito Federal 4 186  Jalisco 3
Alcance

THEOS cuenta con la capacidad de suministrar en su totalidad los componentes siguientes:

a) Puestos de servicio (PS)
Equipo de cOmputo, accesorios, servicios operativos, herramientas de administracion y monitoreo, asi
como la implementacion de la solucién, en los tiempos establecidos, y con los niveles de servicio
requeridos.

b) Servicios de operacién y administracion.
Servicio que permite llevar a cabo la operacién y administracién del dia a dia en los PS y administracién
de activos.

c) Servicios de soporte, mantenimiento y capacitacion.
Servicios de mantenimiento y soporte a la infraestructura que comprende el servicio de APS-3, asi como
la capacitacion que se llevara a cabo.

d) Reportes y entregables.

e) Servicios adicionales.
Servicios para proyectos especiales segln lo descrito en la seccidén 4.2 “Servicios adicionales” del anexo
técnico de la licitacion No. LA-006E00001-E4-2016.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Contrato para el servicio

THEQS proveera la Administracidén de Puestos de Servicio 3 (APS-3), por 42 meses a partir del dia habil
siguiente a la notificacién del fallo. THEOS efectuard y respetard los hitos marcados por el SAT en el
Programa de Trabajo General, el cual considerara la programacion, actividades, implementacioén y
ejecucion en el tiempo, para los servicios que se establecen en el presente anexo.

THEQS conviene que el pago y la medicidn del consumo de los servicios iniciara una vez que se hayan
aprovisionado, instalado, configurado y liberado los mismos y el Administrador del Contrato, por parte
del SAT, los haya aceptado y haya avalado su correcto aprovisionamiento, instalacién, configuracion,
puesta en marcha y la funcionalidad requerida para cada uno de los servicios de APS-3 requeridos.

El servicio provisto por THEOS estara basado en un consumo bajo demanda mediante un esquema de
minimos y maximos referenciales de servicios, tal y como se muestra en la Seccion Il "Precios Unitarios"
y al Catdlogo de Servicios del anexo técnico de la licitacion No. LA-O06EO0001-E4-2016. Cabe aclarar
gue el nimero de servicios minimo y maximo se refiere a la cantidad acumulada de servicios que
pueden ser suministrados durante la vigencia del contrato, por lo que el consumo mensual se puede
consultar en las cifras referenciales indicadas en el documento “Apéndice 10 - Comportamiento de la
demanda.pdf’ provisto por el SAT para la presente licitacion.

Los pagos por los PS serdn mensuales, para los servicios devengados, los accesorios y los servicios
adicionales (desagregados) el pago sera por evento y de acuerdo a lo especificado en la Seccién |
“Precios unitarios” y a la Seccion Ill “Procedimiento para el Tramite de Pago de la Factura” de la
licitacién No. LA-006E00001-E4-2016, para esto, THEQOS entregara el reporte de servicios consolidado
y el acta de entrega de los servicios mensual correspondiente.

THEOQS tiene claro entendimiento que para el servicio de APS-3, se definen diferentes PS, los cuales
incluirdn los accesorios necesarios para su operacién, tales como los servicios de operacion,
mantenimiento y soporte, conforme a las caracteristicas que se describen y solicitan en el Capitulo 4.
“Descripcion de los servicios” de la licitacion No. LA-006E00001-E4-2016, y acorde a los niveles de
servicio que el SAT requiere.

Para cada uno de los PS, el tipo de pago y precio unitario sera “unidad PS-mes”, e incluira los accesorios,
como los servicios de operacidn, mantenimiento y soporte, como se muestra en la Seccién I “Precios

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Unitarios” de la licitacion No. LA-O06E00001-E4-2016, y conforme a las caracteristicas que se describen
y solicitan en el Capitulo 4. “Descripcion de los servicios”, y acorde a los niveles de servicio que el SAT
requiere. Adicionalmente, habrd accesorios adicionales y elementos adicionales en el catdlogo de

servicios donde el tipo de pago y precio unitario sera “por evento”, mismos que se cotizaran de forma
independiente y disociada de los PS debido a que son servicios requeridos por evento.

Estrategia del servicio
En este apartado se explican los conceptos mds importantes que establecen el disefio del servicio
esperado.

Estrategia de los servicios

Puesto de servicio (PS):

THEOS proveerd un modelo operativo del servicio APS-3 que se concentra en el suministro y uso de
equipo de cdmputo personal el cual serd asignado a cada uno de los usuarios del SAT que por sus
funciones asi lo requiera, también existird la modalidad de asignacién de equipo adicional, el cual es
necesario y serd asignado a servicio social, salas de internet, mdédulos de aduanas, entre otros. De igual
forma, se manejaran diferentes perfiles de equipo segun las necesidades de cada area operativa, asi
como accesorios adicionales que complementaran los PS que demandan las necesidades de los
usuarios del SAT.

Plataforma administrada:

THEQS proveerd al SAT de una plataforma de equipos de cémputo personal, accesorios y servicios
integrados a los mismos, en la modalidad de PS, que consideran, entre otros, la carga inicial del
software institucional, actualizacién de las imagenes de software, migracién de la informacién del
usuario de los equipos actuales a los nuevos equipos, administracién de los servicios, operacion,
soporte, mantenimiento preventivo y correctivo, configuracion para el acceso a lared LAN y para el uso
de los equipos multifuncionales impresoras/digitalizadores, altas, bajas, cambios y reubicaciones de
equipo de cémputo y dispositivos adicionales; en un ambiente controlado de forma central, aplicando
estandares internacionales y alineado a las mejores practicas.

Catalogo de servicios:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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THEQS proveera los servicios del APS-3 en la modalidad de PS, los cuales incluyen equipo de computo,
accesorios y servicios operativos de mantenimiento, soporte y administracion.

Por otra parte, THEOS proveerd servicios adicionales de reubicacion fisica y habilitacion temporal de
PS.

Todos estos servicios que integraran la plataforma administrada de APS-3, se encuentran establecidos
en el catdlogo de servicios, asi como el costo que implica su entrega.

Ciclo de vida del servicio:

Con base en la aplicacién de las buenas practicas del PMI —Project Management Institute, THEOS
administrara la plataforma APS-3, bajo un Programa de Trabajo General conformado por 4 fases del
ciclo de vida del servicio como son:

1) Planificacién

2) Implementacion
3) Ejecucion

4) Controly cierre.

Niveles de servicio:

THEQS se compromete a cumplir con el Programa de Trabajo General y con los niveles de servicio, los
cuales seran monitoreados y medidos durante la vigencia del contrato APS-3 para asegurar su
cumplimiento.

Entregables del servicio:

THEOS identifica en su Programa de Trabajo General, asi como el ciclo de vida de los servicios, los
entregables para control y evidencia de la ejecucidon de tareas. THEOS tiene claro que el SAT cuenta con
herramientas, artefactos y/o formatos de control que serdn respetados en todo momento durante la
vigencia del contrato.

Mejora continua:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Como resultado de la ejecucién de niveles de servicio y andlisis de los entregables, THEOS se
compromete a llevar a cabo un proceso de mejora continua que permitird el logro de los resultados
esperados por el SAT.

Administrador de contrato:

THEOS interactuard muy estrechamente con el funcionario publico que asignara el SAT; quien sera
responsable de coordinar, controlar y vigilar el cumplimiento de las condiciones contractuales y fungira
como punto de contacto entre el SAT y THEOS.

Eventos de la operacion del servicio:

THEOS tiene claro que durante la vigencia del contrato, existirdn eventos tales como incidentes,
requerimientos y contingencias de cualquier tipo, que podran poner en riesgo la continuidad del
servicio, de igual forma la plataforma de servicios puede demandar crecimientos o reubicaciones a
otros inmuebles. Para ambos casos, incidencias y crecimiento, THEOS proveerd mecanismos técnicos y
humanos para mitigar el impacto de incidencias y responder mas agilmente a peticiones de crecimiento
adicional.

Eventos de la administracion del servicio:

Durante la vigencia del contrato, THEOS y el personal asignado del SAT, tendran una constante
coordinacién, manteniendo canales de comunicacién eficientes y funcionales con alto compromiso
segun los acuerdos establecidos.

Limite de responsabilidad de THEOS
Los limites de responsabilidad de THEOS con otros contratos o servicios tienen como objeto:

1) Delimitar las funciones y responsabilidades de los diferentes administradores de contrato y de
los proveedores involucrados para lograr la interoperabilidad de los servicios.

2) Delimitar las funciones “de los servicios a contratar” con los demas proveedores que presten
servicios al SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Con esta base, THEOS y los proveedores que el SAT indique, trabajardn en conjunto para determinar
los requerimientos que entre ellos se deriven, y establecer los acuerdos de niveles de operacidn (OLAs)
gue sean necesarios.

A continuacidn, se relacionan los servicios con los que el APS-3 se relaciona:
e Servicios Administrados de Telefénica Fija y Movil (SATFM)
e Servicio de impresion, digitalizacidn y fotocopiado (SIDyF)
e Servicio de Infraestructura a Redes y Electromecdnicos de TI (SIRETI)
e Servicios Centrales SAT (SCS)
e Servicios administrados de comunicaciones (SAC)
e Seguridad de la informacién (SASIC).

Fronteras fisicas del servicio

Puertos de conectividad:

La responsabilidad fisica de THEOS serd hasta la conexién de los cables de red (patchcord)
suministrados por el servicio APS-3 en el puerto fisico indicado por el SATFM, SIRETI o el tercero que
el SAT indique para la conectividad de los PS a la red del SAT.

THEOS utilizard los contactos de corriente eléctrica regulada para la conexién eléctrica de los PS y sus
accesorios (en caso de que estos requieran conexion a la red eléctrica).

La conexidn eléctrica y cables de red se conectaran y adaptardn a las necesidades fisicas del inmueble
y el lugar de habilitacion.

Fronteras légicas del servicio.

e El proveedor de SATFM podra solicitar a THEQS, en caso de ser necesario, el acceso a los PS
para la instalacidn y configuracidn del software requerido para uso de sus servicios.

e THEOS permitird, en caso de requerirse, el acceso a personal de SIDyF para la configuracion de
los controladores y otros necesarios para el correcto funcionamiento de los servicios provistos
por éste.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e THEOS realizard las configuraciones necesarias en los PS para
desincorporacion al dominio y red del SAT.

incorporacion vy

e THEOS realizara la instalacion de la solucién de cifrado en la migracion de equipos, sustitucion
de equipos e implementacién de nuevos equipos, de acuerdo a las necesidades vy
especificaciones requeridas por el SAT. EI SAT, a través del personal de SASIC, debera capacitar
al personal de THEOS y este procedimiento serd definido en las mesas de planeaciéon y

programacion mencionada en el Programa de Trabajo General.

-------- SATFM
- SIDyF g e,
-------- SIRET! “
— SCS

=-=== SAC

-------- Seguridad de la Informacion (SASI)
-------- APS

+*"*Cifrado de disco duro 3
“»--Seguridad de |a Informacion ™, .-

Internet

: Servicios de Impresion,

i \

i 1

1 - | € Ie

1 I | Digitalizacion y
I | | Fotocopiada

1 1| Contrato: SIDyF
1 i

\ I

Fronteras del servicio

Programa de Trabajo General

Correo electronico
Directorio activo

Software bajo demanda
Contrato: SCS

Como se indicé previamente, THEOS operara el presente contrato conforme a las mejores practicas del
PMI, por lo que la plataforma administrada de APS-3, se llevara a cabo con base a un Programa de

Trabajo General conformado de 4 fases, como son:
1) Fase de planificacion
2) Fase de implementacién

3) Fase de ejecucidn y control

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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4) Fase de cierre

El inicio de la prestacidn de los servicios sera a partir del dia habil siguiente a la notificacién de fallo.

n  Implementacion

1 meses 4meses 27meses

Fallo APS-3

|

10meses

Fin APS-3

Fases del servicio

El Programa de Trabajo General contempla los hitos que se cumplirdn, con actividades especificas que
THEOS ha propuesto en beneficio de su cumplimiento, sin modificar ni omitir los hitos definidos por el

SAT y su orden cronoldgico.

THEOS ha elaborado, como parte de su presente propuesta técnica, un Programa de Trabajo General
basado en la Tabla 1 del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016, y lo ha
complementado con actividades especificas que garantizaran el cumplimento de los hitos requeridos.

Como ya se indicd, el Programa de Trabajo General de THEOS cumple de manera integral con el
Programa de Trabajo General que detalla el SAT en la “Tabla 1. Plan de trabajo general (*Dependiendo
del término de la fase de implementacién)” anexo técnico de la Licitacién No. LA-006E00001-E4-2016.
El Programa de Trabajo General de THEOS detalla todos los hitos, asi como los tiempos tentativos que

los separan.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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El Programa de Trabajo General de THEOS se anexa a la presente Propuesta Técnica con el nombre de
“Programa de Trabajo General”

El Programa de Trabajo General de THEQOS considera los lineamientos e hitos minimos aceptables por
el SAT, sin embargo, THEOS ha establecido actividades especificas que ofrecen mayor certidumbre de
gue esos hitos serdn cumplidos, contemplandose, en forma y cantidad, todos los hitos expuestos en la
“Tabla 1. Plan de trabajo general (*Dependiendo del término de la fase de implementacién)” del anexo
técnico de la Licitacidon No. LA-006E00001-E4-2016, reiterando que no se ha modificado el orden, ni los
dias acumulados establecidos en el anexo técnico de la Licitacion No. LA-O06E00001-E4-2016, a
excepcion de los ID 20 del hito “Implementar la plataforma de PS” (revisar el Plan de Despliegue por
Localidad que se encuentra en el documento “Apendice 3 - Plan de despliegue e implementacion.pdf’
de la Licitacién No. LA-0O06E00001-E4-2016)" y el ID 21 “Iniciar estabilizaciéon de la operacién del
servicio”, que pudiera aplazar el inicio de los dias contados a partir del fallo del dia 31 hasta el dia 61
como maximo, sin embargo lo anterior no modifica el término de actividades acumuladas para el dia
150, por lo que en las mesas de planificacion y como resultado de las mismas THEOS podra programar
mds actividades especificas que resulten de estas mesas, pero sin modificar las condiciones del
Programa General de Trabajo establecido por el SAT, a excepcion del dia de inicio del ID 20 antes
mencionado, si es el caso. El Programa de Trabajo General propuesto por THEOS, debera ser aprobado
por el SAT (Administrador del Contrato) en los plazos establecidos en la Tabla 1, “Plan de trabajo
general” del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016.

De lo anterior se aclara que, en caso de iniciar la Implementacion (ID 20 Implementar la plataforma de
PS) posterior al dia 31 sin exceder el dia 61, se realizard el ajuste necesario en las columnas C “Inicio
dias contados a partir del comienzo de implementacion”, D “Dias para ejecutar la actividad” y E
“Término de actividad dias acumulados” del documento “Apendice 3 - Plan de despliegue e
implementacion.pdf’ de la Licitacion No. LA-O06E00001-E4-2016", ya que el tiempo para el
cumplimiento de este ID (20) no excedera el dia 150 contado a partir de la fecha del fallo.

THEOS ha identificado que algunos de los servicios requeridos por el SAT, por razones de eficiencia
tecnoldgica, deberan estar relacionadas con la implantacién de otros servicios contratados por la
Institucidn, por lo que en la fase de planificacién se revisardn en conjunto entre SAT y THEOQS, y lo que
resulte sera detallado en la versidn final del Programa de Trabajo General de THEOS.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Fase de Planificacion

Una vez notificado el fallo a THEOS, ejecutara las tareas técnicas y administrativas necesarias para
programar el arranque del servicio en coordinacién con el Administrador del Contrato del SAT. En la
fase de planificacion, mediante las mesas de planeacidn y programacion, se ajustaran los programas de
trabajo y se afinaran los detalles de integracién correspondientes.

THEOS ha considerado en su Programa de Trabajo General, la etapa de PLANIFICACION que se describe
en el anexo técnico de la Licitacién No. LA-006E00001-E4-2016 en la “Tabla 2. Descripcion de la fase
de planificacion”, confirmandose que se han considerado todos los hitos, asi como su orden y los
tiempos tentativos que los separan.

La propuesta de THEQOS sobre el Programa de Trabajo General en su fase de Planificacidn, se anexa a
la presente Propuesta Técnica con el nombre de “Programa de Trabajo General THEOS”

Fase de Implementacion

La fase de Implementacion considera todas aquellas actividades de desarrollo y puesta a punto del
Programa de Trabajo General relacionadas con la transferencia operacional y migracion de los servicios
materia del servicio.

THEOS ha considerado en su Programa de Trabajo General, la etapa de IMPLEMENTACION que se
describe en el anexo técnico de la Licitacidn No. LA-006E00001-E4-2016 en la “Tabla 3. Descripcion de
la fase de implementacion”, confirmandose que se han considerado todos los hitos, asi como su orden
y los tiempos tentativos que los separan.

La propuesta de THEOS sobre el Programa de Trabajo General en su fase de Implementacion, se anexa
a la presente Propuesta Técnica con el nombre de “Programa de Trabajo General THEOS"

Fase de Ejecucion y Control

Una vez concluidas las fases de Planeacién e Implementacién, se inicia la etapa de Administracion de

los Servicios, que comprende la fase de Ejecucion y Control, esta sera por un periodo de por lo menos
27 meses dependiendo del término de la fase de Implementacién de los servicios y concluira una vez

transcurrido este periodo.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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THEOS ha considerado en su Programa de Trabajo General, la etapa de EJECUCION y CONTROL que se
describe en el anexo técnico de la Licitacion No. LA-006E00001-E4-2016 en la “Tabla 4. Descripcion de
la fase de Ejecucion y Control”, confirmandose que se han considerado todos los hitos, asi como su
orden y los tiempos tentativos que los separan.

La propuesta de THEOS sobre el Programa de Trabajo General en su fase de Ejecucién y Control, se
anexa a la presente Propuesta Técnica con el nombre de “Programa de Trabajo General THEOS”

Fase de Cierre

La fase de Cierre inicia en paralelo en la etapa final de la fase de Ejecucion y Control, y dentro de ella
se inicia la verificacion de las actividades y documentos necesarios para el cierre de contrato, para tal
efecto se definira el listado de todo el soporte documental que se integrard dentro de la conformacién
del libro blanco, mismo que sera trabajado entre THEOS y el Administrador del Contrato por parte del
SAT.

THEOS procedera al retiro de los PS y accesorios adicionales del servicio, para ésto presentara un Plan
de Retiro del equipo en el momento en que el Administrador del Contrato del SAT lo solicite,
definiendo claramente las responsabilidades y obligaciones de ambas partes, este serd desarrollado
con base al programa de migracién general del nuevo THEOS que sustituira al servicio APS-3, y serd
entregado al Administrador del Contrato del SAT para su aprobacion.

Consideraciones para la finalizacion del contrato
e Se establecera un tiempo razonable, previo a la finalizacidon de la vigencia del contrato, que
permita la continuidad operativa del SAT, a través del proceso de transicién correspondiente.
e Se preparara en un tiempo considerable, previo a la finalizacion de la vigencia del contrato, las
medidas necesarias para entregar la documentacién actualizada con la informacién generada
durante la prestacién de los servicios, en la que se incluird la administracion de:
Cambios
Configuraciones
Incidentes
Problemas

AN NI NN

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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THEQS entregara un documento formal con esta informacion
De requerirse, se estableceran mesas de trabajo para la transicidn de los servicios.
La infraestructura, los componentes habilitadores y los demas elementos utilizados por THEOS
para la prestacion de los servicios se pondran a disposicién del SAT con la finalidad de conservar
dichos activos en caso de ser necesarios para la continuidad operativa. Este acto se llevard a
cabo mediante un acta de entrega recepcién, en la que dichos componentes se transferirdn al
SAT, libres de toda limitacidn de dominio, gravamen y responsabilidad de cualquier naturaleza.
Al término de la vigencia del contrato, THEOS y SAT formalizardn un acta de cierre de la
ejecucién de todos los servicios.

THEOQS ha considerado en su Programa de Trabajo General, la etapa de CIERRE que se describe en el
anexo técnico de la Licitacion No. LA-O06E00001-E4-2016 en la “Tabla 5: Descripcion de la Fase de

cierre”,

confirmdndose que se han considerado todos los hitos, asi como su orden y los tiempos

tentativos que los separan.

La propuesta de THEOS sobre el Programa de Trabajo General en su fase de Cierre, se anexa a la
presente Propuesta Técnica con el nombre de “Programa de Trabajo General THEOS”

Roles y responsabilidades de THEOS

1)

2)
3)
4)

5)
6)

THEOS proveera un servicio integral para el suministro, instalacion, migracidn, configuracion,
operacién, monitoreo, soporte y mantenimiento de la infraestructura de PS y accesorios
adicionales.

THEOQS abastecera el aprovisionamiento de software y hardware para el monitoreo, reporteo y
gestién de activos.

THEOS emitird y ejecutara recomendaciones para el mejor aprovechamiento.

THEOQS garantizara la integridad y seguridad de la informacién e infraestructura tecnoldgica del
SAT, aplicando en la medida de lo posible, estdndares internacionales y las mejores practicas
de la industria en materia de equipos de cdmputo.

THEQOS cumplira con los niveles de servicio requeridos por el SAT.

THEQS sera la uUnica cara visible y responsable del cumplimiento de las obligaciones pactadas
con el SAT para efectos de contratacién, niveles de servicio y cumplimiento de servicios
descritos en el presente documento.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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7) THEOS se encargara de establecer la cantidad de acuerdos comerciales y estratégicos
necesarios, asi como la renovacidn o celebracién de contratos con los proveedores adecuados
para cumplir ante el SAT con los servicios, requerimientos, niveles de servicio y peticiones
establecidas en el anexo técnico de la Licitacién No. LA-006E00001-E4-2016.

Descripcion de los servicios
A continuacién, se indican los servicios, asi como sus volumetrias minimas y mdximas que THEOS serd
responsable de proveer:

Nimero Maximo de
servicios a consumir
en la vida del

Numero Minimo
de servicios a
consumir en la vida

Tipo de Precio a
Cotizar y Unidad
de Medida

Numero de

ID del Servici
el Servicio Meses

Catalogo de Servicios

PUESTOS DE SERVICIO

del contrato

contrato

1 Fijo Operativo 23,308 58,269 Unidad-Mes 42
2 Fijo Proyectos 12,714 31,783 Unidad-Mes 42
3 Fijo Funcional 482,640 1,206,600 Unidad-Mes 42
4 Movil Funcional 158,809 397,022 Unidad-Mes 42
5 Movil Ejecutivo 18,635 46,587 Unidad-Mes 42
6 Movil Ligero Ejecutivo 3,360 8,400 Unidad-Mes 42
7 Movil Ligero Operativo 10,080 25,200 Unidad-Mes 42
8 Movil Ligero Servicio Social 42,000 105,000 Unidad-Mes 42
9 Servicio de Proyeccién 9,739 24,346 Unidad-Mes 42
ACCESORIOS ADICIONALES
10 Servicio de Almacenamiento 741 1,852 Por Evento N/A
11 Servicio de Unidad de disquete de 3 1/2", 48 120 Por Evento N/A
externa USB v2
12 Servicio de Adaptador USB 2.0 (o superior) 692 1,728 Por Evento N/A
para puertos DB9 (COM)
13 Servicio de Monitor externo de 22" 2,130 5,325 Por Evento N/A
14 Mddulo de RAM (8 GB) 200 500 Por Evento N/A
15 Pantalla 400 1,000 Por Evento N/A
SERVICIOS ADICIONALES

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Numero Méximo de
servicios a consumir

Numero Minimo

L Tipo de Precio a
de servicios a

Numero de

ID del Servicio

Catalogo de Servicios

consumir en la vida
del contrato

en la vida del
contrato

Cotizar y Unidad
de Medida

Meses

Reubicacion fisica PS y habilitacién de PS 3,200 8,000 Por Evento N/A
temporal
17 Carga de imagen base 18,779 46,947 Por Evento N/A
18 Unidades de Soporte Extendido 4,843 12,106 Por Evento N/A
19 Unidades de Capacitacion 12 28 Por Evento N/A

Descripcion del servicio

Puestos de servicio

Conforman el nucleo de los servicios de equipo de computo personal, a través de PS y accesorios,
incluyendo instalacién, configuracién y servicios operativos, administracion, operacion, soporte y
mantenimiento. El servicio considerara que en caso de que el PS incluya accesorios, THEQOS realizara la
conexion fisica y la configuracion para el uso de dichos accesorios suministrados y los servicios
necesarios para que el usuario opere sus aplicaciones y sistemas individuales e institucionales en el
rango de eficiencia y eficacia establecidas, en los periodos acordados.

Tipos de PS:
e Fijo operativo e Movil ligero ejecutivo
e Fijo proyectos e  Movil ligero operativo
e  Fijo funcional e Movil ligero servicio social
e Movil funcional e Servicio de proyeccion
e  Movil ejecutivo

Accesorios adicionales

Debido a las diferentes funcionalidades en las areas del SAT, es necesario contar con algunos
componentes que apoyen a las actividades diarias, algunos de los accesorios son: almacenamiento
(disco duro interno o externo), Unidad de 3 %", adaptadores USB para DB9, Monitor externo de 22",
Médulo de RAM (8GB) y Pantalla. Los cuales se solicitaran a THEOS y éste los instalara como un

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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requerimiento adicional, dichos accesorios representardn un precio por evento, aplicdndose a partir de
la instalacién del elemento, el cual no forma parte integral de los PS, sino que seran desagregados.
Los accesorios adicionales son:

e Servicio de almacenamiento e Servicio de Monitor externo de 22"
e Servicio de Unidad de disquete de 3 e Moddulo de RAM (8 GB)

1/2", externa USB v2
e Servicio de Adaptador USB 2.0 (o e Pantalla

superior) para puertos DB9 (COM)

Servicios adicionales
Son aquellos que se encuentran de forma desagregada de los PS, esto es, se pagan por evento, los
servicios a considerar son las siguientes:

e Reubicacion fisica PS y habilitacién de PS temporal
e (Carga de imagen base

e Unidades de soporte extendido

e Unidades de capacitacién

Los servicios seran suministrados con equipos, componentes y accesorios originales fabricados con

materiales de primera calidad, y no seran bienes usados, re-etiquetados, descontinuados,
reconstruidos, reciclados ni proximos a descontinuarse.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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APS-3

Puestos de Servicio Accesorios Adicionales Servicios Adicionales

* Fijo Operativo
* Fijo Proyectos + Servicio de Almacenamiento

« Servicio de Unidad de disquete de 3 5”
* Servicio de Adaptador USB 2.0 para

* Reubicacion fisica PS

* Fijo Funcional y habilitacion de PS

. Mc'w!l Ffmcm.nal puertos DB9 (COM) temporal
MC'W!I E!ECUtN? ) = Servicio de Monitor externo X
* Movil Ligero Ejecutivo « Médulode RAM * Cargadeimagen
» Movil Ligero Operativo - Pantalla sE52
= Movlll lngdero Serw(:l.o‘SomaI o e ot Feper
Servicio de Proyeccion Ererafds
Servicios Operativos « Unidadesde

Mantenimiento Mesa de oo o Capacitacion

y soporte Servicio administracién

Monitoreo

Requerimientos Incidentesy R Memoria
IABCR] Problemas P Técnicay
__ Descriptiva

Niveles de Servi

Modelo conceptual proyecto APS-3

Puestos de servicio (PS)

Los PS incluyen de forma integral el equipo de cdmputo, accesorios, instalacién de la imagen base de
software, configuracion y servicios operativos para que el servicio funcione de manera adecuada. En el
caso que el PS incluya accesorios, THEOS realizard la conexién fisica y la configuracidn para el uso de
dichos accesorios y suministrara los servicios necesarios para que el usuario opere sus aplicaciones y
sistemas individuales e institucionales en el rango de eficiencia y eficacia establecidos por el SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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THEQOS cumplira las caracteristicas minimas de cada uno de los PS que integran los servicios de APS-3.
Dichas caracteristicas minimas se muestran en el documento “Apéndice 8 - Especificaciones
Técnicas.pdf’ de la Licitacién No. LA-006E00001-E4-2016. Adicionalmente THEOS considera en su
oferta la eficiencia energética en los equipos propuestos.

La propuesta de THEOS sobre los Puestos de Servicio PS propuestos se anexa a la presente Propuesta
Técnica con el nombre de “Puestos de Servicio THEOS”

Los accesorios inherentes a los PS, complementan y forman parte del servicio de administracién de
puestos 3, por lo tanto, tienen los mismos niveles de servicio establecidos en el “Capitulo 6. Niveles de
servicio” del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016.

Accesorios adicionales

Los servicios de APS-3 consideran accesorios adicionales, los cuales los proveerd e instalard THEOS
mediante un requerimiento adicional, dichos accesorios representardn un precio por evento,
aplicandose a partir de la instalacion del elemento, el cual no forma parte integral de los PS, sino que
seran desagregados.

THEOS cumplird las caracteristicas minimas de cada uno de los accesorios adicionales que integran los
servicios de APS-3. Dichas caracteristicas minimas se muestran en el documento “Apéndice 8 -
Especificaciones Técnicas.pdf’ de la Licitacion No. LA-006E00001-E4-2016. Adicionalmente THEQOS
considera en su oferta la eficiencia energética en los equipos propuestos.

La propuesta de THEOS sobre los Accesorios Adicionales propuestos se anexa a la presente Propuesta
Técnica con el nombre de “Accesorios Adicionales THEOS”

Los componente inherentes a los accesorios adicionales, complementan y forman parte del servicio,
por lo tanto, tienen los mismos niveles de servicio establecidos en el “Capitulo 6. Niveles de servicio”
del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016.

Servicios adicionales
Para brindar un servicio acorde a las necesidades del SAT, THEOS ha considerado los siguientes servicios
de forma adicional: Reubicacidn fisica PS y habilitacion de PS temporal

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Reubicacion fisica PS
Consiste en el movimiento o reubicacién fisica del equipo de cdmputo entre diferentes inmuebles,
localidades o ciudades. Este movimiento incluye el empaquetado y traslado del equipo.

Habilitacion de PS temporal

La habilitacién de PS temporales, consiste en poner en operacién una volumetria de servicios que seran
empleados eventualmente para campafias, cursos, congresos y demas eventos, lo cual sera realizado
por parte de THEOS dentro del periodo de vigencia del contrato, previa solicitud del SAT. Para esto, el
SAT informard por escrito o lo medios que se establezcan para turnar requerimientos, donde se
especificara la cantidad, lugares, periodo en que se requiere el servicio, y cualquier situacién referente
gue implique apoyo de THEOS con base en los acuerdos de niveles de operacidn y niveles de servicio
establecidos.

THEOS esta considerando las tareas necesarias para la puesta en funcionamiento de los equipos
temporales en las ubicaciones solicitadas por el SAT, traslado, instalacion del equipo, instalacién y
configuracion del software, cableado (patchcord) y herramientas necesarias para su correcta
operacién, configuracion para el adecuado acceso a la red LAN del SAT, a la herramienta para la
administracién y diagnéstico del servicio, asi como la operacion del Servicio de Impresion, Digitalizacidon
y Fotocopiado (SIDyF).

Al término del periodo temporal de uso, THEOS realizara el formateo a bajo nivel, o formateo cero,
posteriormente realizara la desinstalacion y retiro de los equipos.

THEOQS ha considerado para la integracidn de su propuesta la siguiente volumetria referencial:
e Perfil a solicitar: Fijo Funcional
e Cobertura: Aplica para todos los inmuebles del pais.
e Volumetria 1 a 1000 PS, para lo cual aplican las reglas establecidas en el “Capitulo 6. Niveles
de servicio” del anexo técnico de la Licitacion No. LA-006E00001-E4-2016.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Se espera una ejecucion de eventos entre 2 a 3 veces en el afio, con una duracién promedio de
2 a 3 meses.

e Los costos inherentes a la habilitacion del servicio estdn considerados en los costos unitarios
asociados al PS antes mencionado y que forma parte de la volumetria del mismo.

Carga de imagen base

THEOS instalara la ultima imagen base de software aprobada que incluye el sistema operativo,
actualizaciones (o parches) y software comercial (incluyendo drivers del equipo, de red e
impresion/digitalizacidn), en los equipos que le serdn proporcionados a los usuarios finales del servicio
APS-3, considerando una instalacién masiva de imagen a todos los equipos en operacion durante la
vigencia del contrato derivado de un cambio de versidn del sistema operativo, en coordinacién con el
Administrador del Contrato del SAT.

La generacion de esta imagen se realizard en coordinacion con el Administrador del Contrato del SAT,
el proveedor de Servicios Centrales y el personal de Administracién de Versiones y Laboratorio del SAT.

Unidades de Soporte Extendido (USE)

El servicio de Unidades de Soporte Extendido (USE), es una volumetria de recursos que se emplea para
adquirir servicios que no estan identificados dentro del catalogo de servicios, en este sentido las USE’s
se emplean para adquirir servicios que surgen de proyectos o requerimientos no previstos pero que
por su importancia para el SAT sean necesarios adquirir, estos servicios que guardan correspondencia
con la naturaleza del proyecto, no fueron posibles predecir, planificar o cuantificar desde el disefio, por
esta razon, se define una volumetria finita de recurso econémico, agrupada en la unidad basica USE,
por citar ejemplos, servicios de cdmaras web, cableados o interfaces para algun dispositivo, lectora de
codigo de barras, interfaces entre tecnologias de video o audio, equipamiento con caracteristicas
superiores o inferiores a las que se establecieron en el documento “Apéndice 8 - Especificaciones
Técnicas.pdf’ de la Licitacion No. LA-O06E00001-E4-2016.

La forma de consumir este servicio se realiza de la siguiente manera:
e El Administrador del Contrato recibe de algun area requirente la necesidad de un servicio.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e El Administrador del Contrato identifica que la solicitud requiere de un servicio que no esta
definido en el catalogo de servicios, pero guarda correspondencia con las necesidades que
cubre el proyecto.

e El Administrador del Contrato enviara la propuesta a THEOS para que cotice y cuantifique en
valor de USE's.

e THEOS presentara la propuesta, adjuntando un documento identificado como propuesta de
trabajo SOW (Statement of Work, por sus siglas en inglés), asi también la descripcidn clara del
servicio y la cantidad de unidades de soporte extendido (USE) que serdn consumidas para su
adquisicion.

e Una vez recibida por el Administrador del Contrato, se evaluara y se determina su aprobacion.

e Se aplicard un protocolo de entrega recepcion.

e Su pago se incluird en el dictamen de los servicios mensuales correspondiente al mes en que el
servicio se entregd formalmente

Durante toda la vida del contrato podran presentarse necesidades de las antes comentada, que lleven
a ser cubiertas mediante el uso de las USE’s, pudiendo cubrirse con base a los minimos y méximos
establecidos en el apartado denominado “Precios Unitarios” de |la convocatoria de la Licitacidon No. LA-
006E00001-E4-2016.

Cada servicio recibird un tratamiento individual por parte de THEQS, lo que implicara asignar a un
Coordinador de Soporte Extendido por solicitud, quien serd responsable de la misma. Dicho
Coordinador estara en comunicacion con el Administrador del Contrato del SAT para determinar el
alcance del servicio, asi como dar el seguimiento al mismo hasta su conclusién.

Por cada servicio requerido, THEOS definird por escrito una propuesta de trabajo SOW, en papel
membretado de la empresa y firmado por su apoderado o representante legal, los siguientes
elementos:

1) Objetivo del servicio

2) Alcance del servicio

3) Actividades a realizar (programa de trabajo detallado) que incluirdn fechas compromiso para
los distintos entregables.

4) Entregables.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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5) Resultados esperados.

6) Meétricas y niveles de servicio.

7) Cotizacion en USE, detallada y desglosada, asociada a las USE’s.
8) Fechas de entrega.

Cotizacidn en USE, consiste en la oferta de THEOS y se realizara en términos del nimero de USE’s.

Ahora bien, para establecer una equivalencia entre el valor de la USE y una unidad financiera (pesos),
se empleara el siguiente criterio:

El costo unitario de la USE sera igual al costo de la unidad mes de un puesto de servicio movil ejecutivo,
con base a la propuesta ofertada por THEOS, se empleard este valor, considerando que el mdvil
ejecutivo representa un perfil con el equipamiento y accesorios acordes a una media cercana a los
costos estimados promedio de las posibles solicitudes.

Todos los componentes tecnoldgicos que serdn consumidos con el servicio de USE’s, serdn nuevos y no
remanufacturados.

Cabe mencionar que, para estos servicios solicitados bajo demanda, los niveles de servicio se aplicardn
con base a la definicién del SOW para la métrica correspondiente definida en el anexo técnico de la
Licitacion No. LA-0O06E00001-E4-2016.

Unidades de Capacitacion (UC)
THEOQS contratard la capacitacion de cursos certificados por los diferentes fabricantes o centros de
capacitacion especializados. Estos cursos se enfocaran a la formacion de habilidades técnicas del
personal que designe el SAT, citando de manera referencial mas no limitativa los siguientes:

e Sistemas operativos

e Base de datos

e Middleware

e |TIL
e Project manager
e Etc.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Se consideraran también como parte del alcance de esta capacitacién las tecnologias descritas en el
“Nuevo Modelo Tecnoldgico del SAT”; entre otros que defina el SAT.

THEOS acordara conjuntamente con el Administrador del Contrato del SAT un programa de
capacitacidn, el cual definira los objetivos, requisitos, temas y duracion de los mismos.

El costo de la capacitacién serd propuesto de manera independiente y desagregada a los diferentes
servicios de APS-3, de acuerdo al catdlogo de servicios, permitiendo asi su contratacién al inicio de la

prestacion del servicio o durante la vigencia del contrato (por evento).

Los cursos seran impartidos en las instalaciones que designe THEQS, en la Ciudad de México, o en las
instalaciones que el SAT pudiera sugerir, de comun acuerdo.

Para efectos de establecer el valor financiero de cada unidad de capacitacién (UC), existiran las
siguientes condiciones:

El costo por Unidad de Capacitacidn (UC) reflejado en la propuesta econdmica estara constituido por
valores fijos y no se podrd agregar ningun costo extra. Estos costos seran inalterables durante la
vigencia del contrato resultado de la Licitacidn No. LA-O06EO00001-E4-2016.

El costo de una UC sera equivalente al costo de 20 Unidades de Soporte Extendido (USE).

Los costos de los cursos que se oferten seran congruentes con los costos del mercado.

Las UC podran ser contratadas por el SAT en cualquier momento, durante la vigencia del contrato.

El servicio y la cantidad de UC’s que seran consumidas, seran aprobados por el SAT una vez que THEOS
presente la propuesta de trabajo SOW.

Por cada servicio requerido de capacitacién, THEOS definird por escrito una propuesta de trabajo SOW,
en papel membretado de la empresa y firmado por su apoderado o representante legal, con los
siguientes elementos:

1) Objetivo del servicio

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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2) Alcance del servicio

3) Entregables.

4) La cotizacidon de cursos especificard los siguientes campos:
e Nombre del curso
e Unidades de capacitaciéon
e Duracion del curso (dias)

Actualizacién tecnolégica

THEQOS comprende que, como parte de su proceso de Evolucién Tecnoldgica, el SAT se reserva el
derecho de actualizar periédicamente las caracteristicas de los PS del presente documento, con el
objetivo de proteger a la organizacién de la obsolescencia y de seguir el paso de la ruta tecnoldgica de
los equipos.

El SAT debe garantizar a THEOS que las actualizaciones que el SAT efectuard en este aspecto no le
remitirdn un mayor costo unitario en el tiempo.

En el anexo técnico de la Licitacion No. LA-006E00001-E4-2016 se indica que las actualizaciones
Unicamente tienen por objeto aprovechar con oportunidad los componentes habilitadores que la
industria pone al alcance del consumidor.

Cualquier cambio o evaluacidn tecnolégica que sea propuesto, sera plenamente documentado por
THEOS y entregado al SAT para su revisidn y aprobacion.

THEQS no realizara ninglin cambio en la infraestructura tecnoldgica a utilizar para brindar los servicios,
gue no cuenten con una aprobacidn por escrito del Administrador del Contrato y/o de otras areas
técnicas del SAT mismo.

Las caracteristicas de los PS mencionados en el anexo técnico de la Licitacion No. LA-006E00001-E4-
2016 se toman como la base minima de referencia tecnoldgica.

THEQS entiende y acepta que estas caracteristicas podran ser modificadas o actualizadas por parte del
SAT de manera periddica con el fin de mantener actualizada la plataforma tecnolégica de los PS, para
nueva infraestructura que se solicite o bien, infraestructura que requiera de un reemplazo (por temas

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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de obsolescencia o fin de venta, por ejemplo), y no para aquellos ya instalados y operando. La definicion
de las variables en las descripciones, seran la base para actualizar los requerimientos minimos de una
nueva plataforma equivalente, conforme a la misma evolucién del mercado y observando el mapa de
ruta de actualizacién de los componentes.

Calculo de factor de servicios
Definicion
El calculo de factor estara en funcion a la validacidon de servicios.

Los servicios brindados por THEQS, se validaran de acuerdo a lo definido en el Catalogo de Servicios
(Tabla 6 del anexo de la Licitacion No. LA-006E00001-E4-2016), adicionalmente no se considerara
ningun servicio duplicado.

THEOS corregira el soporte documental que tenga errores o que le sea indicado y requerido por el
Administrador del Contrato del SAT.

Objetivo

Medir el numero de servicios entregados en la plataforma administrada y el tiempo de operacién
efectivo en el mes, considerando desde su incorporacion hasta su retiro, asi como todas sus posibles,
reasignaciones, reubicaciones, cambios, altas y bajas.

Generar y conservar un inventario actualizado de todos los activos (PS y accesorios adicionales)
instalados en cada inmueble, incluyendo el respectivo soporte documental (resguardo).

Métrica
La férmula para cdlculo de factor de servicios es:

DMF - DMI
MVE=| ———
DMT

MVS: Tiempo de operacién efectivo en el mes, expresado en factor.
DMF: Ultimo dia, en que opero el equipo.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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DMI: Primer dia del mes que inicia operacién el equipo.
DMT: Total de dias, en mes que opero el equipo.

Gestion de los servicios

Los servicios aqui descritos se integraran a los precios unitarios de la infraestructura a proporcionar por
THEOQS en los PS y accesorios adicionales, y que se reflejan en la Seccion 1 “Precios unitarios”, por lo
gue ningun servicio descrito en este numeral se trata de un precio unitario desagregado.

Gestion de activos

Gestion de Gestidn de incidentes y
requerimientos problemas

Altas Resolver de manera
Bajas rapida y eficaz
Cambios Encontrar la causa
Reubicaciones raiz

Reasignhaciones

Gobierno de TI

del servicio
APS-3

y activos

Gestion de la
continuidad operativa Gestion de operaciones

Mesa de Servicio
Gestion de la configuracion

Anticipacion y Mtto. preventivo y
Recuperacion de correctivo
Fenémenos Naturales Soporte técnico

o sociales Capacitacion de
Robo y Extravio componentes

Gestion del conocimiento y
mejora del servicio (SKMS)

Gestion del Proveedor

Esquema de la gestion de los servicios

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Gestion de Requerimientos
Consiste en los requerimientos de servicio tales como altas, bajas, cambios, reasignaciones y
reubicaciones de PS (PS) o accesorios.

Gestion de requerimientos
Gestoria encargada de atender las peticiones de los usuarios.

Necesidad del

. Requerimiento Aprobacion Atencion Cierre
usuario

Requerimientos
masivos

Reubicacion

Alta GETE] Cambio Reasignacion

Esquema de la gestion de requerimientos

THEOS serd el Unico responsable de ejecutar todas las tareas relacionadas con las altas, bajas, cambios,
reasignaciones y reubicaciones (ABCR) de los PS y accesorios dentro del mismo inmueble, estas tareas
se entregaran conforme a los niveles de servicio establecidos en el “Capitulo 6. Niveles de servicio” del
anexo técnico de la Licitacion No. LA-O06E00001-E4-2016 y en los procesos que se establezcan en las
mesas de trabajo de planeacién y programacion.

En el documento “Apendice 7 - Modelado de servicio.pdf” del anexo técnico de la Licitacion No. LA-
006E00001-E4-2016, se establecen las principales actividades y tareas relacionadas con los ABCR.

En el documento “Apendice 5 - Historico de los servicios APS.pdf", del anexo técnico de la Licitacion
No. LA-O06E00001-E4-2016, se proporciona informacion referencial sobre la cantidad de
requerimientos presentados en los inmuebles del SAT.

THEOS contard con el software y el hardware necesario para realizar la migracién de archivos,
configuraciones y aplicaciones de un PS a otro, a través de una conexion de red o por medio de un cable
especializado para la transferencia de informacidn, sin que esto derive en un almacenamiento en
ningdn momento de la migracion de la informacidn del usuario en un dispositivo diferente al de destino.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Se considerard como concluida la atencién de un requerimiento de ABCR cuando se cargue
correctamente la imagen actualizada y el resguardo correspondiente este firmado por el usuario,
SADCTI y THEOS.

La propuesta de THEOS al proceso de Gestion de Requerimientos requerido, se anexa a la presente
Propuesta Técnica con el nombre de “Gestién de Requerimientos THEOS”

Borrado Seguro
El borrado seguro consiste en que la herramienta de borrado escribe ceros sobre las unidades del disco
duro, no permitiendo que se pueda recuperar informacion posteriormente

La herramienta de borrado seguro sera provista por THEQOS, la cual no requiere que genere un
certificado de evidencia.

La herramienta a proponer por THEOS cumple al menos con el estandar DoD 5220.22-M.

En caso de que el usuario requiera un certificado de evidencia de la ejecucidn del borrado seguro, el
SAT deberd proporcionar la licencia correspondiente de acuerdo al contrato vigente para éste fin. Estas
solicitudes seran por evento y gestionadas a través del SADCTI.

THEQOS ejecutara el borrado seguro en los siguientes casos de requerimientos:
e Baja
e Cambios
e Reasignacién
e Reubicacion

v" THEOS realizara el borrado seguro una vez que el usuario solicitante da su visto bueno.

v' El borrado se realizard en presencia del usuario del equipo o SADCTI de la localidad, quien
validara que se llevé a cabo exitosamente, posteriormente THEOS podra disponer del equipo.

v Para generar evidencia de dicho borrado, se agregara en la baja del resguardo, asi como en el
formato de liberacién la leyenda, “Se ejecuté borrado seguro”.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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La propuesta de THEOS sobre la Herramienta de Borrado Seguro requerida, se anexa a la presente
Propuesta Técnica con el nombre de “Herramienta de Borrado Seguro THEOS”

Altas

Consiste en la instalacidn del hardware y software base de un PS, instalacidn de la dltima imagen base
de software, integracién a la red LAN (fisica y ldgica), crear, modificar o borrar perfiles de usuario
(dichos perfiles serdn definidos por el SAT y entregados a THEOS para su ejecucién), configuracién de
correo electrdnico institucional e Intranet del SAT, cifrado de disco duro, conectividad, configuracion
de accesorios y generacion del resguardo del equipo.

Los requerimientos o altas de PS, podran solicitarse en cualquier momento hasta el mes 35 de la
vigencia del contrato, partir del mes 36, y hasta el término de la vigencia del contrato, se atenderan las
altas de PS con equipo de cdmputo producto del servicio de bajas de PS.

THEOS sera el responsable de enviar y recibir los equipos en los diferentes inmuebles del SAT a nivel
nacional y prepararlos para su instalacién, cuidando que estos se encuentren siempre en buen estado
y en éptimas condiciones para su utilizacion.

Gestion de requerimientos
(Alta)

* |nstalacion de hardware y Software
* Configuracion e integracion a la red del SAT
* Firma de resguardo de PS

Requerimientos

Alta Cambio Reasignacion Reubicacion

masivos

Diagrama esquemadtico de Alta

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de ALTAS de la Gestion de Requerimientos.

Evidencia de la actividad:
Reporte en la MS SAT y la firma del resguardo del usuario del PS son la evidencia de que la actividad
fue atendida.

Funcion de control:
Medicién a través de niveles de servicio y volumetrias.

La propuesta de THEOS sobre el proceso de Altas de la Gestion de Requerimientos se anexa a la
presente propuesta en el documento “Gestion de Requerimientos THEOS” .

Bajas

Consiste en el retiro de PS o accesorio que después de haber sido instalado y asignado a un usuario,
sea retirado a solicitud del SAT, por lo que para el caso de equipo de cémputo el usuario sera el
responsable de efectuar el respaldo de su informacién y THEOS realizara la transferencia del respaldo
de la informacion al medio magnético, dptico o de algun otro tipo que el usuario proporcione, borrado
seguro o formateo a bajo nivel del disco duro, el retiro de equipo, el embalaje, resguardo y seguridad
del mismo especificado se indica en el documento “Apéndice 4 - Lineamientos de retiro de equipo de
computo.pdf’ del anexo técnico de la Licitacion No. LA-O0O6E00001-E4-2016:

El PS dado de baja sera puesto a disposicidon para que sea utilizado por el SAT cuando lo requiera, mismo
que estaran en optimas condiciones operativas, en caso de no recuperar el PS con todos sus
componentes inherentes al mismo o accesorios adicionales, THEOS los integrard al PS y los pondra a
disposicion para una nueva asignacion.

El SAT, a través de los SADCTI, apoyaran las actividades que faciliten la ejecucién de las bajas de los PS

y sus accesorios y estos sean recuperados en su totalidad; aplicando los criterios y normatividad vigente
que se establezcan al interior del SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de requerimientos
(Baja)

* Desinstalacién y formateo de equipo
* Retiro de PS o accesorio
+ Firma de formato de baja de PS

- 8 - - T Requerimientos

Diagrama esquemdtico de Baja

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de BAJAS de la Gestidon de Requerimientos.

Evidencia de la actividad:
Reporte en la MS SAT y la firma del resguardo del usuario del PS son la evidencia de que la actividad
fue atendida.

Funcion de control:
Medicidn a través de niveles de servicio y volumetrias.

La propuesta de THEOS sobre el proceso de Bajas de la Gestion de Requerimientos se anexa a la
presente propuesta en el documento “Gestion de Requerimientos THEOS”.

Cambios
Se refiere a la sustitucién de un perfil de PS por otro por asi requerirse por cuestiones de operacion.

El usuario es responsable de respaldar la informacién (archivos de trabajo) previo al cambio de su
equipo de cémputo, THEOS transferira la misma a través de una conexién de red o por medio de un
cable especializado para la transferencia de informacion. En caso de que el usuario no cuente con algun
dispositivo para el respaldo de su informacién, podra solicitar apoyo a la SADCTI para que se pueda
llevar a cabo el respaldo de su informacidn, una vez respaldada la informacion THEOS realizara el
borrado de la informacidn y formateo a bajo nivel en el PS a retirar como se indica en el documento

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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“Apéndice 4 - Lineamientos de retiro de equipo de computo.pdf’ del anexo técnico de la Licitacién No.
LA-006E00001-E4-2016, asi como la restauracidn de la informacion y configuracion en el nuevo PS.

Gestion de requerimientos

(Cambio)
* Cambio de perfil de PS
* |nstalacion de PS nuevo y retiro del anterior
* Firma de resguardo de PSy formato de baja.

Requerimientos

Alta Baja Cambio Reasignacion Reubicacion

masivos

Diagrama esquematico de Cambio

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de CAMBIOS de la Gestidon de Requerimientos.

Evidencia de la actividad:
Reporte en la MS SAT vy la firma del resguardo del usuario del PS son la evidencia de que la actividad
fue atendida.

Funcién de control:
Medicién a través de niveles de servicio y volumetrias.

La propuesta de THEOS sobre el proceso de Cambios de la Gestion de Requerimientos se anexa a la
presente propuesta en el documento “Gestion de Requerimientos THEOS”.

Reasignacion

Consiste al cambio de resguardante del PS o accesorio en caso de asi requerirse por cuestiones de
operacion en el mismo inmueble, en la que se considerard la baja del hostname anterior, la entrega de
la hoja de liberacidn, y sélo en caso que aplique el formateo de bajo nivel del disco duro, restauracion
del respaldo de la informacion del usuario, y movimiento fisico del equipo de computo y/o accesorios,
por lo que se efectuarad la integracion a la red LAN del SAT en la nueva ubicacidon del PS, configuraciones

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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locales (monitoreo, IP, hostname). Los criterios de reasignaciéon los establecerd el Administrador del

Contrato del SAT.

THEQS proporcionara el personal técnico en sitio como recursos de soporte, administracion e
instalacion del servicio que considere necesario para cumplir con los niveles de servicios indicados en

el “Capitulo 6. Niveles de servicio” del anexo técnico de la Licitacién No. LA-006E00001-E4-2016.

Gestion de requerimientos
(Reasignacion)
* Proceso de BajayAlta

* Cambio de usuario responsable
* Firma de resguardo de PS

ReaSignacién

Requerimientos

masivos

Diagrama esquematico de Reasignacion

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O0O6EQ0001-E4-2016

sobre el proceso de REASIGNACION de la Gestién de Requerimientos.

Evidencia de la actividad:

Reporte en la MS SAT y la firma del resguardo del usuario del PS son la evidencia de que la actividad

fue atendida.

Funcién de control:
Medicién a través de niveles de servicio y volumetrias.

La propuesta de THEOS sobre el proceso de Reasignaciones de la Gestion de Requerimientos se anexa

a la presente propuesta en el documento “Gestion de Requerimientos THEOS”.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Reubicacion

Consiste en el movimiento o reubicacidn fisica del PS o accesorios que se soliciten dentro de en un

mismo inmueble.

Dicho movimiento sera efectuado por THEQS, desde el formateo del PS (cuando aplique) previo al
traslado; traslado del PS y accesorios al area destino, habilitacién y configuracién, asi como la
confirmacién de la correcta operacién del PS o accesorios; para finalmente emitir el resguardo de alta

recabando las firmas correspondientes.

Gestion de requerimientos
(Reubicacion)

* Movimiento o reubicacion fisica del PS o accesorio.
* Actualizacion y firma de resguardos de PS.

Alta

Cambio Reasignacion Reubicacion

Requerimientos

masivos

Diagrama esquematico de Reubicacion

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O0O6E00001-E4-2016

sobre el proceso de REUBICACION de la Gestién de Requerimientos.

Evidencia de la actividad:

Reporte en la MS SAT y la firma del resguardo del usuario del PS son la evidencia de que la actividad

fue atendida.

Funcion de control:
Medicidén a través de niveles de servicio y volumetrias.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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La propuesta de THEQOS sobre el proceso de Reubicaciones de la Gestion de Requerimientos se anexa
a la presente propuesta en el documento “Gestion de Requerimientos THEOS”.

Requerimientos masivos

Son las ABCR del servicio a partir de 20 PS o accesorios en adelante, sin menoscabo de lo mencionado
en el documento “Apéndice 1 - Relacion de Inmuebles del SAT.pdf’ del anexo técnico de la Licitacion
No. LA-006E00001-E4-2016, el SAT se reserva el derecho de incrementar, reubicar o restringir los
inmuebles en los que deban proveerse los servicios de APS-3, en base a los minimos y maximos
establecidos.

THEOQS contara con la oportuna disponibilidad de equipamiento del servicio y personal para los casos
en que se tengan nuevas solicitudes de entrega, retiro, cambios, reasignaciones o implique realizar
movimientos de los PS o accesorios de un inmueble a otro. Este tipo de requerimientos se ejecutaran
coordinados por personal del SAT en conjunto con los diferentes administradores de otros contratos
de servicios y sus respectivos proveedores, atendiendo un programa de actividades para habilitar la
infraestructura y servicios necesarios que les corresponda. THEOS procedera a ejecutar los servicios
correspondientes apegandose al programa de actividades previa notificacion del Administrador del
Contrato del SAT via correo electrénico confirmando la solicitud por medio de la MS SAT con al menos
cinco (5) dias de anticipacion.

THEOS considerara requerimientos en los cuales establecerd un Plan de Trabajo para la ejecucion de lo
solicitado, mismo que entregara a los cinco (5) dias hdabiles posteriores a la notificacidon oficial de este
requerimiento. El nivel de servicio serd medido de acuerdo al plan de entrega, como se indica en el
“Capitulo 6. Niveles de servicio” del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016.

De igual manera, THEQOS considerara requerimientos donde implica la entrega de PS o accesorios por
grupos menores a 20 PS que se manejan como requerimientos masivos, mismos que pueden ser
entregados con un mismo reporte a MS SAT previo acuerdo con el Administrador del Contrato. El nivel
de servicio serd medido de acuerdo al plan de entrega, como se indica en el “Capitulo 6. Niveles de
servicio” del anexo técnico de la Licitacién No. LA-006E00001-E4-2016.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de requerimientos

(Proyectos o requerimientos masivos)
* ABCR partir de 20 PS o accesorios.
* |Instalacion, desinstalacion, formateo o reubicacion fisica masiva de PS o accesorios.
» Actualizacion masiva y firma de resguardos de PS y formatos de baja.

Requerimient

Alta Cambio Reasignacion Reubicacion

0s masivos

Diagrama esquematico de Proyectos o requerimientos masivos

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de PROYECTOS o REQUERIMIENTOS MASIVOS de la Gestién de Requerimientos.

Evidencia de la actividad:
Reporte en la MS SAT y la firma del resguardo del usuario del PS son la evidencia de que la actividad
fue atendida.

Funcion de control:
Medicidn a través de niveles de servicio y volumetrias.

La propuesta de THEOS sobre el proceso de Proyectos o Requerimientos Masivos de la Gestidn de
Requerimientos se anexa a la presente propuesta en el documento “Gestion de Requerimientos
THEOS”.

Gestion de incidentes y problemas

THEQS sera el responsable de resolver de la manera mas rdpida y eficaz, cualquier incidente que cause
una interrupcion en el servicio y buscara las causas de la afectacidn, real o potencial determinando la
solucidn para futuros eventos.

Se entiende por incidente a cualquier evento que no forma parte de la operacién estandar del servicio
y que causa, o puede causar, una interrupcién o una reduccion de calidad del mismo.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Los objetivos para la atencion de incidentes y problemas son los siguientes:

e Resolver cualquier alteracion en los servicios.

e Registrar y clasificar los incidentes para alimentar la base de errores conocidos (KEDB) para la

gestién del conocimiento.
e Mantener la productividad del servicio.

Gestion de incidentes y problemas
Gestoria encargada de resolver eventos que interrumpen

el servicio.

Resolver
rapido y eficaz

Mantener
calidad del
servicio

Gestidn de
Problemas

Gestidn de

Incidentes

Mantener
productividad
del negocio

Buscar causa

raiz

Solucion para

futuros
eventos
Base de
errores
conocidos

Esquema de la gestion de incidentes y problemas

El proceso de gestién de incidentes y problemas estd basado en las mejores practicas de ITIL® V3
conforme a los niveles de servicio establecidos en el “Capitulo 6. Niveles de servicio” del anexo técnico

de la Licitacién No. LA-006E00001-E4-2016.
Las responsabilidades del THEQS seran las siguientes:

e Identificar la causa raiz del problema.

e Asegurar que todos los recursos sean asignados.

e Identificar y remediar la falla.

e Seguimiento al informe sobre cualquier consecuencia de la falla.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Proporcionar al SAT un reporte detallado que informe la causa y el procedimiento para
corregirla, y construir a partir de estos reportes una base de errores conocidos (KEDB) que sera
almacenada en un determinado repositorio proporcionado por el SAT.

e Verificar que se tomaron las acciones necesarias para prevenir que la falla vuelva a repetirse.

e Si el equipo en cuestién no puede ser reparado, sera sustituido por otro equipo de
caracteristicas técnicas iguales o superiores.

e Mantener actualizadas las herramientas y procesos de administracion de incidentes y
problemas, para la gestién de todos los problemas y acciones preventivas desde la
identificacion de la causa raiz hasta el cierre del problema.

e Preparar y comunicar los impactos mediante la documentacion de la causa raiz del problema,
los esfuerzos para corregir temporal o permanentemente el problema y los siguientes pasos
para su seguimiento.

e Escalar los problemas que hayan rebasado los umbrales de respuesta basados en la severidad
del problema.

La propuesta de THEOS sobre el proceso de la Gestidn de Incidentes se anexa a la presente propuesta
en el documento “Gestion de Incidentes THEOS”.

La propuesta de THEOS sobre el proceso de la Gestion de Problemas se anexa a la presente propuesta
en el documento “Gestion de Problemas THEOS” .

Atencién y soporte

En el caso de atencién y soporte a incidentes, THEOS proporcionara los procedimientos para reportar
el incidente, matriz con los niveles de escalamiento incluyendo informacion de los contactos (nombre,
puesto, teléfono oficina y mévil, numero de localizador) y tiempos establecidos entre cada nivel.

THEOQS efectuara el servicio de atencidn a incidentes cuantas veces sea necesario y requerido mediante
la solicitud de un reporte a MS SAT durante la vigencia del contrato, de acuerdo a las especificaciones
técnicas del fabricante y consistira en la reparacion y/o reemplazo de las piezas dafiadas del equipo o
cuando ocurra una falla.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Asimismo, THEOS sera responsable de la contratacion del soporte por parte del fabricante elegido para
su solucidn, incluyendo niveles y matrices de escalamiento, soporte con desarrolladores, inventario,
sustitucidn por partes nuevas o en caso que el componente en cuestidon no pueda ser reparado, sera
sustituido por otro equipo de caracteristicas iguales o superiores cumpliendo con lo indicando en el en
el documento “Apéndice 8 - Especificaciones Técnicas.pdf’ de |a Licitacion No. LA-006E00001-E4-2016.
En general se realizara todo lo necesario para restablecer el servicio y dar cabal cumplimiento a los
niveles de servicio requeridos para el servicio APS-3 especificados en el “Capitulo 6. Niveles de servicio”
del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016.

Para el caso en especifico de sustitucion de tarjeta madre (motherboard) a equipos afectados por
incidentes, seran nuevas con el nimero de serie del equipo en blanco y con la capacidad de modificar
el numero de serie por la fisica que tiene el chasis, por lo que la sustitucién de accesorios adicionales
por incidentes, en todo momento serd por un equipo nuevo de caracteristicas iguales o superiores
cumpliendo con lo indicado en el documento “Apéndice 8 - Especificaciones Técnicas.pdf’ de la
Licitacién No. LA-006E00001-E4-2016.

A continuacidn, se enlistan los alcances y actividades generales de soporte a incidentes:
1) Asistencia telefénica.
2) Asistencia en sitio para problemas de hardware y software.
3) La asistencia remota es viable, siempre y cuando se autorice esta modalidad por parte del

administrador del contrato.

Se contempla una ventana de servicio para la atencién y soporte de incidentes que cubra los 7 dias
de la semana, las 24 horas del dia, los 365 dias del afio (7x24x36).

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de Gestion de Incidentes y Problemas.

Evidencia de la actividad:
Reporte en la MS SAT

Funcion de control:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Medicidén a través de niveles y volumetrias

La propuesta de THEOS sobre el proceso de Atencidn y Soporte de la Gestidn de Incidentes se anexa a
la presente propuesta en el documento “Gestion de Incidentes THEOS” .

Paro de operaciones

Debido al volumen de operaciones del SAT, habra ocasiones en donde el acceso del personal de THEOS
a ciertos sistemas y/o areas sera restringido. Esta restriccion podria impedir al personal de THEQOS
desarrollar sus actividades rutinarias (tales como el mantenimiento preventivo, la atencion a fallas,
implementacién de hardware y software, y configuracién de componentes, por mencionar algunas). En
estos casos, la caida de nivel de servicio no es imputable a THEOS mientras dure esta eventualidad de
paro de operaciones, siempre y cuando se demuestre que dicha restriccién ocasiond la caida del nivel
de servicio. Estas restricciones, sin importar su duracién y frecuencia, no implicaran un ajuste en precios
por parte de THEOS. THEOS se coordinard con el Administrador del Contrato el acceso, cuando sea
necesario.

Gestion de operaciones
THEOS serd responsable del mantenimiento y gestién continua de la infraestructura del servicio APS-3,

y se centrard especialmente en asegurar que se cumplan los niveles de servicio.

La gestidn de operaciones engloba todas las actividades del dia a dia dedicadas al mantenimiento de
los PS y a asegurar que los servicios se estan prestando con la normalidad requerida.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de operaciones
Gestoria encargada de mantenimiento y gestion continua del servicio.

Entrega
Mantenimiento de
didactico

Gestion

técnica

Esquema de la gestidn de operaciones

Mantenimiento

THEOS sera responsable de realizar las tareas de mantenimiento de la infraestructura de hardware y
software de los PSy accesorios inherentes y adicionales, asi como del mantenimiento preventivo de las
herramientas propias para la administracidon, operacidn y monitoreo del servicio para garantizar y
cumplir con los niveles de servicio, apegandose a las mejores practicas de ITIL ® V3 (Information
Technology Infrastructure Library). THEOS cuenta con certificacion de mejores practicas.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de operaciones
(Mantenimiento)

* Mantener calidad del servicio

* Continuidad de la operacion
del negocio

* Asegurar Niveles de Servicio

Operacion del
Niveles de

Mantenimiento

Diagrama esquematico del mantenimiento

Programa de mantenimiento preventivo

El Administrador del Contrato del SAT debe definir los mecanismos para ejecutar el mantenimiento
preventivo. Las ventanas de tiempo de mantenimiento serdn programadas e informadas con

anticipacién al Administrador del Contrato, con objeto de minimizar el impacto en la operacién.
El programa de mantenimiento preventivo considerard como minimo lo siguiente:

e Limpieza externa del PS.

e Verificacion fisica del cableado ldgico y eléctrico.

e Diagnéstico general del funcionamiento tanto del equipo como de sus periféricos.
e Ladescripcion de los procesos asociados al servicio.

e Losrecursos humanos y materiales involucrados.

e Eltiempo definido para la atencidn de requerimientos y/o solucién de fallas o los compromisos

de acuerdo a los niveles de servicio requeridos.

e Los alcances técnicos del mantenimiento y los protocolos de prueba seran propuestos por
THEOQS y autorizados por el Administrador del Contrato del SAT antes de la liberacion del Plan

de Trabajo.
e Las rutas de escalamiento correspondientes.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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El Administrador del Contrato del SAT debe solicitar el plan de mantenimiento preventivo de la
plataforma instalada, por lo tanto, THEOS lo considerard en el calendario de los servicios, mismo que
debe ser validado y autorizado por el SAT, revisando que no afecte los periodos criticos de la operacion.

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de MANTENIMIENTO de la Gestién de Operaciones.

Evidencia de la actividad:
Entregable bajo demanda, actas de cierre de mantenimiento y formato de recepcién del entregable.

Funcion de control:
Medicidn a través de procedimientos de entregables bajo demanda.

La propuesta de THEQOS sobre el proceso de Gestion de Operaciones se anexa a la presente propuesta
en el documento “Gestion de Operaciones THEOS” .

Gestion técnica
Soporta las habilidades técnicas y los recursos necesarios para dar soporte a la operacidon de los
diferentes perfiles de PS y accesorios adicionales del servicio.

Por medio de la gestidn técnica, THEOS tendra la responsabilidad del conocimiento y experiencia
técnica, orientando, gestionando y mejorando la operacion de los servicios.

Las actividades relacionadas con la atencién de incidentes, se asocian con el proceso de ejecucion de
acciones necesarias para solventar algun evento que impida la operacién normal del PS incluyendo
todos sus componentes, accesorios, software base, parches, drivers y librerias.

THEOQS utilizara la herramienta de administracién remota de activos del servicio para minimizar el
tiempo de soluciéon en los incidentes de los PS. Para aquellos casos en que el soporte remoto no sea
opciodn, la solucidon de incidentes se llevara a cabo en sitio cumpliendo en todo momento con los niveles
de servicio descritos en el “Capitulo 6. Niveles de servicio” del anexo técnico de la Licitacién No. LA-
006E00001-E4-2016.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 49 de 110

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25, Protesto lo
C.P. 05110, Delegacidn Cuajimalpa, México, Distrito Federal

Tel. (55) 30670670 Fax. (55) 52596568

Tecnopi mana Especializada

Este folio es consecutivo en orden alfabético por emp

, S.A.de C.V.



FOLIO SAT ASP-3 NUMERO 51
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

El soporte técnico sera provisto para todos los componentes de hardware y software que formen parte
del servicio y THEOS se responsabilizard de proporcionar los recursos adecuados para realizar una tarea
en especifico.

Los servicios de la gestidn técnica agrupardn las tareas de apoyo y configuracion de todos los elementos
tecnoldgicos que conforman la solucién propuesta por THEOS, quien se responsabilizara de realizar y
coordinar dichas tareas.

La gestidn técnica estd orientada una asistencia total sobre los procesos listados a continuacién:

Atencidén a incidentes
Las funciones relacionadas con la atencién de incidentes se asocian con el proceso de ejecucidn de las
acciones necesarias para solventar algin evento que impida la operacidon normal de la infraestructura.

Apoyo Técnico

Las funciones de apoyo técnico se relacionan con tareas auxiliares que son requeridas de manera
periddica y aquellas eventuales que se presentan durante la operacién diaria y que se encuentran
asociadas con la operacion de la infraestructura de APS-3.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de operaciones
(Gestion técnica)

Tecnico

* Habilidades técnicas

* Recursos para el soporte Gestidon

* Conocimientos para mejorar técnica
el desempenio del servicio

* Asegurar Niveles de Servicio

Incidentes

Diagrama esquematico de la Gestidn técnica

THEOS contemplard el soporte técnico a través de la MS SAT para la atencién de reportes y fallas, en
sitio o remoto para cumplir con los requerimientos de niveles de servicio. Para éste efecto, THEQS
operard los 7 dias de la semana, las 24 horas del dia, los 365 del afio (7x24x365), incluyendo dias
festivos, feriados, fines de semana, y demas asuetos obligatorios o no

THEOS tomara como referencia el documento “Apéndice 1 - Relacion de Inmuebles del SAT.pdf’ del
anexo técnico de la Licitacién No. LA-006E00001-E4-2016 para identificar la ubicacién y horarios de
cada inmueble de la institucidon, misma que durante la vigencia del contrato puede tener altas, bajas o
cambios de inmuebles.

Este servicio se aplicara a través de la Mesa de Servicio de THEOS para cumplir los niveles de servicio
requeridos, y para lograrlo, THEOS proporcionara todos los procedimientos necesarios para atender las

solicitudes de soporte técnico.

Los servicios de la gestion técnica estaran orientados a una asistencia total sobre los procesos listados
a continuacion:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Apoyo en la resolucidn de incidencias reportadas por el personal del SAT.

e Configuracién y optimizacién de los componentes de la infraestructura para proporcionar los
servicios requeridos por el SAT.

e Adiciones, cambios y reemplazos a piezas de hardware sobre los diferentes componentes que
forman parte del servicio APS-3.

El personal de THEOS para realizar apoyo técnico, instalacién de algln servicio (hardware o software)
estaran debidamente capacitados, conoceran los lineamientos y condiciones que el Administrador del
Contrato del SAT le especifique.

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de GESTION TECNICA de la Gestién de Operaciones.

Evidencia de la actividad:
Reporte en la MS SAT.

Funcion de control:
Medicidn a través de niveles y volumetrias.

La propuesta de THEQS sobre el proceso de la Gestidn Técnica, se anexa a la presente propuesta en el
documento “Gestion de Operaciones THEOS” .

Entrega de material didactico

THEOS sera responsable de la entrega de material didactico, tanto impreso como electrénico a los
usuarios finales respecto del uso de los servicios que operen a su cargo; ademas los materiales
educativos deberdn ser aprobados por el Administrador del Contrato del SAT.

En la siguiente tabla se menciona el material didactico incluido dentro del costo unitario del PS:
a) Operacion basica en el uso del equipo de cémputo y accesorios (en forma local a los usuarios

finales).
b) Referencia rapida del soporte operativo

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de operaciones
(Entrega de material didactico)

Usoy
funcionamiento

* Funcionamiento de equipo de equipos

* Funcionamiento de S.0.

* Entrega de materiales educativos

* Capacitacion de herramientas de
administracion

Usoy
funcionamiento
del S.O.

Diagrama esquematico de la entrega de material didactico

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de ENTREGA DE MATERIAL DIDACTICO de la Gestién de Operaciones.

Evidencia de la actividad:
Material de didactico.

Funcidn de control:
Sin medicion.

La propuesta de THEOS sobre el proceso de la Entrega de Material Didactico, se anexa a la presente
propuesta en el documento “Gestion de Operaciones THEOS” .

Gestion de la Continuidad Operativa

THEQS implementara las medidas de prevencion que sean necesarias ante posibles desastres naturales
como terremoto, huracdn, descargas eléctricas, erupcién volcanica, inundacidn, dafos por agua,
incendios, incluyendo actos vandalicos, robos, sabotaje, amenaza de bomba, manifestaciones u otros
de naturaleza similar ya sean de afectacién individual o masiva de los PS, componentes y accesorios
entregados por THEOS.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de la continuidad operativa
Gestoria encargada de impedir una interrupcion al servicio debido a
desastres naturales u otras fuerzas de causa mayor.

* Asegurar la continuidad operativa

* Reducir impactos

* Prontarecuperacion.

¢ Adoptar medidas proactivas.

* Plan de anticipacién y recuperacion
de desastres.

Continuidad
operativa

Esquema de la gestion de la continuidad operativa
Las actividades que THEQOS realizara para prevenir posibles desastres naturales son las siguientes:

e Adoptar medidas proactivas de prevencion de riesgos a un posible o inminente desastre.

e Garantizar la pronta recuperacion de los servicios tras un desastre.

e Establecer politicas y procedimientos que eviten consecuencias ante la presencia de un
desastre.

Plan de anticipacion y recuperacion de fendmenos naturales o sociales

THEQS sera responsabilidad de asegurar la continuidad en la operacion de la infraestructura del servicio
de APS-3, todos los servicios estaran disponibles en todo momento, conforme a los niveles de servicio
requeridos y definidos en el “Capitulo 6. Niveles de servicio” del anexo técnico de la Licitacién No. LA-
006E00001-E4-2016.

THEOS solucionard las contingencias que se presenten, por lo que entregard al SAT el plan de
anticipacion y recuperacidn de fendmenos naturales o sociales, mismo que se apegaran a los

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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lineamientos de la institucidon que serdn proporcionados en las mesas de planeacién y programacion.
Invariablemente, el plan proporcionado por THEOS incluird lo siguiente:

e Propuesta de recuperacién y continuidad de la operacién.
e Personal y grupos involucrados en el proceso de anticipacién y recuperacién de operacion.
e Matriz de escalamiento THEOS.

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso del PLAN DE ANTICIPACION Y RECUPERACION DE DESASTRES de la Gestién de la
Continuidad Operativa

Evidencia de la actividad:
Entregable bajo demanda, plan de anticipacidn y recuperacién de desastres, y formato de recepcién
del entregable.

Funcion de control:
Medicidn a través de procedimientos de entregables.

La propuesta de THEOS sobre el proceso de la Gestiéon de la Continuidad Operativa, se anexa a la
presente propuesta en el documento “Gestién de la Continuidad Operativa THEOS” .

Robo y extravio

En caso de robo o extravio de un PS o accesorio (interno o externo), THEOS lo repondra y llevara a cabo
las actividades mencionadas en la seccién “Altas” de la presente PT, entregando el formato de baja de
PS respetando los niveles de servicio de atencidn a robo indicados en el “Capitulo 6. Niveles de servicio”
del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016.

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso del ROBO y EXTRAVIO de la Gestidn de la Continuidad Operativa.

Evidencia de la actividad:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 55 de 110

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V. : /
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25, Protesto lo
C.P. 05110, Delegacidn Cuajimalpa, México, Distrito Federal

Tel. (55) 30670670 Fax. (55) 52596568

ana Especializada
» S.A.de C.V.

‘ecnop

Este folio es consecutivo en orden alfabético por e}np



FOLIO SAT ASP-3 NUMERO 57
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Reporte en la MS SAT y la firma del resguardo del usuario del PS son la evidencia de que la actividad
fue atendida.

Funcion de control:
Medicién a través de niveles de servicio y volumetrias.

La propuesta de THEOS sobre el proceso de Robo y Extravio, se anexa a la presente propuesta en el
documento “Gestion de la Continuidad Operativa THEOS” .

Pélizas de seguros

Serd responsabilidad de THEOS tener asegurados todos los bienes y componentes proporcionados al
SAT, mismos que son necesarios para la prestacién de los servicios de APS-3 durante toda la vigencia
del contrato, y bajo el siguiente esquema de aseguramiento:

Bienes cubiertos:
Los PS y accesorios de todo tipo que THEOS proporcione al SAT.

Riesgos cubiertos:

Desastres naturales, tales como terremotos, erupcién volcanica, tormenta eléctrica, inundacion, dafios
por agua, incendios, asi como robo y actos vanddlicos, la compaiiia aseguradora indemnizara toda
pérdida y/o dafio que sea de caracter fisico, accidental subito e imprevisto que sea atribuible a un
tercero o directamente al SAT.

Riesgos excluidos:
Desgaste natural, dafios que deba cubrir el fabricante por ser garantia.

Deducibles:

El deducible que convenga la THEOS y su aseguradora estara invariablemente a cargo de THEQS, de
modo que las pérdidas o dafios a equipos electrdnicos y eléctricos en poder del SAT no les causaran
erogacion alguna.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Todo proceso y tramite relacionado con la acreditacion de la propiedad de los equipos ante la autoridad
competente, sera responsabilidad de THEQS, sin que esto implique el retraso o aumento de tiempo en
la entrega y reposicidn de los equipos.

THEOS considerara todas las condiciones fisicas y de aprovisionamiento del servicio de corriente
eléctrica en los inmuebles, poniendo a consideracidon del Administrador del Contrato del SAT acciones
de mejora, o la integraciéon de elementos o mecanismos de seguridad para sus propios equipos sin
costos para el SAT; por lo que en caso de dafos a los equipos derivados del deterioro de las condiciones
fisicas (goteras, humo o polvo excesivo y otros de naturaleza similar) o de corriente eléctrica, tanto el
SAT como los proveedores de dichos servicios eléctricos estaran deslindados de responsabilidad alguna
en caso de dafio de los PS.

THEOS entregard entregar al SAT el procedimiento y documentacion requerida para hacer valida la
garantia y de esta forma sustituir el equipo en los niveles de servicio estipulados en el “Capitulo 6.
Niveles de servicio” del anexo técnico de la Licitacién No. LA-O0O6E00001-E4-2016. Los tiempos y forma
para entregar el procedimiento se detallan en el “Capitulo 8 Entregables” del anexo técnico de la
Licitacién No. LA-006E00001-E4-2016.

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso del POLIZAS de SEGURO de la Gestién de la Continuidad del Servicio

Evidencia de la actividad:
Reporte en la MS SAT y la firma del resguardo del usuario del PS son la evidencia de que la actividad

fue atendida.

Funcion de control:
Sin medicion.

La propuesta de THEOS sobre el proceso de Pdlizas de Seguro, se anexa a la presente propuesta en el
documento “Gestion de la Continuidad Operativa THEOS” .

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Mesa de servicio
La mesa de servicio sera el punto de contacto entre los usuarios y las gestorias de los servicios.

La mesa de servicio tendra las siguientes funciones:

e Registrar y resolver los incidentes y requerimientos.

e Asignar categorias y prioridades, identificandolas con un nimero de reporte.
Proveer lineas de soporte y resolver los incidentes y requerimientos.

Escalar incidentes y requerimientos cuando sea necesario.

Mantener a los usuarios informados de todo el progreso de su solicitud.
Resolver incidentes y requerimientos.

Mesa de servicio
Punto de contacto entre los usuarios y las gestorias del servicio.

(

Licitante
participante
RO

Usuario

Requerimientos

Incidentes
Problemas
Continuidad

o)
5
S
o]
(7]
[
©
©
wv
)
p=

Flujo de operacién (ciclo de vida de los reportes)
Integracion de mesas de servicio
\_ Categorizaciéon .

Esquema de la mesa de servicio

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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En las mesas de trabajo de planeacién y programacion definidas en la fase de Planificacidn, se
especificaran a detalle los diferentes aspectos relacionados con la Mesa de Servicio SAT (MS SAT), cuya
plataforma actual de operacidon es BMC Remedy ver. 7.6.04 y serd el Unico punto de contacto con
THEQS, areas de negocio y el usuario final; la MS SAT sera la responsable de registrar y dar seguimiento
a los diferentes eventos relacionados con los procesos y servicios de Tl, como por ejemplo incidentes,
requerimientos, atencion de problemas y solicitudes de cambios, entre otros.

THEOQOS establecera una Mesa de Servicio (MS) con su propia infraestructura, independiente de la
establecida por el SAT, a la que se enviaran, mediante web service, a través de la MS SAT, los eventos
reportados y que correspondan a su dominio.

La MS de THEQS se apegara a las politicas y procedimientos establecidos por la MS SAT para integrar
las categorizaciones de los incidentes mds comunes y presentes en los eventos relacionados con los
procesos y servicios de Tl, coadyuvando a la implementacidon y mejora de dichos procesos y servicios
asociados a la MS SAT. Esto incluye capacitacion al personal de MS SAT por parte de THEOS cuando el
Administrador del Contrato del SAT lo considere necesario o derivado de areas de oportunidad que
estuvieran teniendo la MS SAT.

Integracion con mesa de servicio SAT

La MS de THEOS quedard instalada, integrada, habilitada, sincronizada y apegada al desarrollo en
operacién de acuerdo al tiempo especificado en el Programa de Trabajo General, a través de tecnologia
“Web Service” utilizando para ello el protocolo SOAP 1.2. El Administrador del Contrato del SAT
proveera los lineamientos necesarios para el desarrollo durante las mesas de trabajo de planeaciény
programacion y se apegaran a lo establecido en el documento “Apéndice 9 - Normatividad de conexion
a terceros.pdf’ del anexo técnico de la Licitacién No. LA-006E00001-E4-2016, definido por el area de
seguridad del SAT; durante el periodo de integracién THEOS se podra apoyar en la infraestructura y
solucién de MS SAT.

La MS THEOS residird en sus instalaciones y la comunicacidon con la MS SAT serd via web service
mediante la integracion entre ambas mesas de servicio, empleando para eso un medio de
comunicacion dedicado que THEQOS contratard a un "carrier" especializado; respetando las definiciones
y reglas para esta interconexidon de acuerdo a lo que establece el documento “Apéndice 9 -

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Normatividad de conexidon a terceros.pdf’ del anexo técnico de la Licitacién No. LA-006E00001-E4-
2016

THEOQS asignara un coordinador experimentado (Help Desk Manager), quien sera responsable de la
planeacién, ejecuciéon y seguimiento de las tareas de integracion, asi como de garantizar la
implementacién de los procesos y servicios de Tl entre ambas mesas de servicio. Este coordinador
estara encargado de implementar un modelo de administracion de los procesos mediante el apoyo de
los terceros involucrados en su caso.

Flujo de operacion
Serd responsabilidad de THEOS recibir, atender y dar seguimiento a todo evento que le sea turnado
hasta su conclusién, retroalimentando a la MS SAT el estado que guarda dicho evento.

Las obligaciones de la MS de THEOS se detallardn en las mesas de trabajo de planeacién y
programacion, siendo las principales, las siguientes:

e Recibir y canalizar eventos las 24 horas del dia, los 7 dias de la semana, los 365 dias del afio
(24x7x365).

e Generar estadisticas y reportes correspondientes a los tiempos de respuesta de los eventos
turnados a través de la MS SAT de manera periddica.

e Manejar esquemas de notificacion (correo electrénico o llamada telefénica), informativo y
operativo para el seguimiento de los eventos.

e Turnar la solicitud de soporte a la MS SAT para que sea enviada a donde corresponda, creando
un reporte a MS SAT relacionado.

e Dar seguimiento y documentar en la herramienta de MS SAT las acciones ejecutadas en las
solicitudes de servicios asignadas hasta su solucion.

e Recibir, registrar, analizar, resolver y canalizar los reportes de incidentes o fallas y dar
seguimiento y solucion a los reportes.

e Recibir en forma centralizada llamadas de la MS SAT a través de un numero telefénico uUnico
sin costo adicional para el SAT.

e Capacidad suficiente para tomar todos los reportes de fallas que se presenten en el servicio.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Funciones generales de la MS SAT:

e Recepcidn de las solicitudes de servicio como Unico punto de contacto y a través de los medios
establecidos (teléfono, correo y Web).

e Registro y seguimiento de todas las solicitudes de servicios provistos por la Administracion
General de Comunicaciones y Tecnologias de la Informacidn (eventos, incidencias y quejas)
relacionados con la infraestructura de Tl del SAT, PS, software, red de comunicaciones,
telefonia, asi como de otros servicios provistos por terceros o por el SAT.

e Mantener a los usuarios informados acerca del estado y grado de avance de sus solicitudes; ya
sea por correo electrdnico o llamada telefdénica.

e Asignar un incidente o requerimiento, asi como escalarlo o referirlo a un tercero conforme a
los procesos definidos y bajo los niveles de servicio establecidos.

e Cerrar las solicitudes de servicio, confirmando con los usuarios.

e En caso de que el incidente o requerimiento no haya sido atendido correctamente, el mismo
sera re-abierto, siempre y cuando el reporte no se encuentre con un estatus cerrado o
cancelado, reanudandose la contabilidad de los tiempos de atencidn y/o solucidn.

e Realizar encuestas de satisfaccidon de los servicios prestados por THEOS directamente con el
usuario y en su caso, aclarara y/o deslindara responsabilidades, de acuerdo con lo establecido
por el Administrador del Contrato del SAT, los niveles de servicio y acuerdos de nivel
operacional y el criterio del SAT como ultima instancia.

e Generacién de estadisticas y reportes.

Con los reportes que sean registrados y asignados a THEOS en la MS SAT, se mediran los niveles de
servicio establecidos en el “Capitulo 6. Niveles de servicio” del anexo técnico de la Licitacion No. LA-
006E00001-E4-2016. Esta medicion inicia a partir de que un reporte a MS de THEOS permanece como
asignado y en curso en la MS SAT, concluyendo hasta que la MS SAT obtenga la retroalimentacion
satisfactoria del usuario final para su cierre.

Ciclo de vida de un reporte

Estado MS SAT Descripcion Responsable

Nuevo Estatus inicial del ciclo de vida de un incidente, éste se presenta sélo durante la creacién | MS SAT
de un reporte a MSy la herramienta lo establece automaticamente.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Estado MS SAT

Asignado

En curso

Pendiente

Motivos del

estado
pendiente:

Resuelto

Cerrado

006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”
Descripcion Responsable

Una vez categorizado un reporte, se asigna a un grupo de soporte. La herramienta lo MS SAT
establece automdaticamente sélo en la fase de creacién. Posteriormente también la MS

SAT tiene esta habilidad.

Una vez asignado un caso para su atencidn, el grupo de soporte que asuma la MS THEOS
responsabilidad de atender el caso, lo pondra en status de: “En Curso”, lo que indica que

ya se esta trabajando en dicho reporte.

Indica que el reporte requiere de alguna accién adicional para continuar con su proceso MS THEOS
de atencion dependiendo de la combinacidn con el campo pendiente

Soporte de otra area.- Utilizado cuando el grupo de soporte requiere apoyo de otra area | MS THEOS
para atender el reporte.

Falta de informacion.- Utilizado por el grupo de soporte cuando requiere informacion MS THEOS
adicional por parte del usuario para continuar atendiendo el reporte.

Rechazado.- Utilizado cuando MS SAT asigna un reporte que no es de la competencia del | MS THEOS
grupo de soporte.

Para revision.- Este valor lo asigna de forma automatica la herramienta e indica que los MS SAT
casos relacionados que tenia este reporte fueron resueltos.

Usuario no disponible.- Es cuando el usuario no es localizado para confirmar la solucion o | MS SAT
para recibir el servicio y se solicita via telefdnica a MS SAT, por parte de los proveedores.

En proceso.- Este valor es utilizado por MS SAT al momento de generar un caso MS SAT
relacionado y se deriva de un reporte que ha sido relacionado.
Por usuario.- Este valor es utilizado por MS SAT, cuando se le solicita informacién a MS SAT

peticidn del proveedor y ya sea que no se le ha localizado, o se localizé y se esta en
espera de que éste proporcione la misma (también se da el caso de un cierre automatico
por parte de la herramienta, cuando después de que el usuario fue notificado y éste no
validé la solucion).

Pendiente por original.- Este valor es utilizado por MS SAT, cuando se toma un caso MS SAT
original y los relacionados que se duplican , por ser de la misma falla pasan a este estado

Indica que el reporte cuenta con una solucién. MS THEOS
Por usuario.- Es cuando esta pendiente por que el usuario no ha validado la solucién. MS SAT
Status final del ciclo de vida de un incidente y sélo se puede cerrar un caso con el visto MS SAT

bueno del usuario.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Estado MS SAT Descripcion

También se da el caso de un cierre automatico por parte de la herramienta, después de
que el usuario fue notificado, y éste no validé la solucion.

Cancelado Es utilizado cuando no procede realizar la atencidn y seguimiento de un determinado
reporte.
También se da el caso de la cancelacidn de un reporte a peticidn del usuario que levanté
el reporte, y en otros casos cuando se le solicita informacion al usuario y éste no la envia.

Responsable

MS SAT

MS SAT

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016

sobre el proceso de la Mesa de Servicio.

Evidencia de la actividad:
Interconexion con la MS SAT

Funcion de control:
Medicidn a través de procedimientos de entregables.

La propuesta de THEOS sobre el proceso de Mesa de Servicio, se anexa a la presente propuesta en el

documento “Mesa de Servicio THEOS” .

Gestion de activos del servicio

THEQS generara un registro actualizado de todos los PS y accesorios que forman parte de plataforma

instalada del servicio de APS-3.

La gestion de activos del servicio definird y controlara los componentes del servicio con el objetivo de

contar con registros precisos de su estado y control de la base de activos.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de activos
Gestoria encargada de contar con registro de la plataforma de PS
y accesorios instalada.

Licitante participante T

‘ DRvivenc; de PS
-Firma de
resguardos

Herramienta de gestion de
activos

Manejo y actualizacién de -Inventario

las herramientas.

Auditorias y control
Herramienta de administracion remota de activos
Inventario presencial

Esquema de la Gestién de activos

Herramienta de gestion de activos

THEQS sera responsable de realizar y registrar las modificaciones, aplicar los cambios, operar, controlar
y mantener el inventario actualizado de los PS y accesorios, apegado a las mejores practicas de los
procesos de administracion de activos y de la configuracidn de ITIL, por lo tanto, contara con una
herramienta de gestion de activos propia. Esta herramienta permitird almacenar y procesar
informacién referente a los PS y accesorios del servicio, tales como marca, modelo y serie del equipo,
usuario asignado, inmueble y fecha de instalacidn, y serd compatible con una interconexién por medio
de un “Web Service” para transferencia y convivencia con otras herramientas.

THEOS realizard, al menos una vez al afio, en cada uno de los inmuebles del SAT, un inventario

actualizado de los activos que tuvieron movimiento durante el afio (equipos de cémputo y accesorios)
instalados en cada inmueble y para cada usuario, incluyendo el soporte documental.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Herramienta de administracion de inventario y generacién de resguardos (SITE)

El Servicio de infraestructura tecnolégica (SITE), es una herramienta de administracion de inventario y
generacidon de resguardos desarrollada por el SAT, misma que THEOS utilizard para realizar las
actualizaciones pertinentes como son las altas, bajas, cambios, reasignaciones de los PS y/o accesorios,
asi como los resguardos.

Durante la vigencia del contrato, la referida herramienta SITE podra contar con mejoras por lo que se
apegara a lo indicado por el Administrador del Contrato del SAT.

Actualizacion y uso.

THEOS sera el responsable de actualizar y registrar en SITE los activos del servicio, esto se realizard a
través de una interconexidn por medio de un “Web Service” entre la herramienta de THEOS vy la
desarrollada por el SAT. THEOS respetara las condiciones desarrolladas en la aplicacién del SAT. Para la
interconexién, THEOS se apegara a lo estipulado en el documento “Apéndice 9 - Normatividad de
conexion a terceros.pdf’ del anexo técnico de la Licitacién No. LA-006E00001-E4-2016. La herramienta
de THEOS quedard integrada, habilitada, sincronizada y operando con el SITE en el tiempo establecido
en el Plan de Trabajo General. La herramienta de THEOS quedard instalada en su totalidad (solucion y
bases de datos) dentro de la red e instalaciones del SAT. Durante el periodo de integracién, THEOS
podrad utilizar un esquema de contingencia ubicando personal en inmuebles del SAT.

Resguardo de PS

Los PS y accesorios entregados para la operacion de la institucion derivados de la implementacién o
requerimientos, contaran con un documento que constate la aceptacion e instalacion del equipo por
parte del usuario, a éste documento se le denominara “Resguardo de PS" .

Emisidn de Resguardo de PS

Los documentos serdn emitidos por SITE directamente en el PS configurado con los parametros
requeridos para la conexién al dominio SAT, o en el caso de los accesorios, se podrd generar desde el
equipo del usuario resguardante con su sesion iniciada en la red del SAT.

Firma de Resguardo de PS
La firma de éste documento se realizara de la siguiente manera:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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1. En el caso de que el usuario decida firmar de forma autdgrafa, tanto el personal de THEOS que avala
la atencidn del requerimiento o incidente, como el SADCTI firmaran de manera autégrafa.

2. En el caso de que el usuario decida firmar de forma electrénica, tanto el personal de THEOS que avala
la atencidn del requerimiento o incidente, como el SADCTI firmaran de manera electrénica.

Se buscara que la mayor parte del personal firme electrénicamente.

Ventajas y desventajas de utilizar firma electrdnica o autégrafa.
Firma de resguardo de

PS Ventajas Desventajas
Firma electrénica . Obtencién en tiempo real del documento en la . Firma electrénica no vigente.

herramienta de administracién de inventario y . Reprogramacion de fecha de firma de
generacion de resguardos. resguardo al no contar con los archivos

. Actualizacién en linea del inventario y control de requeridos para la firma electrénica.
activos.

. Incrementar el uso de la firma electrdnica en la
institucion.

. Disminuye el tiempo de gestion de las firmas del
documento.

. Optimizacion, automatizacion de la medicién de
volumetrias

. Seguridad al obtener el resguardo de PS.

. Contribuir al cuidado del medio ambiente al
promover la reduccidn de hojas impresas.

. Disminucion significativa de tiempos y costos de
mensajeria para traslado de documentos, recurso
humano y administrativo.

. Optimizacion por parte THEOS y Administrador del
Contrato del SAT en el control documental y
validacién de los servicios.

Firma autégrafa . Disposicién de firma por el usuario. . Elevacidn de costos y tiempo en el
traslado de documentos, mensajeria,
recurso humano y administrativo.

. Existe mayor indice de error al momento
de la firma, lo que provoca que el
documento no sea valido en la
conciliacién de volumetrias.

. Aumenta el tiempo de gestion de las
firmas del documento.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 66 de 110

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacidn Cuajimalpa, México, Distrito Federal :

Tel. (55) 30670670 Fax. (55) 52596568 Luis |

Recoder.
nte Legal.
ana Especializada

. . Jon Tec!
Este folio es consecutivo en orden alfabético por emy ,S.A. de C.V.



FOLIO SAT ASP-3 NUMERO 68
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Firma d d . :
Irma de resguardo ae Ventajas Desventajas

)

. Incrementa el tiempo de la validacién de
medicién de volumetrias debido a que no
se cuenta con los documentos en tiempo
real.

. No se puede comprobar que el usuario
resguardarte es el que firmo el
documento.

. Perdida de documentacién.

. Aumenta de consumo de papel impresidn
del resguardo (4 copias).

. Se presentan documentos susceptibles a
rechazos por tachaduras, enmendaduras,
mala calidad de digitalizacion o
impresion.

THEOS serd el responsable de emitir y gestionar la firma de los mismos.

El resguardo de los PS se emplea para verificar que un PS o accesorio adicional fue incorporado a la
plataforma administrada y que con base a estos documentos validados y aceptados por el usuario.

Herramienta de administracién remota de activos

THEOQS sera responsable de la operacidn, generacién, control y mantenimiento del inventario del
hardware y/o software de los PS a través de la tecnologia de asistencia remota que es parte de la
solucidn tecnoldgica, adicionalmente la informacién de inventarios serd plenamente compatible con
todos los servicios del SAT que hagan uso de la misma y la plataforma que la institucién defina.

El inventario incluira lo siguiente:

Componentes de Hardware:

e Fabricante, modelo del equipo de cémputo, nimero de serie del equipo y de la motherboard
(mostrard un campo con la relacién entre el nimero de serie del chasis y el nimero de serie de
la motherboard).

e Capacidad total y disponible de disco duro.

e Marca, modelo y velocidad del procesador.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Capacidad de memoria RAM, velocidad en MHz y bancos de memoria disponibles.

e Marca, modelo y nimero de serie del monitor (minimo mostrara 10 digitos que lo identifiquen
como unico).

e Marca y modelo de la tarjeta de Red, MAC Address, mostrard datos de configuracién como:
nombre del host, direccién IP, mascara de red, puerta de enlace predeterminada, DNS’s, y otros
de naturaleza similar.

Componentes de Software:

e Nombre del equipo, dominio o grupo de trabajo al que pertenece, nombre del sistema
operativo el cual mostrara la siguiente informacién: tipo de sistema (32 o 64 bits), tipo y version
de S.O. (hogar, empresarial o profesional), version de service pack, uUltima cuenta de usuario
que se firmé al equipo.

e Versidn de software antivirus instalado.

e Nombre, versidn y ruta de instalacién del software de administracion.

e Nombre, version y fabricante del software instalado que permita visualizar a manera de
resumen el nUmero de equipos por producto, version y fabricante.

e Rendimiento y desempefio del equipo (RAM, disco duro, red).

e Lectura de informacion en el registro del sistema operativo.

e Exportar los resultados hacia archivos con al menos formatos de MS Excel (*.xIsx) o a texto
plano con algun separador de campo (*.csv) y *.pdf.

THEOS trabajard de manera conjunta con el SAT en la definicién exacta del contenido de estos
inventarios, estableciendo la forma de trabajo y requerimientos para crear, actualizar y mantener una
base de datos de los activos.

La herramienta de administracion remota de activos de THEOS minimizara el tiempo de respuesta,
atencidn y resolucidn de incidentes en los inmuebles de la institucidn, con conectividad por cualquier
medio a la red del SAT, mediante una solucidn de administracién, diagndstico y soporte remoto. El
acceso a la solucidn serd via web (funcionalidades de forma nativa) y de acuerdo a las funciones de la
plataforma tecnoldgica soportada (tecnologia) y con las funciones que se mencionan a continuacién:

e Comunicacién remota.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Alertas, bitacoras sobre eventos.
e Monitoreo del estado general del PS.
e Administracidn en tiempo real.

Los PS, una vez encendidos y conectados a la red del SAT, podran ser monitoreados en cualquier
momento. La Unica excepcidn como nivel de servicio a éste requerimiento es que el equipo se
encuentre descompuesto, apagado o el sistema operativo degradado/corrupto o no encienda el equipo
de computo.

THEQS brindara al SAT el acceso y capacitacion en el uso de la herramienta que decida implementar
una vez que el Administrador del Contrato defina la lista del personal a capacitar.

Esta capacitacion estd orientada a 5 roles en el Gobierno de Contrato del SAT (Administrador del
Contrato, Lider de Proyecto, Lider Operativo, Gestor de Incidentes/Requerimientos, Control de
Herramientas) lo que serian minimo 5 personas, sin embargo, apreciando que son roles funcionales, si
la persona cambia se le dard la capacitacion al nuevo integrante. El medio y ubicacion de la capacitacion
podrd ser ofertado por THEQS, con la condicién que garantice que el personal del SAT logre el
conocimiento de la herramienta ofertada.

La herramienta de administracidn remota de activos estara instalada en inmuebles del SAT y se
adaptard a las condiciones que la institucion defina en aspectos de capacidad y distribucion de
servidores.

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de la Gestion de Activos.

Evidencia de la actividad:
Interconexién entre la herramienta de gestidn de activos de THEOS y SITE (herramienta del SAT), bases

de datos, inventarios.

Funcion de control:
Medicidn a través de procedimientos de entregables

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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La propuesta de THEOS sobre el proceso de la Gestidn de Activos, se anexa a la presente propuesta en
el documento “Gestion de la Configuracion y Activos THEOS” .

La propuesta de THEOS sobre la Herramienta de Gestidn de Activos, se anexa a la presente propuesta
en el documento “Propuesta Herramienta Inventario HW&SW THEOS” .

La propuesta de THEOS sobre la Herramienta de Administracion Remota de Activos, se anexa a la
presente propuesta en el documento “Propuesta Herramienta Inventario HW&SW THEOS” .

Gestion de la Configuracion y Cambios

THEOS contard con un procedimiento estandar apegado a las mejores practicas de cambios vy
configuraciones que se realicen en los PS, control de versiones, aplicacién de politicas y ajustes a las
aplicaciones instaladas sobre una Imagen base de software.

La imagen base se define como una copia de todo el contenido de las particiones de los diferentes
perfiles de PS del servicio APS-3. Estas particiones se copian a partir de la instalacidon de un sistema
operativo y un conjunto de elementos, componentes y configuraciones, basadas en los procedimientos
definidos por el SAT.

La gestidn define y controla los elementos de configuracion del servicio con el objetivo de contar con
registros precisos de su estado y procedimientos de instalacion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 70 de 110

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V. : /
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25, Protesto lo
C.P. 05110, Delegacidn Cuajimalpa, México, Distrito Federal

Tel. (55) 30670670 Fax. (55) 52596568

Tecnop

Este folio es consecutivo en orden alfabético por emp

mana Especializada
» S.A.de C.V.



FOLIO SAT ASP-3 NUMERO 72
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Gestion de la configuracion y cambios
Gestoria encargada de el control de versiones y configuraciones .
@
.. Gestidn
Gestion de del
Cambios ) €fa .
configuracion

\.

Esquema de la Gestion de Configuracion y Cambios

THEQS tomara en cuenta que la configuracion estara a disposicién del SAT de manera permanente y se
integrara a la Gestion del Conocimiento, por lo que considerara lo necesario para su integracién y
tendra la responsabilidad de planear, desarrollar y/o adquirir, implementar, probar o liberar lo
necesario para lograrlo como parte de su estrategia de servicio y sin costos adicionales para el SAT.

La Gestion de la Configuracidon y Cambios estara basada en las mejores practicas de ITIL. La realizacidon
de los cambios sera de forma programada, controlada e integrada.

Los términos en que la ejecucion de cambios puede darse son:

e Mantener procesos y procedimientos para todos los cambios.

e Recibir la notificacién del cambio programado, por parte del SAT.

e Documentar los cambios calendarizados y su estado.

e Valorar el impacto total de todos los cambios en una ventana de tiempo dada y con un riesgo
de nivel especificado.

e Administrar los tiempos de ejecucidn para todos los cambios calendarizados.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Valorar el riesgo de los cambios propuestos, incluyendo la revisién de la complejidad del
cambio, dependencias, duracién del cambio, facilidad de recuperacién, impacto potencial y
factibilidad de la fecha de implementacién propuesta.

e Administrar la aprobacidon o rechazo de los cambios propuestos conforme a los procesos
vigentes.

e Coordinar todas las pruebas necesarias para permitir la correcta implementacién de los
cambios.

El servicio de Gestion de Cambios contara en forma efectiva cualquier modificacién al ambiente de
operacion, por lo que THEOS implementara una solucion integral de administracion de cambios que
incluya el procedimiento personalizado de la organizacion y que abarque los conceptos de
requerimiento, autorizacion, ejecucién, registro, documentacién, repositorio de medias, control de
versiones y auditoria, con la finalidad de controlar el servicio de Gestién de Cambios, el cual se
implementard, en conjunto con el Administrador del Contrato del SAT, a manera de integrar un grupo
de revision del cambio que se encargara de analizar y autorizar los cambios de mayor impacto en la
operacién antes de ejecutarlos, asi como de la supervisién y aprobacién, una vez implantados.

Grupo dedicado de la generacion de imagenes de los PS

THEOS conformara un grupo dedicado y responsable de la generacion de imagen de software que sera
instalada en los PS que soportan la operacidn del SAT, validando su comportamiento bajo el ambiente
operativo de los mismos.

El grupo dedicado a la generacidon de imdgenes en los PS contemplard como minimo los siguientes
servicios:

e Instalacidn de software base.
e Instalacidn de aplicativos comerciales.

e Generacién de imagenes en los PS, sistema operativo y software base.

THEOS considerara en su construccion lo siguiente:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Implementar el grupo dedicado a la generacién de imagenes en los PS de acuerdo a lo definido
en las mesas de trabajo de planeacidon y programacidon. Asimismo, serd responsable de
proporcionar, instalar y configurar todos los componentes habilitadores que requiera el
servicio para su funcionamiento (equipos de cdmputo) dentro de las instalaciones del SAT.
Toda la infraestructura de hardware y software de este servicio, sera provista por THEOS,
excepto las licencias de aplicacidn, las cuales serdn provistas por el SAT.

e Laentrega de estos PS vy el total de los mismos, para las pruebas y generacidn de imagenes se
realizardn dentro de los primeros siete (7) dias naturales de la fase de Planificacion. El SAT
definird los puntos tacticos de entrega de los PS.

e THEOS proporcionard y tendrd disponible el servicio de grupo dedicado a la generacién de
imagenes en los PS durante la vigencia del contrato.

e Todos los programas o productos de software, asi como las aplicaciones institucionales, seran
proporcionadas por el SAT y autorizadas previamente por el Administrador del Contrato del
SAT.

e THEOS atendera unicamente solicitudes realizadas por el Administrador del Contrato del SAT
para la generacion de imagenes base y/o actualizaciones que sean sujetos a instalacion en los
PS.

e THEOS generarad las imagenes de software para todas las versiones de los PS por lo menos cada
6 meses, durante la vigencia del contrato.

e THEOS asegurara en todo momento que sélo se cuente con las imagenes liberadas e instaladas
en los PS y éstas estableceran mecanismos de verificacidn, control y correccién.

e Para los casos de incompatibilidad de aplicaciones, THEOS serd responsable de proporcionar
un dictamen técnico en el que se especifiquen las causas y una propuesta de solucidn.

e THEOS sera responsable de documentar detalladamente en el dictamen técnico que se emite
para la generacidn de imagen base, y configuracién, asi como los errores que se generen. Este
documento se entregara al Administrador del Contrato del SAT al cierre de cada solicitud.

e THEOS colocara al menos una llave en el registro de Windows que servird como identificador
de la imagen instalada.

e Sera requisito importante e indispensable para atender cualquier solicitud de generacién de la
imagen base, la entrega a THEOS de los paquetes de software, ejecutables, manuales y/o
documentaciéon que indique la instalacidn detallada de la aplicacidn.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Imagen base de software (definicion y componentes)

Con el fin de facilitar el proceso de la entrega de los PS, se considerardn dos (2) tipos para la creacion
de imdgenes de software: una inicial que se ocupard durante la implementacidn y la segunda durante
la ejecucion y control, la cual se compone de la configuracion estadndar independiente del fabricante
del hardware mds los elementos de software propios del equipo de cémputo, como “drivers” o
controladores y actualizaciones, que el THEOS entregara.

La imagen base de software (con todas las aplicaciones proporcionadas por el SAT), generacion,
instalacion y reinstalacion del sistema operativo sera responsabilidad de THEOS para los siguientes
tipos de PS:

e Fijo operativo
e Fijo proyectos
e Fijo funcional
e  Movil funcional
e  Movil ejecutivo

THEOS tiene presente que el SAT se reserva el derecho de incluir la estandarizacién de configuracién o
generacion de imagenes de otros perfiles adicionales a los antes mencionados.

La imagen base de software se compone de la configuracidén estandar para cada PS y considerara:

Tipo ‘ Configuracion estandar de la imagen base
Sistema operativo
Windows 10 o superior (32 y Consistira en la distribucion estandar en espafiol, configurada a la operacidn regional correspondiente a
64 bits) México.

De esta distribucion se eliminaran las aplicaciones similares a juegos, tales como solitario, busca minas,
spider u otros.

Servicios de sistema operativo | Se incluiran todos los servicios del sistema operativo salvo el Servidor Web personal.

Configuracion adicional De forma adicional se revisara que la configuracién del sistema operativo en la imagen del software
cumpla con los lineamientos y/o politicas del Apéndice 6 “Politicas de seguridad para la imagen
software” proporcionados por el area de seguridad de la informacion del SAT, mismas que estan
sujetas a cambio previa notificado a THEOS durante las mesas de planeacidn y programacion.

Aplicaciones de productividad

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Tipo Configuracion estandar de la imagen base

Sistema operativo

Se incluira la distribucién estandar en espafiol integrando los correctores ortograficos y de gramatica en
Suite MS Office 2013 o superior | espafiol. La versidn a incluir en la imagen sera la denominada “Suite MS Office” incluyendo Word, Excel,
Power Pointy el cliente de correo electrénico Outlook.

Antivirus Consiste en aquel antivirus institucional provisto por el proveedor del contrato de servicios centrales
SAT (SCS).

Acrobat Reader Se incluird la versién de Acrobat Reader que se indique en la fase de planificacion.

Solucién de IDF updater Solucién de control de informacién del SAT.

Firewall e HIPS Personal Solucidn de proteccion de seguridad contra firmas y parcheo virtual.

Solucién de encriptacion Solucidn de encriptacion de disco duro completo

Drivers y agentes Clientes de gestion requeridos por THEOS, administradores de otros contratos y/o definidos durante

las mesas de planeacion.

Aplicaciones de colaboracion
Outlook Incluido bajo el rubro de Office

Lync 2013 u otra aplicacién de | El software Office Lync sera distribuido y configurado conforme se defina dentro de la fase de
mensajeria instantanea que el | planificacidn por el area correspondiente del SAT, puesto que esta version utiliza una configuracion
SAT defina particular para depender de servidores internos mas que de aquellos de uso publico.

Serd responsabilidad de THEOS la imagen base de software y las aplicaciones descritas en la tabla
anterior, respecto a la generacion e instalacion del sistema operativo, también sera responsable de la
instalacion inicial del PS, reemplazo del PS, errores de software o falla del sistema operativo (pantalla
azul, pantalla negra), cabe reiterar que las medias y licencias del software y herramientas especificadas
en la tabla anterior serdn proporcionadas por el SAT, sin embargo THEOS dotara a los equipos de
computo con la licencia tipo Windows OEM Professional.

Para todas las aplicaciones de desarrollo o especiales que forman parte del contrato de APS-3, serd
responsabilidad de THEOS trabajar en conjunto con el personal del SAT para facilitar la resolucion de
problemas, cambios de configuracidén acerca de este HW y/o SW, instalar el software, desinstalar y
reinstalar cualquier aplicacién que sea requerida por el Administrador del Contrato del SAT, asi como
regresar a la configuracion original de operacidon cuando se determine que la aplicacion afecta la
estabilidad u operacion de la configuracion del APS-3.

La imagen de software para la implementacidn, considerara adicionalmente la instalaciéon y pre

configuracién de las aplicaciones institucionales que el SAT trabajard conjuntamente con THEOS. De
manera referencial, se podran generar diferentes imdagenes iniciales para los perfiles de PS,

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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complementar y/u optimizar el nUmero de perfiles requeridos por los usuarios de cada administracidn
a nivel local del SAT, esta premisa invariablemente se aplicara sélo en la fase de Implementacion.

Proceso de generacion e instalacion

La primera versidn de la imagen de implementacién e imagen base de software seran generadas
durante la fase de planificacion, en conjunto con el grupo dedicado a la generacidn de imagenes en los
PS que serd parte de la propuesta de THEQS, y que vendra instalada desde la primera entrega de
equipos; ésta sera realizada por parte de THEOS en coordinacién con el personal del Administrador del
Contrato del SAT, otros administradores de contratos del SAT y los alcances definidos durante las mesas
de planeacién y programacion. Sera responsabilidad de THEOS utilizar la dltima imagen base de
software liberada y tendra como maximo cinco (5) dias habiles para realizar la distribucién y aplicacién
de la misma en los PS a partir de la notificacidn oficial del Administrador del Contrato del SAT.

Actualizacion de la imagen base de software

Derivado del desarrollo tecnolégico y de los sistemas operativos, es factible que, durante la vigencia
del contrato, se requiera de una actualizacién masiva de la imagen base de software en los PS, ésta se
realizara de manera presencial en los PS cuando sea necesario; para lo cual THEOS establecerd el Plan
de Migracion correspondiente de acuerdo a las fechas que el Administrador del Contrato del SAT del
establezca.

THEOS sera responsable de la actualizacidon de la imagen base de software, por lo que seguira los
siguientes pasos:

e Desarrollar un Plan de Trabajo detallado para la actualizacion del software base.

e Apoyo en el respaldo de la informacion y/o configuracidn base.

e Instalacidn de la nueva imagen base de software.

e Configuraciéon de los componentes de software.

e Restauracion del respaldo de la informacion y/o configuracidn base.

e Envio de reporte al Administrador del Contrato del SAT con la periodicidad que éste establezca
sobre los avances del trabajo de migracion de las imagenes base y habilitacion completa del
PS.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de Generacién de Imagenes.

Evidencia de la actividad:
Acta de generacidn de imagen y formato de recepcién del entregable.

Funcion de control:
Medicién a través de procedimientos de entregables.

La propuesta de THEOS sobre la Gestion de la Configuracion y Cambios, se anexa a la presente
propuesta en el documento “Gestién de la Configuracion y Cambios THEOS”.

Gestion del Conocimiento y Mejora del Servicio
THEOS sera responsable de reunir, analizar, almacenar y compartir el conocimiento e informacién
durante la vigencia del contrato. El objetivo de este proceso es mejorar la eficiencia, reduciendo la
necesidad de redescubrir el conocimiento y resolver situaciones sobre la operacidn, por lo que
mejorara la calidad de la toma de decisiones que se adoptan en la administracién del servicio de APS-
3, al garantizar que la informacion es segura y fiable.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion del conocimientoy mejora del servicio
Gestoria encargada reunir, analizar y compartir el conocimiento.

[
Gestion del servicio -
_k__.
&

(e}
&
&

i/

Comprension y
presentacion

Procesamiento del

conocimiento

Integracion de informacion

Datos e informacion
l\ j‘ - (CMDB, Gestorias del servicio

Esquema de la Gestion de configuracion y cambios

La informacion que conforma la Gestidn del Conocimiento se entregard en hojas membretadas de la
empresa, impresas y en medio digital. Las copias estaran firmadas por el apoderado o representante
de THEOS y dicha informacion sera idéntica con la entregada en medio digital.

THEQOS sera responsable de generar la informacidon correspondiente mediante informes,
procedimientos y actividades de manera periddica, clasificarla, evaluarla y mejorar los datos
disponibles.

Informacién que THEOS conjuntara:

Base de errores conocidos (KEDB por sus siglas en inglés):

Hace referencia a los errores detectados y las soluciones aportadas en cada caso, principalmente desde
la gestion de incidencias y problemas.

Activos y requerimientos:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Hace referencia a los estadisticos, tendencias, tiempos de solucién y otra informacién referente a la
atencién y comportamiento del inventario.

Memoria técnica y de configuracion:
Hace referencia a la informacion técnica de configuracidn de los PS o aplicaciones.

Memoria Descriptiva:
Descriptivo generalizado de los trabajos ejecutados en sitio en forma de resumen, indicando ubicacién
del inmueble y descripcién de instalaciones.

e Descriptivo de los trabajos ejecutados a detalle.

e Fichas técnicas de los componentes instalados (una lista y folletos de todos los materiales,
caracteristicas y especificaciones de componentes que integran la solucidn).

e Arquitectura de la solucidn finalmente implantada y la interaccién con otros sistemas.

La informacién recabada alimentard el sistema de Gestion del Vonocimiento y seran parte de los
entregables periédicos de acuerdo a lo establecido en el “Capitulo 8 Entregables” del anexo técnico de

la Licitacién No. LA-006E00001-E4-2016

Se toma como referencia la Matriz RACI del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016
sobre el proceso de Gestién del Conocimiento y Mejora del Servicio.

Evidencia de la actividad:
Sistema de gestidn del conocimiento (SKMS) y libro blanco.

Funcidn de control:
Sin medicion

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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La propuesta de THEOS sobre la Gestion del Conocimiento, se anexa a la presente propuesta en el
documento “Gestion del Conocimiento THEOS” .

La propuesta de THEOS sobre la Gestidn de Mejora del Servicio, se anexa a la presente propuesta en
el documento “Mejora Continua del Servicio THEOS” .

Gestion del proveedor

THEOQS vy el Administrador del Contrato del SAT se coordinardn para llevar a cabo las actividades que
correspondan durante la vigencia del contrato, de conformidad con lo establecido en el documento
“Apéndice 2 - Gestion del proveedor.pdf’ del anexo técnico de la Licitacién No. LA-006E00001-E4-2016

Optimizacidn del servicio

THEOS serd responsable de conducir todas las tareas relacionadas con la optimizacién del uso,
configuracion y disefio utilizado para soportar los servicios de APS-3, con el fin de garantizar el correcto
funcionamiento y desempeiio de los mismos, por lo que seguird las reglas del fabricante que le
permitan obtener el mayor desempeiio de los componentes tecnolégicos que integran el servicio.

THEOS proporcionara todas las facilidades, autorizaciones y accesos a informacidon que le sean
requeridos y necesarios para conducir este proceso de acuerdo con las expectativas y alcances del
servicio APS-3, limitando solo aquello que sea técnicamente factible.

Grupo administrador de los servicios APS-3

THEOS serd responsable de integrar el servicio hasta el nivel 5 y de proporcionar los recursos humanos
gue considere necesarios para cumplir con la operacidn y los niveles de servicio requeridos para el APS-
3.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Grupo administrador de la implementacion

Conexi6n a

Fe— Especialista

Mesa de Servicio Especialista

Gestion de
Activos del Especialista
Servicio

Gestién dela

configuracion y Especialistas
cambios
Lider del Lider de oo Especialistas en
Proyecto Implementacion [rem e campo
Regién Sur Especialistas en
campo
Migracion de PS
ca Especialistas en
Region Centro campo
Banceny Torre Especialistas en
Caballito campo
Entregables Especialistas
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Implementacion

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Grupo administrador de la operacién (Ejecucién y cierre)

Lider del Proyecto

Nivel 1

Roles
Lider de Proyecto

Mesa de servicio

Requerimientos

Incidentes

Gestién de la
Lider de Operacién configuracion y
cambios

Gestion de Activos
del Servicio

Medicion del
Cumplimiento

Entregables

Nivel 2 Nivel 3

Operacion

Personal de |la Mesa
del proveedor

Personal en campo

Especialistas en
campo / central

Especialistas

Especialistas

Especialistas

Especialistas

Nivel 4

Para la planeacion y coordinacién de las actividades de la implementacién y operacion (ejecuciéon y
control) de los servicios APS-3, es necesario contar con la Administracién de Proyectos, quien al menos

cubrird lo siguiente:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Conocimientos en administracion de proyectos

e Conocimientos en ITILy PMP

e Coordinar los recursos que forman parte del proyecto

e Experiencia en proyectos similares, donde se demuestre provisién, mantenimiento, soporte,
administracién y monitoreo de PS y accesorios.

e Certificacion en PMP

e Certificacion ITIL v3 Foundation

THEOS considerard personal con el perfil de Lider de Proyecto.

Lider de Implementacion.

Para la planeacion, y coordinacién de las actividades de la implementacion del servicio APS-3,
despliegue e instalacién de la plataforma del servicio, convivencia y conectividad de herramientas de
control como Mesa de Servicio, gestion de activos, y entregables se requiere del Lider de
Implementacion, quien al menos cubrira lo siguiente:

e Conocimientos en ITIL.

e Conocimientos en entrega y despliegue, transicion de servicios de TI, planificacién, validacion
Y pruebas.

e Coordinar a los recursos técnicos y operativos que forman parte del proyecto.

e Certificacidon en al menos un curso de nivel intermedio de ITIL V3 LifeCycle o Capability.

Roles y responsabilidades en Implementacion

Responsabilidad

Lider de Implementacion. e  Garantizar que se planifique todo el proceso de cambio.

Conexidn a Terceros e  Garantizar la correcta conexidn de terceros hacia los Centros de Datos del SAT
para la correcta transmisidn de informacion y servicios de THEOS-SAT.
e  Garantizar que creen los entornos de pruebas y preproduccion necesarios.
e  Garantizar que lo anterior se ajuste a reglas y politicas definidas por personal
de Seguridad de la Informacidén y comunicaciones del SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Mesa de Servicio e  Garantizar la instalacidn, integracidn, habilitacidn, sincronizacion y apegada al

desarrollo en operacion de la MS SAT.

e  Garantizar que lo anterior se ajuste a politicas definidas por personal de
Seguridad de la Informacién y comunicaciones del SAT.

e  Garantizar que creen los entornos de pruebas y preproduccién necesarios.

e  Garantizar que realicen todas las pruebas necesarias para asegurar la
adecuacion del nuevo servicio a los requisitos predefinidos.

e  Garantizar que se establezcan planes de roll-out (despliegue) y roll-back
(retorno a la ultima version estable).

e  Garantizar que se cierre el proceso de cambio con una detallada revisién post-
implementacion

Gestion de Activos del Servicio e  Garantizar la instalacion, integracion, habilitacidon, sincronizacién de la
Herramienta de administracion remota de activos, Herramienta de
administracion de inventario y generacidn de resguardos (SITE) y Esquema de
Gestoria de acuerdo a lo solicitado en el Anexo técnico.

e  Garantizar que lo anterior se ajuste a politicas definidas por personal de
Seguridad de la Informacion y comunicaciones del SAT.

e  El Gestor de Instalaciones de Tl se ocupa de gestionar el entorno fisico donde
se encuentra ubicada la infraestructura de TI. Esto incluye todos los aspectos de
gestion del entorno, como los concernientes a fuentes de energia,
acondicionamiento del aire, la gestion de accesibilidad a los edificios y la
monitorizacidén de ambientes.

e  Garantizar que creen los entornos de pruebas y preproduccidn necesarios.

Gestion de la Configuracion y e Generar las imagenes en los PS, sistema operativo y software base. (Imagen
Cambio Base e Imagen de Implementacion).

e  Mantener procesos y procedimientos para todos los cambios.
Migracion de PS e  Respetar los tiempos el plan de migracion de PS.

e  Generar procedimientos de implementacion.

e  Realizar el despliegue de equipos conforme a los acuerdos realizados con el
SAT.

e  Realizar una liberacion y despliegue sin impacto al negocio y siguiendo las
mejores practicas.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Entregables e  Asegurar que los entregables periddicos y por Unica vez sean entregados en
tiempo y forma de acuerdo a lo establecido en el anexo técnico durante la fase
de implementacion.

Lider de Operacion

Para la planeacion y coordinacion de todas las actividades relacionadas con la entrega de los servicios,
mesa de servicio, soporte y mantenimientos descritos en el presente documento, se requiere del Lider
de Operaciones, quien al menos cubrira lo siguiente:

e Conocimientos en ITIL.

e Conocimientos en mesa de servicio, gestion de incidentes y problemas.

e Coordinar a los recursos técnicos y operativos que forman parte del proyecto.

e Certificacidn en al menos un curso de nivel intermedio de ITILv3 LifeCycle o Capability.

Roles y responsabilidades en Operacion

Lider de Operacion e  Responsable de todas las actividades de la Gestion de los Servicios en el
Proyecto.
e  Garantizar que todas las actividades operativas cotidianas se lleven a cabo
puntual y confiablemente.

Mesa de Servicio e  Garantizar que se reciban y canalicen eventos las 24 hrs. del dia, los 7 dias

de la semana, los 365 dias del afio (24x7x365).

e Garantizar que se reciban, registren, analicen, resuelvan y canalicen los
reportes de incidentes o requerimientos.

e  Garantizar el seguimiento y documentar en la herramienta de MS SAT las
acciones ejecutadas hasta su solucién.

e  Garantizar que se mantengan a los usuarios informados acerca del estado y
grado de avance de sus solicitudes e incidentes.

Requerimientos e  Responsable de gestionar las peticiones de usuarios en la prestacion del
servicio

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Incidentes e  Responsable de registrar todas las incidencias que afecten a la calidad del
servicio y restaurarlo a los niveles acordados de calidad en el mas breve
plazo posible.

e  Representa la primera fase de escalado de incidentes, cuando no se pueden
solucionar en el marco de los niveles de servicio acordados.

Gestidn de la Configuracién y Cambios e  Generar las imagenes en los PS, sistema operativo y software base (Imagen
Base).
e Actualizacidn de las imagenes base para todas las versiones de los PS por lo
menos cada 6 meses.
e Mantener procesos y procedimientos para todos los cambios.

Gestion de Activos del Servicio e  Garantizar la correcta funcionalidad de la Herramienta de administracién
remota de activos, Herramienta de administracién de inventario y
generacién de resguardos (SITE) y Esquema de Gestoria de acuerdo a lo
solicitado en el Anexo técnico.

e  Garantizar que las aplicaciones y los sistemas que proveen la funcionalidad
necesaria para los servicios de Tl estén disponibles.

e Garantizar el desarrollo y el mantenimiento de aplicaciones personalizadas.

e  Garantizar que creen los entornos de pruebas y preproduccidén necesarios.

Medicion del Cumplimiento e  Responsable de negociar los acuerdos de Nivel de Servicio (SLA) y de velar
que se cumplan.

e  Responsable de asegurar que los acuerdos de Nivel Operacional (OLA) sean
adecuados para los niveles de servicio acordados.
e  Vigilar e informa acerca de los niveles de servicio.

Entregables e  Responsable de asegurar que los entregables periddicos, por Unica vez y
bajo demanda sean entregados en tiempo y forma de acuerdo a lo
establecido en el Anexo técnico.

Personal Técnico

THEQS sera responsable del Personal Técnico en sitio, fungiendo como recursos de soporte,
mantenimiento, monitoreo, administracidon y operacién del servicio durante la vigencia del contrato,
que tendra la experiencia y los conocimientos necesarios para dar soporte y solventar los incidentes
que se presenten en los perfiles de PS o accesorios del servicio APS-3.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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THEQOS sera responsable de contar con los recursos humanos y materiales necesarios para su
desempenio, tales como equipo de cobmputo y comunicaciones, area de trabajo, telefonia y prestaciones
laborales. El personal técnico respetara el cddigo de vestimenta y conducta que el SAT defina.

Niveles de servicio
Los niveles de servicio requeridos relacionados con la Administracion de Puestos de Servicio 3 (APS- 3)
estaran definidos en términos del cumplimiento de las siguientes métricas.

1) Disponibilidad del PS.

2) Confiabilidad del servicio.

3) Entrega del servicio.

4) Entrega de reportes del servicio.

La propuesta de THEOS sobre la Gestidn de Niveles de Servicio, se anexa a la presente propuesta en el
documento “Gestion de Niveles de Servicio THEOS”.

Definiciones generales

Los niveles del servicio, se basan en la clasificacién de los inmuebles del SAT, derivado de la criticidad,
infraestructura y ubicacion.

Inmueble tipo 1

Con conectividad de VPN, alta densidad de usuarios, operacién critica, normalmente son inmuebles
centrales y regionales.

Inmueble tipo 2
Con conectividad de VPN y mediana densidad de usuarios y operacion.

Inmueble tipo 3
Sin conectividad de VPN y/o baja densidad de usuarios y operacidn.

La clasificacion la determinard el SAT durante la vigencia del contrato y podra modificarse de acuerdo
a las necesidades operativas de la institucion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Para todos los inmuebles del SAT, los horarios de operacidon se muestran en el documento “Apéndice
1 - Relacion de Inmuebles del SAT.pdf’ del anexo técnico de la Licitacién No. LA-O06E00001-E4-2016,
donde se exponen de manera representativa las necesidades de operacidn del SAT, por lo que no limita
el tipo de inmueble el horario, el nimero de Inmuebles y/o su ubicacién. Los datos indicados son
referenciales, se actualizaran periddicamente durante la vigencia del contrato para fines de operacion
y medicién del cumplimiento.

Disponibilidad del PS

Definicién

La disponibilidad se define como el porcentaje de tiempo en que un servicio cumple con el objetivo de
la funcién para la que fue disefiado, en relacidn con el tiempo en que quedo disponible.

Objetivo

Medir el tiempo en que los PS con sus accesorios inherentes o accesorios adicionales, asi como sus
funcionalidades se encuentren disponibles para el usuario, con la finalidad de evaluar el cumplimiento
de los requerimientos.

En la siguiente tabla se especifica el nivel de disponibilidad requerido para cada uno los PS con sus
accesorios inherentes o accesorios adicionales:

Disponibilidad Mensual Minimo (1)

Servicio
Fase 2
- Puestos de servicio con Inmueble T1 97.20 % Inmueble T1 97.40 % Inmueble T1 97.60 %
sus accesorios inherentes
-Accesorios adicionales Inmueble T2 95.80 % Inmueble T2 96.00 % Inmueble T2 96.20 %
Inmueble T3 94.20 % Inmueble T3 94.40 % Inmueble T3 94.60 %

Factor de mejora del servicio:

Consiste en tres fases, en las cuales se ird incrementando el nivel de disponibilidad minimo solicitado,
la fase 1 comprende los primeros 12 meses calendario del contrato, otros 12 meses calendario para la
fase 2 y para el resto del contrato la fase 3.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Métrica

El PS con sus accesorios inherentes o accesorio adicionales consideran como tiempo fuera o
indisponible cuando el Administrador del Contrato del SAT descubre un incidente o el usuario reporta
un incidente a través de un reporte a MS y/o herramientas de monitoreo del servicio de APS-3 y las
autorizadas por el SAT. La vigencia de un reporte a MS de incidente generado por la Mesa de Servicio,
es un ejemplo de indisponibilidad.

La disponibilidad es calculada en base a los PS con sus accesorios inherentes o accesorios adicionales y
el célculo se obtendra del porcentaje de tiempo de los servicios de APS-3 que se encuentren disponibles
y con funcionalidad total al usuario final.

Para contabilizar la métrica de disponibilidad, THEOS, acumulard todos los “tiempos fuera”
calendarizados y no-calendarizados de los PS con sus accesorios inherentes o accesorio adicionales de
manera mensual, esto a través de los reportes a MS de solicitud de servicio que se recibieron para cada
uno de los servicios ofrecidos por APS-3 por medio de la MS SAT, o bien mediante las herramientas de
monitoreo del servicio APS-3 autorizadas por el SAT.

La férmula de calculo para la métrica de disponibilidad es la siguiente:
"

)
s

MDS=100%(1-] —=__})
\HS—HV )

En donde:

HS - Horas habiles posibles de operacidn en el inmueble en donde se encuentre el servicio.

HV - Horas habiles fuera calendarizadas en el inmueble en donde se encuentre el servicio durante
ventanas de mantenimiento.

TS - Es la sumatoria del tiempo de solucidn de todos los eventos que impactan la disponibilidad del PS
de APS-3 con sus accesorios inherentes o accesorios adicionales.

Las ventanas de mantenimiento serdn programadas e informadas con anticipacion al Administrador del
Contrato del SAT para su revisién y aprobacion. El programa de mantenimiento propuesto por THEOS

observara las limitantes operativas y de horarios habiles aplicables a cada inmueble, los cuales seran

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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criterios precedentes que el Administrador del Contrato del SAT utilizard para la aprobacién del
calendario de ventanas de mantenimiento.

Confiabilidad del servicio

Definicion

Consiste en el nimero de veces que cada uno de los PS con sus accesorios inherentes o accesorios
adicionales presente una falla.

En la siguiente tabla se especifica el numero de incidentes de los PS con sus accesorios inherentes o
accesorios adicionales:

Numero Maximo de incidentes (2)

Tipo de servicio

Fase 2

- Puestos de Inmueble T1 Inmueble T1 Inmueble T1
servicio con sus =< 3 Incidentes =< 2 Incidentes =< 2 Incidentes
accesorios
inherentes Inmueble T2 Inmueble T2 Inmueble T2
-Accesorios =< 3 Incidentes =< 2 Incidentes =< 2 Incidentes
adicionales

Inmueble T3 Inmueble T3 Inmueble T3

=< 3 Incidentes =< 2 Incidentes =< 2 Incidentes

(1)Factor de mejora del Servicio, consiste en tres fases, en las cuales se ird decrementando el nimero de incidentes mdximos,
la Fase 1 comprende los primeros 12 meses calendario del contrato, otros 12 meses calendario para la Fase 2 y para el resto
del contrato la Fase 3.

Métrica

La confiabilidad del servicio se realizard por medio de reportes de los incidentes y seran canalizados a
través de la MS SAT y/o las herramientas de monitoreo del proyecto APS-3 y/o las autorizadas por el
SAT que detecten dicha incidencia. El reporte a MS SAT y replicado hacia la MS de THEOS en el
momento en el que ésta es notificada, comienza a contar el tiempo de solucidn, y serd terminado en el
momento que la MS de THEQOS le comunique a la MS del SAT la finalizacion exitosa de la tarea, contando
ya con la hora en la que el usuario encargado del SAT recibid y aprobd el servicio.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Unaincidencia serd aceptada como solventada satisfactoriamente, cuando THEOS haya implementado
correctamente la solicitud de soporte, o cuando THEOS haya solucionado exitosamente una situacion
de falla y la haya regresado a la normalidad dentro de la ventana de tiempo especificada.

La métrica de Confiabilidad del Servicio se expresa de la siguiente forma
MCS = # de Incidentes asociados en el mes.

Entrega del servicio

Definicién

Dentro de la entrega del servicio, se incluye la atencidn de diferentes tipos de servicios como la solicitud
de altas, bajas, cambios, reubicaciones y reasignaciones (ABCR) de PS con sus accesorios inherentes y/o
adicionales solicitados por el SAT, lo cual implica la instalacidn, baja, configuracion o reinstalacion de
hardware y/o software, incluyendo los trabajos de dimensionamiento, traslado de materiales,
instalacion, pruebas, puesta a punto y limpieza del PS y sus componentes en inmuebles a nivel nacional.

A continuacion, se define el objetivo de la métrica entrega de servicio requerido para cada uno de los
requerimientos:

Objetivo de la métrica entrega del servicio
Tipo de requerimiento

Inmueble Tipo 1,2y 3

1 Altas, Bajas, Cambios, reubicaciones y reasignaciones de 5 dias habiles a partir de que se le asigna a THEOS.
hasta 19 PS.

Habilitacion de hasta 19 PS temporal.
Bajas de PS temporal.

2 Carga de imagen base de hasta 19 PS. 3 dias habiles a partir de que se le asigna a THEOS.

3 Altas, bajas, cambios, reubicaciones y reasignaciones de mas | Se administrara acorde a lo establecido en un Plan
de 20 PS. de Trabajo definido por THEOS y el Administrador
Habilitacion de mas de 20 PS temporal. del Contrato del SAT.

Carga de imagen base de mas de 20 PS.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Objetivo de la métrica entrega del servicio

Tipo de requerimiento

Inmueble Tipo 1,2y 3

4 Reemplazo de PS, accesorios inherentes por siniestro, robo o | 5 dias habiles, una vez levantado el reporte a MS e
extravio. integrando toda la informacion de soporte
requerida, (definida por el SAT).

5 Altas, bajas, cambios, reubicaciones y reasignaciones de 5 dias habiles a partir de que se le asigna a THEOS.
accesorios adicionales. (Integrando toda la informacion de soporte
Reemplazo de accesorios adicionales por siniestro, robo o requerida (definida por el SAT), para el caso de
extravio. remplazo.)

6 Reemplazo de lampara para proyector. 5 dias habiles a partir de que se le asigna a THEOS

Nota: Durante las mesas de trabajo en la fase de planificacion del servicio APS-3, se podrd incrementar y/o modificar el
contenido de la tabla anterior acorde a las caracteristicas finales de la infraestructura y servicios contratados, sin que esto
suponga la posibilidad de eliminar los requerimientos minimos ya establecidos.

Métrica
La medicidn del tiempo de entrega del servicio se realizard por medio de reportes de los requerimientos

y seran canalizados a través de la MS SAT.

Una vez que se aplicd el procedimiento para la solicitud de altas, bajas, cambios, reubicaciones y
reasignaciones (ABCR), se medird el tiempo en que se realiza dicho requerimiento.

La formula de medicién para la métrica entrega del servicio es:
MES = ES_MSSAT - ES_SLA

MES: Es la diferencia entre el tiempo que toma a THEOS concluir con la entrega del servicio y el tiempo
comprometido en el SLA (Acuerdo de Nivel de Servicio de requerimientos “Service Level Agreement”).

ES_MSSAT: Es el nimero de dias que THEOS consumié para cumplir con el requerimiento y que estd
documentado en la MS SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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ES_SLA: Es el numero de dias que THEOS tiene comprometido en la tabla de niveles de servicio para
atencién de requerimientos

En caso de que haya excedido el tiempo (>0) este nUmero resultante seran los dias a considerar en la
deduccién.

Entrega de reportes del servicio

Definicion

Medir el desempefio de los servicios a proporcionar por THEQS, definiendo y generando los reportes
de comportamiento, desempefio y disponibilidad de los servicios solicitados.

Objetivo

THEOQS entregara de manera periddica los reportes de uso y documentacidn del servicio, conforme a
los acuerdos establecidos con el SAT.

Serd por Unica vez durante la fase de Planificacion e Implementacién establecidos en Capitulo 8
Entregables” del anexo técnico de la Licitacion No. LA-O06E00001-E4-2016, “Entregables por Unica
vez”, al menos de forma mensual, durante los primeros 15 dias habiles del mes siguiente al periodo
reportado indicado en el capitulo y “Entregables peridédicos” o los definidos como “Entregables bajo
demanda” en los tiempos acordados por medio del proceso indicado.

Métrica
La férmula de medicién para la métrica de entrega de reportes del servicio es:

MER = ER_HG — ER_SLA

MER: Es la diferencia entre el tiempo que le toma a THEOS concluir la entrega del reporte y el tiempo
comprometido que tiene para entregar dicho reporte.

ER_HG: Es el nimero de dias registrados que consumié THEOS para entregar.

ER_SLA: Es el numero de dias contados de la fecha comprometida que THEOS tiene de margen para
entregar un reporte.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Todos los reportes solicitados anteriormente serdn atendidos por THEOS bajo los siguientes
lineamientos:

e Se entregaran con la periodicidad y tiempos establecida.
e Cumplirdn con el producto y formato de entrega definido.

A continuacion, se enuncian consideraciones generales para algunos reportes de las métricas definidas
para la medicidn del cumplimiento.

a) Disponibilidad
El reporte de la disponibilidad de los PS del servicio APS-3 se realizara en forma mensual utilizando la
informacion de la MS SAT hasta el cierre del mes, en donde se realizardn los calculos finales del
comportamiento de la disponibilidad de los servicios durante ese periodo.

Reportes de incumplimiento para disponibilidad del servicio establecidos para cada uno de los recursos
del servicio ASP-3, monitoreados.

Reportes con diagramas, tablas e histogramas de distribucidn y estadisticas del comportamiento global
del servicio para los parametros definidos anteriormente en periodos de tiempo determinados.

Los reportes de Disponibilidad tendran las siguientes caracteristicas minimas:

e Periodo que se reporta

e Mes que se evalla

e Valores esperados en el mes para disponibilidad

e Valores obtenidos en el mes para disponibilidad

e Diferencia entre el valor esperado y el valor obtenido

e Total del monto a deducir por incumplimiento de disponibilidad en el mes

b) Confiabilidad del Servicio
Reportes de incidentes establecidos para cada uno de los incidentes en el mes bajo evaluacion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Reportes con diagramas, tablas e histogramas de distribucidn y estadisticas del comportamiento global
del servicio a incidentes definidos en periodos de tiempo determinados.

Los reportes tendran las siguientes caracteristicas minimas:
e Mes que se evalla
e (Cantidad total de incidentes en el mes
e Anexo de la descripcidn del incidente, identificando su tipo, tiempo de inicio y finalizacidn
e Valores esperados en el mes para Confiabilidad del Servicio
e Valores obtenidos en el mes para Confiabilidad del Servicio
e Diferencia entre el valor esperado y el valor obtenido
e Total del monto a deducir por incumplimiento en Confiabilidad del Servicio en el mes

c¢) Entrega del servicio
Reportes de incumplimiento para entrega del servicio establecidos para cada una de las acciones
concluidas en el mes bajo evaluacién.

Reportes con diagramas, tablas e histogramas de distribucion y estadisticas del comportamiento global
del servicio para los pardmetros definidos anteriormente en periodos de tiempo determinados.

Los reportes de entrega del servicio tendran las siguientes caracteristicas minimas:
e Mes que se evalla
e Cantidad total de acciones realizadas en el mes
e Cantidad total de acciones realizadas dentro de la ventana de tiempo establecida en el mes
e Anexo de relacién de acciones realizadas, identificando su tipo, tiempo de inicio y finalizacion
e Valores esperados en el mes para entrega del servicio
e Valores obtenidos en el mes para entrega del servicio
e Diferencia entre el valor esperado y el valor obtenido
e Total del monto a deducir por incumplimiento en entrega del servicio en el mes

Excepciones de deducciones
Cuando para la atencidn o solucién de un reporte a MS se requiera de lo siguiente:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e De un usuario y este no se encuentre.

e Del resultado o culminacioén satisfactoria de otros servicios.

e De cualquier otro evento imputable al SAT y que sean presentados formalmente y
demostrables por THEOS, siempre y cuando se efectien durante el periodo de dias de revision
gue el Administrador del Contrato del SAT tiene comprometido mensualmente para liberar el
dictamen de los servicios, salvo los tres primeros meses de entrega de niveles mensuales que
tienen salvedad de margen de tiempo.

Niveles de Operacidn de los Servicios

Acuerdos de Niveles de Operacidn de los Servicios

Se constituirdn los Acuerdos de Nivel de Operaciéon, mediante los cuales THEOS determinara los
procesos y el procedimiento de los Niveles de Servicio requeridos por el SAT. Estos contendran el mayor
detalle posible.

Auditorias y monitoreo del servicio

THEOS se obligara a dar todas las facilidades al personal del SAT o a quien éste designe para llevar a
cabo las auditorias sobre los servicios contratados. Asimismo, el SAT podra requerir en cualquier
momento la informacidn y documentacién que sea necesaria para conocer el estado que guardan los
servicios.

Requerir una herramienta tecnolégica que le permita al Administrador del Contrato del SAT visualizar
el consumo y el rendimiento de las volumetrias establecidas en un periodo determinado. (Dia, semana,
mes)

Lineamientos

Marco rector de procesos del MAAGTIC - SI

THEOS conoce las disposiciones establecidas en el Manual Administrativo de Aplicacién General en las
Materias de Tecnologias de la Informacion y Comunicaciones, y en la de Seguridad de la Informacién
(MAAGTIC-SI), para la ejecucion de los servicios que seran contratados.

El MAAGTIC-SI define los procesos que rigen al interior del SAT, y estd conformado por:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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GOEERNANZA

\ Planeacion Estratégica (PE).
\ Administacién del Presupuesto y las o :
' Contrataciones (APCT). Administracion de la Configuracion (ACNF). i

Administracion de la Seguridad de la Informacion
(ASI).

Administracian de Proyecios (ADP).
Adminisiracidn Proveadorss (APRO)
Adminisiracion de la Oper ackan (AOH).

! Oparacidn de Comroles de Seguidad de a3
." Iimrmacidny dal ERISC (OREC).

E““‘m“ —.-_—_d.-——--—-rﬂ

Marco rector de procesos de MAAGTIC-SI
El marco rector definido en el MAAGTIC-SI, puede consultarse en www.normateca.gob.mx.

THEQS establece que los formatos listados en el MAAGTIC-SI son de caracter general, por lo que con
base en éste se apegara a los que el SAT le indique durante la vigencia del contrato.

Normativa del SAT
THEQOS se sujetara a las politicas vigentes del SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 97 de 110

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacidn Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

. . . Tec
Este folio es consecutivo en orden alfabético por emp



Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;

FOLIO SAT ASP-3 NUMERO 99

Administracion de Recursos Materiales “1”.
Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
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Politicas y procedimientos de los servicios

THEOS:
1)

2)

3)

4)

Asegurard que Unicamente personal autorizado acceda a la infraestructura fisica y/o virtual del
SAT para efectuar cualquier cambio y/o monitoreo relacionado con los servicios.
Cumplird y se apegard a las politicas y procedimientos de seguridad de los sistemas de
informacidn definidos por el SAT.
Se apegard a las politicas definidas en la fase de planeaciéon del arranque, por lo que el
administrador del contrato del SAT y el licitante adjudicado acordardn dichas politicas, entre
las que se encuentran:

e Seguridad de la informacién

e Seguridad fisica y logica
En la fase de planeacidn para el arranque de los servicios se definiran los procedimientos que
correspondan, entre THEOS y el SAT.

Entregables

Son los documentos que avalan los resultados de la prestacion de los servicios requeridos y detallados
en la propuesta técnica que el licitante adjudicado debe proporcionar al SAT durante la vigencia del
contrato.

Entregables periodicos

En este apartado se establecen los entregables periédicos que corresponden a la medicién del servicio
y sus volumetrias que corresponden a servicios estabilizados en la fase de Implementacion, operando
en la fase de Ejecucidn y Control y en la fase de Cierre, estos entregables evidencian el cumplimiento
de parte THEOS en tiempo y calidad del catalogo de servicios.

Reglas generales para el cumplimiento de los entregables.

a)
b)

Serdn entregados en los tiempos definidos
Cumpliran con el producto esperado y el formato de entrega o de lo contrario puede ser sujeto
a un rechazo y no impide la medicion de la desviacién en el entregable.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Descripcion de la actividad Entregable (producto esperado) Documento de entrega
1 Reportes de las métricas definidas parala | a) Reportes de cumplimiento Documentos elaborados en
medicién del cumplimiento en el Excel y/o Word en version
presente capitulo. digital
2 Reporte de volumetrias a detalle para a) Reportes de volumetrias Documentos elaborados en
pago. para consolidado Excel y/o Word en versién
digital
3 Reporte de administracién de activos a) Reporte de la gestion de Documentos elaborados en
(Inventario). activos Excel y/o Word en versidn
digital

Nota: La descripcion de los entregables en esta tabla, deben tomarse como los minimos de manera enunciativa y no limitativa.

Entregables por Unica vez
A continuacion, se puntualizan los entregables por Unica vez que corresponden a la fase de Planeacion,
Implementacion y Cierre.

Reglas generales para el cumplimiento de los entregables:

a) Seran entregados en los tiempos definidos como termino de actividad dias acumulados
haciendo referencia al ID del hito del Plan de Trabajo General en la Seccion 3.4 del anexo
técnico de la Licitacion No. LA-006E00001-E4-2016.

b) Cumplira con el producto esperado y el formato de entrega o de lo contrario puede ser sujeto
a un rechazo y no impide la medicién de la desviacién en el entregable.

c) Se entregara al punto Unico de contacto que el Administrador del Contrato del SAT haya
establecido.

d) Se consideraran entregados hasta que se firme el formato de recepcion del entregable.

Formato de recepcion del entregable (FRE)

El protocolo de aceptacidn de cualquier entregable serd mediante la generacidn y firma del formato de
recepcion del entregable, este documento fungird como Unico que confirma y acepta que el entregable
fue realizado por el licitante adjudicado con las caracteristicas requeridas. Este documento sera
definido en las mesas de planeacién y programacion.

Relacidn de entregables por Unica vez:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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ID de

Plan d.e Descripcion de la tarea/hito iR (LD Documento de entrega

Trabajo esperado)

general

1 Presentar al Lider del Proyecto designado por | a) Minuta de reunién de Documentos elaborados en
el THEOS en el inmueble con el identificador trabajo, adjuntando Word, impresos, firmados y
320 “El Reloj” mencionado en el Apéndice 1 Organigrama y Directorio | version digital.
“Relacién de Inmuebles del SAT” telefénico.

Presentar formalmente hasta nivel 3 al
Grupo Administrador del Proyecto

2 Confirmar y acordar las actividades previasa |a) Minuta de reunion de Documentos elaborados en
mesas de planeacion trabajo. Word, impresos, firmados y
a) Preparativos de las mesas de planeaciény version digital.

programacion
b) Explicar a THEOS los temas prioritarios que
debe tener claro y preciso.

5 Entregar equipos para generar imagen basey | a) Acta entrega recepcion Documentos elaborados
pruebas mencionadas en la Seccién 3.4.1 con el inventario de Word, impreso, firmado y en
"Fase de planificacion" equipos asignados para la | version digital.
generacion de imagen
base
9 Habilitar la Mesa de Servicio temporal a) Minuta de reunidén de Documentos elaborados en
trabajo Excel y Word, impresos,

firmados y version digital.

13 Entregar imagenes base de los perfiles de PS |a) Documento de Documentos elaborados en
configuraciény Word, impresos, firmados y
generacidn de imagen. version digital.

b) Imagen base de los
perfiles de PS Discos de imdagenes base de
los perfiles de PS

15 Aceptar las actividades complementarias y a) Entregade Plan de Documento elaborado en

liberar el Plan de Trabajo general detallado Trabajo general Project para el Plan de Trabajo
ajustado por parte de THEOS que detallando cada una de general.

complemente con las actividades definidas las fases. Otros documentos elaborar
en mesas de planeacién y programacion. en Word y/o Excel.

Entregar impresos, firmados y
en version digital.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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ID de

Plan d.e Descripcion de la tarea/hito iR (LD Documento de entrega

Trabajo esperado)

general

23 Liberar el esquema de integracion a) Minuta de reunidn sobre | Documentos elaborados eny
herramienta de Gestion de activos de THEOS la convivencia 'y Word, impresos, firmados y
con SITE conectividad. version digital.

25 Liberar el esquema de integracion con la a) Minuta de reunion sobre | Documentos elaborados en
Mesa de Servicio SAT la liberacion. Excel y Word, impresos,

firmados y version digital.

32 Entregar plan de retiro de equipo para los a) Entrega plan de retiro de | Documentos elaborados en
perfiles que aplique equipos Excel, project y/o Word,
b)  Minuta de reunidn con los | impresos, firmados y version
acuerdos definidos para el | digital.
cierre de la actividad.

Entregables bajo demanda

En la fase de Ejecucién y Control, el Administrador del Contrato del SAT se reserva el derecho de
solicitar informacidn o actividades especiales al THEQS, estas solicitudes serdn requeridas formalmente
mediante formato de solicitud de entregable bajo demanda debidamente firmado, en el cual se definira
la informacion, actividades, caracteristicas, formato de entrega y tiempos del requerimiento.

A continuacién, se menciona de manera enunciativa mas no limitativa algunas de las actividades que
generan entregables bajo demanda:

e Requerimientos de informacidn o reportes del servicio sobre un tema especifico.
e Establecer una tarea a ejecutar por THEOS en beneficio del servicio o mejora continua (p.e.

plan de mantenimiento preventivo, mejoras encuesta de satisfaccidn al cliente, disminucién de
reportes pendientes de solucion).

Formato de solicitud de entregable bajo demanda (FSE)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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La solicitud de entregable bajo demanda sera mediante su generacion y firma y fungird como Unico
mediante el cual se definira la informacién o actividad detallada requerida, caracteristicas, formato y
forma de entrega, asi como los tiempos para llevar a cabo dicha actividad. Por medio de este
documento, el Administrador del Contrato del SAT realiza la solicitud y THEOS aceptara las condiciones
del entregable. Este documento sera definido en las mesas de planeacién y programacion.

Reglas generales para el cumplimiento de los entregables

a) Todos los entregables establecidos en este capitulo estan relacionados con alguna actividad
del Plan de Trabajo General, sin embargo, no todas las actividades establecidas en él generan
un entregable.

b) Seran entregados en los tiempos definidos.

c) Cumplirdn con el producto esperado, documento de entrega y haber sido aceptado con el
formato de recepcién del entregable, en caso de no cumplir lo anterior podrd ser considerado
como un entregable no cumplido y proceder a la medicidn de la desviacién.

d) Se entregara al punto Unico de contacto que el Administrador del Contrato del SAT haya
establecido.

Consideraciones

a) Entregables por tnica vez:
En caso de que THEOS se vea imposibilitado en cumplir en tiempo del entregable, por condiciones no
imputables a él, deberd gestionar a mas tardar en la fecha limite del entregable una minuta con el
Administrador del Contrato del SAT que documente y adjunte toda la evidencia las razones por las
cuales no se ha cumplido, y en dicha minuta se establecerd la nueva fecha de entrega. En caso de que
la evidencia de THEOS no demuestre una situacidon no imputable a él, no procedera la minuta como
razdn para no empezar a medir la desviacion en el entregable.

b) Entregables periddicos:
La condicién de documentar una imposibilidad de entrega establecida para los entregables por Unica
ocasién se podrd aplicar en los entregables periddicos, solamente en los primeros 3 meses de
validacién del servicio, al cuarto mes se debera apegar a los tiempos establecidos.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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c) Entregables bajo demanda:
Deberd cumplirse invariablemente con los tiempos establecidos.

Preparacion de la propuesta técnica
Contenido de la propuesta técnica

Serd presentada en formato electrdnico.

El documento de la Propuesta Técnica de THEOS contara con indice, foliado, sin limite en alcance y
extension a lo solicitado en este anexo técnico de la Licitacién No. LA-006E00001-E4-2016.

THEQS integra en su presente Propuesta Técnica todos los elementos prioritarios e indispensables que
seran evaluados por el SAT.

Indicar la ubicacién dentro de su
propuesta (nimero de carpeta,

Entregable . o ,
seccion, pagina, parrafo, entre otros)

el cumplimiento a este requerimiento
1. Suscripcion de la totalidad de los capitulos, secciones, apéndices, contenidos en el Presente Propuesta Técnica
Anexo Técnico y las precisiones que se hayan publicado como anexo y sus apéndices,
para lo cual THEQOS empleara el mismo orden, estructura y secuencia de temas que
comprende ese documento, manifestando de manera clara y explicita su aceptacion y
compromiso de cumplimiento en todos y cada uno de los requerimientos descritos
como parte del servicio APS-3. El cumplimiento de este requisito no exime THEOS de
la obligacidn de exhibir la totalidad de los entregables requeridos por la convocante.
2. Entrega de Plan de Trabajo propuesto por parte de THEOS en el cual se desglosan las [Anexo “Programa de Trabajo
actividades y los tiempos, incluyendo todos los hitos que se mencionan en la secciéon |General THEOS”
de Plan de Trabajo General del Anexo Técnico. Describiendo y detallando como se
llevardn o implementaran cada una de las fases del ciclo de vida del proyecto. Para la
elaboracién de dicho Plan de Trabajo, THEOS presenta un documento utilizando
Microsoft® Project, mismo que sera entregado en medio electrénico dentro de la
presente Propuesta Técnica.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Indicar la ubicacién dentro de su
propuesta (niimero de carpeta,

Entregable . - p
seccién, pagina, parrafo, entre otros)
el cumplimiento a este requerimiento
3. THEOS proveerd la descripcidn a alto nivel de la arquitectura global que utilizara para [Anexos:
la entrega de los servicios asociados a APS-3, apegandose a la Arquitectura de “Propuesta Herramienta de
Referencia definida en el Anexo Técnico, incluyéndose diagramas detallados que Mesa de Servicio THEOS”

describen la integracidn logica y fisica de las soluciones propuestas, explicacion
detallada de los mecanismos que promoveran dicha integracidn, uso de Tecnologias |“Propuesta de Herramienta
Verdes, ademas, se incluye folleteria y demds documentacion oficial del fabricante de Inventario de HW&SW
para describir las caracteristicas de los equipos y accesorios. Este documento describe [THEOS”

de forma general, las caracteristicas de los componentes necesarios para entregar

cada uno de los servicios del APS-3. Para lograrlo, THEOS hace uso de esquemas, “Puestos de Servicio THEOS”
diagramas, tablas, listados o de otros elementos didacticos que considerd

convenientes para que el equipo técnico que el SAT designe para la revision de las “Accesorios Adicionales
propuestas, logre el entendimiento de los componentes, servicios asociados y THEOS”

procesos para la entrega del APS-3 y sus caracteristicas.
“Herramienta de Borrado
Seguro THEOS”

4. THEOS incluye en su presente Propuesta Técnica la descripcion de la metodologia que [Anexos:

utilizara para los diversos procesos. THEOS da ejemplo de su documentacion interna |“Gestién de Requerimientos
en donde demuestra que sus procesos estan alineados a las mejores practicas tales  [THEOS”

como ITIL. Los procesos minimos de los que se presenta documentacién son los “Gestion de Incidentes
siguientes: THEOS”
“Gestidn de Problemas
e  Gestion de Requerimientos THEOS”
e  Gestidn de incidentes y problemas “Gestion de la Continuidad
e  Gestion de la continuidad operativa Operativa THEOS”
e Gestion de la configuracién y activos del servicio “Gesti6n de la Configuraciény
Activos THEOS”

e  Gestion del conocimiento y mejora del servicio )
“Carta compromiso de apego

a mejores practicas”

Adicionalmente, THEOS presenta una manifestacion por escrito firmada por su
representante legal en donde se comprometa a apegarse a las mejores practicas
mencionadas en este requisito para los procesos de servicio aqui citados.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Indicar la ubicacién dentro de su
propuesta (niimero de carpeta,

seccién, pagina, parrafo, entre otros)
el cumplimiento a este requerimiento

5. THEOS incluye en su propuesta técnica una descripcion clara de cémo aprovisionard y [Anexos:
entregara el proceso de la Gestion de Operaciones. Incluye los procedimientos y “Gestion de Operaciones
técnicas para implementar y gestionar el proceso, de acuerdo a lo especificado en el |[THEOS”
Anexo Técnico. “Plan de Mantenimiento
Adicionalmente, THEOS presenta un plan de los servicios de mantenimiento Preventivo THEOS”
preventivo para toda la infraestructura de APS-3, durante la vigencia del contrato,
para cumplir los niveles de servicio solicitados en este Anexo Técnico.
6. THEOS incluye en su presente propuesta técnica una descripcion clara de cémo Anexos:
aprovisionara, entregara e interconectara la mesa de servicio para el proyecto APS-3 |“Mesa de Servicio THEOS”
como parte de la Gestion de los Servicios. Incluye los procedimientos y técnicas para |“Propuesta Herramienta de
implementar y gestionar el proceso, de acuerdo a lo especificado en el Anexo Técnico.|Mesa de Servicio THEOS”
7. THEOS incluye en su presente Propuesta Técnica una descripcion clara de como Anexos:
aprovisionard y entregara cada uno de los rubros del proceso de Gestion de “Gestidn de Requerimientos
Requerimientos, incluyendo los procedimientos y técnicas para implementary THEOS”
gestionar el proceso, de acuerdo a lo especificado en el Anexo Técnico.
Los rubros que THEOS ha considerado y documentador para el proceso de Gestion de
Requerimientos son:
e Altas
° Bajas
e Cambios
e  Reubicacion
e Reasignacion.
e  Proyectos o requerimientos masivos
8. THEOS incluye en su presente Propuesta Técnica una descripcién clara de cémo Anexos:
aprovisionard y entregara el proceso de Gestion de Incidentes y Problemas. Incluye |“Gestion de Incidentes
los procedimientos y técnicas para implementar y gestionar el proceso, de acuerdoa [THEOS”
lo especificado en el Anexo Técnico. “Gestion de Problemas
THEOS”
(Son los mismos del punto 4 de la
presente tabla)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Indicar la ubicacién dentro de su
propuesta (niimero de carpeta,

Entregable . - p
seccién, pagina, parrafo, entre otros)
el cumplimiento a este requerimiento
9. THEOS incluye en su presente Propuesta Técnica una descripcién clara de cémo Anexos:
aprovisionard y entregara el proceso de Gestion de la Continuidad Operativa. Debe |“Gestion de la Continuidad
incluir los procedimientos y técnicas para implementar y gestionar el proceso, de Operativa THEOS”

acuerdo a lo especificado en el presente documento.
(Es el mismo del punto 4 de la
presente tabla)

10. |[THEOS incluye en su presente Propuesta Técnica una descripcion clara de como Anexos:

aprovisionard y entregara el proceso de Gestion de Activos del Servicio. Incluye los  |“Propuesta de Herramienta
procedimientos y técnicas para implementar y gestionar el proceso, de acuerdo alo |de Inventario de HW&SW

especificado en el Anexo Técnico. THEOS”
Los rubros que THEOS ha considerado y documentador para el proceso de Gestion de
Activos del Servicio son: “Gestidn de la Configuraciony
e Herramienta de gestion de activos Activos THEOS”
e Herramienta de administracion de inventario y generacion de resguardos
(SITE)

e  Resguardo de PS.
e  Herramienta de administracion remota de activos

11. |THEOS incluye en su presente Propuesta Técnica una descripcidn clara de como Anexos:
aprovisionard y entregara el proceso de Gestion de la Configuracion y Cambios. “Gestion de la Configuraciony
Incluye los procedimientos y técnicas para implementar y gestionar el proceso, de Cambios THEOS”

acuerdo a lo especificado en el Anexo Técnico.
Los rubros que THEOS ha considerado y documentador para el proceso de Gestion de
la Configuracién y Cambios son:

e Grupo dedicado a la Generaciéon de imagenes
e  Proceso de generacion e instalacion de imagenes

12. |[THEOS incluye en su presente Propuesta Técnica una descripcion clara de cémo Anexos
aprovisionara y entregard el proceso de Gestion de conocimiento y mejora del “Gestion del Conocimiento
servicio. Incluye los procedimientos y técnicas para implementar y gestionar el THEOS”
proceso, de acuerdo a lo especificado en el presente documento. “Mejora Continua del Servicio
THEOS”

(Son los mismos del punto 4 de la
presente tabla)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Indicar la ubicacién dentro de su
propuesta (niimero de carpeta,

Entregable . - p
seccién, pagina, parrafo, entre otros)
el cumplimiento a este requerimiento
13. |THEOS incluye en su presente Propuesta Técnica un documento detallado con la Anexos:
descripcion de la estrategia que seguird para cumplir con los niveles de servicio “Gestion de Niveles de
solicitados en el capitulo Niveles de Servicio del Anexo Técnico, especificando al Servicio THEOS”

menos los siguientes:
(Es el mismo del punto 4 de la
a) Los mecanismos de medicién de la Disponibilidad presente tabla)

b) Mecanismos de medicion de la confiabilidad del servicio
¢) Mecanismos de medicion de la entrega del servicio

14. |Manifestacidn por escrito, con nombre y firma del representante de THEOS, que hace |Anexos:

constar que contara con las garantias y el soporte de los fabricantes, durante la “Garantias y Soporte de
vigencia del contrato, de los PSs, hardware y software, necesarios para cumplir con Fabricantes”

los niveles de servicio requeridos para el APS-3 y descritos en el Anexo Técnico.
THEOS anexara las cartas de fabricantes de la solucién como una alternativa a lo
solicitado en las lineas anteriores, para cumplir con este requisito.

Para acreditar las especificaciones técnicas requeridas para los equipos referidos en el
documento “Apéndice 8 Especificaciones Técnicas”, se incluira la documentacion o
folleteria correspondiente del fabricante.

En caso de no aparecer en dicha documentacién la informacidon requerida para
acreditar el equipo, THEOS presentard carta del fabricante en papel membretado,
firmada y en idioma espafiol.

Unicamente para el puesto de servicio “Movil Ligero Ejecutivo”, en caso de no poder
acreditar las caracteristicas requeridas con la documentacién que acompafia el
equipo, THEOS podra presentar la carta del distribuidor.

15. |Manifestacidn por escrito con nombre y firma del representante legal de THEOS, Anexos:

donde manifiesta que los equipos propuestos para proporcionar el servicio de APS-3, [“Equipo Nuevos con Soporte
seran nuevos y de modelo reciente. Adicionalmente, que contardn con el soporte de Garantia”

garantizado por el fabricante de los mismos durante toda la vigencia del contrato APS-
3.

Se indica que la infraestructura propuesta en ninguin caso podra tratarse de equipos
re etiquetados, descontinuados, reconstruidos o reciclados ni proximos a
descontinuarse.

16. |Carta de THEOS, firmada por el representante legal de la empresa, en donde se Anexos:
certifica que el personal designado esta capacitado y certificado para soportar el “Personal Capacitado y
servicio, en las tareas de instalacidn, puesta en marcha, aprovisionamiento, Certificado”

configuracién, monitoreo, administracion, seguridad y operacién de todos los
componentes que formen parte de su solucion, durante la vigencia del contrato.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Relacién de Apéndices de apoyo

# Nombre de Apéndice Descripcion

1 | Relacién de Inmuebles del SAT Relacidn de inmuebles del SAT indicando:

ID

Region

Localidad

Ciudad

Estado

Nombre del inmueble

Direccidn

Tipo de inmueble

Tipo de inmueble NS (Nivel Servicio)

Horario

Inmuebles criticos

2 | Gestion del Proveedor Hace referencia a:

Gestion de Proveedores:

Definicién del Administrador del contrato

(Organizacion y roles por parte del SAT)

Diagrama de Implementacién

3 | Plan de despliegue e implementacion Detalle de las localidades por region vy los

periodos requeridos para la implementacion, asi

como la cantidad de equipos por cada perfil y de

accesorios

4 | Lineamientos de retiro de equipo de computo Habla sobre lineamiento en:

Transferencia operacional

Fase de cierre del contrato

Fase de ejecucién y control

Borrado seguro

5 | Histdrico de los servicios APS Histdrico de incidentes, solicitudes y proyectos de

enero 213 a agosto 2014 y reflejado también por

inmueble

Promedio mensual: 2545 tickets

Incidentes: 1140 (47% HW 53% SW)

Solicitudes: 1393

Proyectos: 12

6 | Politicas de seguridad para la imagen de software | Contiene las politicas para la imagen del SW

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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# Nombre de Apéndice Descripcion

7 | Modelado de servicio Flujos sobre:

Gestion de Requerimientos:

Alta

Baja

Cambio

Reubicacién

Gestion de Incidentes

8 | Especificaciones Técnicas_m Especificaciones técnicas de los Puestos de
Servicio:

Fijo Operativo

Fijo Proyectos

Fijo Funcional

Movil Funcional

Movil Ejecutivo

Movil Ligero Ejecutivo

Movil Ligero Operativo

Movil Ligero Servicio Social

Administracion de dispositivos moviles (MDM)
Servicio de Proyeccion

Accesorios Adicionales

9 Normatividad de conexidn a terceros Hace referencia a:

Arquitectura de interconexion

Consideraciones generales para la interconexion
con el SAT

Lineamientos para la interconexién con el SAT
Guia de operacion para la conexién de entidades
externas o terceros al SAT

10 | Comportamiento de la demanda Comportamiento de la demanda de los servicios
durante los 42 meses de servicio de:

PS por cada perfil

Accesorios adicionales

Servicios adicionales

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FIN DE LA PROPUESTA TECNICA

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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