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1. Diagrama Légico de Herramienta de Administracién Remota de Activos

A continuacidn se presenta la descripcion del Diagrama Légico de cada uno de los
modulos que conforman la arquitectura que Aranda ofrece como la solucion integrall
para la Licitacion “Administracion de Puestos de Servicio 3 (APS-3)” del Sistema de
Administracién Tributaria.

2. Aranda Asset Management.

(Conocimiento completo de la infraestructura.
Aranda INVENTORY, la solucién para la gestién
de inventarios IT y Ila auditoriac en el
licenciamiento. Garantice la eficiencia de los
procesos y recursos tecnolégicos)

Es la herramienta que permite automatizar el inventario de activos IT, donde de
manera detallada se reporta cualquier cambio Hardware y Software, generando
alarmas ante cualquier cambio detectado en cada estacion de trabajo en su
organizacion. Adicionalmente, posibilita al drea de soporte a realizar acciones
de administracién y toma de control remoto a cualquier estacion de trabaijo,
ademds de conftrolar el licenciamiento de cada aplicaciéon instalada.

Aranda ASSET MANAGEMENT le permite conocer el estado completo de cada
estacion de trabajo en forma automdtica, organizando y presentando la
informacién del software y hardware adquirido, y que pueda generar impacto
en el negocio.

La arquitectura Aranda ASSET MANAGEMENT es una aplicacién distribuida en los
siguientes componentes:

nte Legal.
umana Especializada

perativos, S.A. de C.V.
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a. Diagrama Légico Principal
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Base de datos: Repositorio donde se almacena toda la informaciéon del
sistema. La base de datos guarda la informacion de inventario de todas
las estaciones de trabajo, teniendo en cuenta que cada una de éstas
tenga asignado un GUID. De lo contrario, los inventarios que no contengan
dicho aftributo serdn almacenados en un drea especifica del servidor.
Consola: Se compone de una interfaz, donde los usuarios pueden ver y
administrar la informacidén recopilada por el agente. La interfaz muestra
una lista de todas las estaciones de trabajo donde se ha instalado el
inventario y por consiguiente, permite conocer el inventario de cada
estacion en detalle. Asi mismo, podrd realizar administracién remota y/o
toma de confrol de cualquier estacion por medio de la consola web.
Conserver: Médulo servidor encargado de recolectar la informacion
contenida en los inventarios hardware y software de cada una de las
estaciones de trabajo. Se pueden utilizar estructuras jerdrquicas de
recoleccidon de inventarios, mediante el uso de maodulos conserver
secundarios, que ademds de recolectar, reenvian la informacién a otro
conserver.

Cruncher: Mo&dulo servidor encargado de tomar los inventarios
almacenados en el modulo conserver, los desencripta, descomprime y
almacena la informacién hardware y software de cada estacion. En caso
qgue una estacion ya se encuentre en la base de datos, compara la
informacién para actualizar la informacién, donde también genera y envia
alarmas en base a los cambios detectados.

Agente: Este se encarga de generar, comprimir, encriptar y enviar via
TCP/IP el inventario de hardware y software en cada una de las estaciones.

Este folio es consecutivo en orden alfabético por empresa: 50930
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b. Puertos utilizados por Aranda ASSET MANAGEMENT

Cada uno de los mdédulos AAM utiliza uno o varios puertos para comunicarse a
través de la red. En el siguiente esquema se enumeran estos puertos y sus

principales funcionalidades:

Funcion

Utilizado para tomar control remoto de las estaciones.

A través de este puerto se realizan algunas de las
tareas administrativas desde las consolas.

Por medio de este puerto el capt_res recibe algunas
instrucciones enviadas desde AAM Server
(Administracion Remota).

Este médulo recibe las notificaciones del
comunicador cuando algin servicio del Agente de
AAM es detenido.

También nofifica la direccion IP que queda
predeterminada cada vez que se genera un
inventario.

Por este puerto el ConServer recibe los inventarios
enviados desde las estaciones y los archivos que son
solicitados desde la Consola AAM.

Puerto Maodule
7125 REMSERVER
7027 ACOMMSVR
7026 CAPT_RES
7024 REPSERVER
9000 CONSERVER

80 ARANDA FILE
SERVER

Este médulo contiene el Agente de Aranda y de mas
archivos que se quieran publicar alli.

nte Legal.
umana Especializada
perativos, S.A. de C.V.
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2.1 Aranda Asset Management- Aranda Software Metrix

(Descubra las licencias instaladas en equipos
inventariados e identificar el software licenciado
y no licenciado e informacién relacionada como
contratos, facturas y costos del producto
utilizado.)

Con Aranda Software Metrix conozca los recursos de software adquiridos por su
organizacion, el valor y ubicacion de los mismos, facilitando la gestion de
compra, uso, control y actualizacion de estos activos. Ademds nuestra solucién
le permite identificar el software licenciado y no licenciado, costos de licencias,
contratos y facturas y la informacion relacionada con programas vy sistemas
operativos.

Determine los niveles de uso de las herramientas, dado por sus colaboradores en
cada estacion de trabajo en un fiempo determinado, logrando mejorar el
manejo de los recursos en cuanto a la adquisicion y reubicacion de software y
los procesos de toma de decisiones.
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a. Diagrama Légico Principal
Servidor Aplicaciones
A (S Cruncher Conserver
Consola Windows Scrvidordz: '

Base de Datos

Administrador ‘, E

Estacion de Trabajo

conAgente

Consola Web
Servidor Web

Base de datos: Se encarga de almacenar toda la informacion ingresada
relacionada a licencias, contfratos, proveedores, entre otros; asi como
también, informacioén obtenida del seguimiento al uso del software.
Servidor Aplicaciones: Este servidor contiene la légica de negocio, asi
como también los médulos Mailer, DB Manager, Conserver y Cruncher.
Adicionalmente, se comunica con la Consola Windows para desplegar alli
la informacion contenida en Base de Datos.

Conserver: Este médulo recibe la informacién de inventarios y uso de
software por parte de los agentes en cada estacion de tfrabajo y los envia
al Cruncher.

Cruncher: Es el modulo encargado de tomar la informacién del Conserver
para desencriptarla, descomprimirla, procesarla y enviarla a la base de
datos para ser almacenada y posteriormente, visualizada y gestionada por
cualquiera de las consolas.

Consola Windows: Le permite al administrador definir los proveedores,
centros de costo, estados, clasificacion de aplicaciones y gestionar temas
de licencia, facturas y contratos relacionados. Adicionalmente, permite
hacer seguimiento al uso de software en las estaciones de trabajo.
Servidor web: Este servidor contiene Internet Information Services IS y .Net
Framework, en el cual se instala la aplicacion para la Consola Web de
administracion.

Este folio es consecutivo en orden alfabético por empresa: 50933



% <3

" FOLIO SAT ASP-3 NUMERO 10A
Aranda >

SOFTWARE

v Consola web: Le permite al administrador deflnlr los proveedores centros
de costo, estados, clasificacidon de aplicaciones y gestionar temas de
licencia, facturas y confratos relacionados. Adicionalmente, permite
hacer seguimiento al uso de software en las estaciones de trabajo.

v Agente: Este se puede instalar de formalocal y/o remota en cada estacion
de frabajo. Funciona para Windows XP o Windows 7.

Este folio es consecutivo en orden alfabético por empresa: 50934
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3. Aranda Power Management

0

O

(Contribuya al medio ambiente sin levantarse de
su escritorio. Gestione en forma centralizada las
politicas de energia de su organizacién.
Optimice el consumo de energia, minimice el
impacto ambiental por emisiones de CO2 y
reduzca costos de operacion.)

Aranda Power Management centraliza la gestion de las politicas de ahorro de
energia, confrolando el consumo eléctrico para las estaciones de trabajo,
permitiendo ahorrar dinero y generacion de CO2 mientras protege el medio

ambiente.

Conozca en tiempo real el consumo de energia, gasto de dinero y canfidad de
CO2 generado de las maquinas monitoreadas por el agente APWM, mediante
indicadores graficos que ofrecen una vision global y clara sobre el manejo de la
energia; logrando establecer el impacto ambiental del consumo de energia,
cuantificar el ahorro conseguido en dinero y la disminucién de emisiones de CO?2,

con la implementacion de las politicas de APWM.

a. Diagrama Légico Principal

Consola WEB

Especialista

Conserver
Secundario

Servicio
Conserver Weh .
Secundario A

7"9\\55

‘_B[_. Servidor

Consulta

- Base de Datos

Ahorro de Energia
Ahorro en $$
Menor Impacto ambie
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v Base de datos: Aqui se almacena toda la informacion obtenida por el
agente y se almacenan las politicas de energia, agendas y asociaciones
a estaciones creadas a través de la interfaz de administrador de Aranda
POWER MANAGEMENT.

v Servidor de aplicaciones. Este servidor contiene la légica de negocio, asi
como también el servicio web Aranda Conserver. Adicionalmente, se
comunica con la Consola Web para desplegar alli la informacion
contenida en Base de Datos.

v Agente: El agente es instalado del lado del cliente, igual que un servicio
web para un grupo de estaciones de frabajo, llevan un archivo de
configuracion que apunta al servidor donde estd instalada la aplicaciéon y
realiza las validaciones automdaticas para actualizar la informaciéon de los
politicas de energia, acciones de reduccion de consumo y cambios de
estado en las estaciones de trabajo. El agente se puede instalar en forma
local y remota, funciona para para Windows XP, Windows 7, Windows 2003
server, Windows 2008r2 server, Windows 8.

v Servidor Web: Este servidor contiene Internet Information Services IS y .Net
Framework, en el cual se instala la aplicacion para la Consola Web de
administracion.

v Consola web: A través de esta interfaz, el usuario o administrador, podrd
gestionar los planes de energia, horarios y fechas para definir las diferentes
acciones encaminadas al ahorro de energia sobre un grupo de estaciones
de frabagjo.

v Conserver: Este servicio web del mddulo servidor es el encargado de
hacer efectfiva la comunicacion entre diferentes segmentos de red,
permitiendo recolectar la informacidon de los consumos de energia
reportados para cada una de las estaciones de trabajo, donde no se
puede readlizar una comunicacion directa. Utilizando estructuras
jerarquicas de recoleccion de informacion, un conserver secundario,
reune y reenvia la informacién a un conserver primario, el cual se encarga
de administrar los datos suministrados.

Este folio es consecutivo en orden alfabético por empresa: 50936
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4. Aranda Patch Management

(Elimine

seguridad en su sistema al
infraestructura y mantener actualizadas todas las
estaciones de frabajo de su organizacién de

los riesgos
proteger

manera centralizada y permanente.)

Con Aranda Patch Management prevenga ataques externos sin interrumpir la
labor de los usuarios y reduciendo costos de desplazamiento e inversion de
tiempo, al mantener actualizadas todas las estaciones de trabajo de su
organizaciéon, con los Ultimos parches y actuadlizaciones liberados por los

fabricantes de soluciones.

Programe automdticamente la descarga de actualizaciones de software;
instalacion programada o inmediata de Updates y notificaciéon permanente
sobre actualizaciones o parches que generen riesgo en la seguridad del sistema

operativo de sus servidores y estaciones de frabajo.

a. Diagrama Légico Principal

CONSOLEWEB

&0

Administrador
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Servidor CATALOGO

Servidor WEB
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Base de datos: Repositorio donde se almacena toda la informacion del
sistema. La base de datos guarda los registros de parches vy
actualizaciones a descargar en las estaciones de trabajo.

El servidor de Aplicacion: Servidor donde se alojan las diferentes
aplicaciones que complementan el sistema de Aranda PATCH
MANAGEMENT, entre estas se encuenfran: La aplicacion de
administracién, Interfaz (Administra los Agentes), el servicio Windows que
mantiene actualizado el catdlogo de actualizaciones y el AES como
repositorio de las actualizaciones.

Aranda FILE SERVER: Su funcién es almacenar y distribuir los parches vy
actualizaciones de software. Aranda FILE SERVER es el modulo en el que se
publican los paguetes e imdgenes generadas a fravés de Aranda
SOFTWARE DELIVERY, este mdodulo también se encarga de proveer las
actualizaciones del agente de Aranda.

Agente Aranda: El agente de inventario de Aranda Asset Management
AAM es instalado en un grupo estaciones de trabajo, llevan un archivo de
configuracion que apunta al servidor donde se encuentra instalada la
Interfaz y se encarga de realizar la ejecucion desatendida de parches y
actualizaciones. Readliza las validaciones automdticas y recolecta la
informacioén de archivos y software instalado.

Servidor Catdlogo: servidor donde se mantiene un catdlogo que relne el
listado de actualizaciones y fabricantes de software mas utilizado, para la
distribucion posterior en las estaciones de trabaijo.

Consola Web: A través de esta interfaz, el usuario, administra y visualiza las
actualizaciones de software definidas para las estaciones de trabajo, en
forma remota usando un navegador. Reside en un Servidor Web donde se
instala la aplicacion Web de administracion de APM.

Este folio es consecutivo en orden alfabético por empresa: 50938
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5. Mddulos Complementarios

5.1 Aranda Query Manager

(Gestione reportes a la medida via web de forma
centralizada. Genere y administre reportes
consolidados de informacidn relevante de todos
los productos de Aranda Software, realice el
envio programado a correos electrénicos de los
informes periédicos requeridos para la gestion de
SUS procesos.)

Aranda QUERY MANAGER (AQM) es el médulo constructor y editor de reportes
profesionales, que soluciona sus inconvenientes de acceso a datos,
presentdndole caracteristicas para optimizar su labor de busqueda vy
presentacion de informacién. Aranda QUERY MANAGER estd disenada para la
construccion y administracion de reportes, le proporcionard la capacidad de
crear sus reportes o utilizar reportes predisenados listos para ser ejecutados o
adaptarlos segun sus necesidades.

a. Diagrama Légico Principal

©
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Consola web
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5.2 Aranda File Server

(Aranda FILE SERVER (AFS) tiene como funcidn
principal servir los instaladores de los médulos

Aranda de las estaciones de trabajo y ser un
repositorio de archivos, para las aplicaciones

Aranda.)

b. Diagrama Légico Principal

AFS Root Server
V4

R sentante Legal.
Tecnoprogray ana Especializada
en Sisterpds Operati S.A.de C.V.
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6. Aranda CMDB Estandar

FOLIO SAT ASP-3 NU

(Optimice la gestion de los activos de su
compania (hardware, software,
documentacién), intégrelos en un Unico
repositorio de datos y analice, controle y
administre los recursos durante su ciclo de vida,
conozca todas sus caracteristicas (ubicacion,
datos de fabricante, proveedor, contratos,
facturas), mantenga actualizada y clasificada la
informacién, establezca relaciones con ofros
dispositivos, genere un mantenimiento periédico
de sus recursos y defina las variables de
depreciacién de los mismos..)

a. Diagrama Légico Principal

v
4
_—

Este folio es consecutivo en orden alfabético por empresa: 50941




" FOLIO SAT ASP-3 NUMERO 18A

SOFTWARE

% <3

Base de datos: Repositorio donde se almacena toda la informacion del
sistema. La base de datos guarda la informaciéon de todos los Cl vy la
informacion relacionada registrada en Ia herramienta.

Consola Windows: Se compone de una interfaz, donde los usuarios pueden
ver y administrar la informacion registrada por los especialistas. La interfaz
muestra una lista de los proyectos, categorias, agrupaciones, Cl, entre
otros.

Consola Web: Mddulo web donde los usuarios pueden ver y administrar la
informacién registrada por los especialistas. La interfaz muestra una lista de
los proyectos, categorias, agrupaciones, Cl, entre otros.

Servidor: Sobre el Internet Information Services IIS se instala la aplicacion
tanto para la consola web de usuario y administracion.

6.1 Aranda Web Services (CMDB)

SOAP 1.2 & Rest

Aranda

Mobile
Envia Respuesta R
: Sier y Consumen
Envia Peticio (
Http://

Negoclo —__% l=——= >

_%I_.

Canenlac
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Porcion de Software que emplea un conjunto de protocolos y estdndares que
sirven para intercambiar datos entfre aplicaciones.

a. Esquema por Demanda
O Conector que interactia con el APl de Aranda
O Eventos del Sistema Externo.

CONECTOR

A

Peticiones,

Datos, R
Creacion,

Modificacion

resultados

MESA DE MESAS- MESA DE LOCAL
- ARANDA SERVICE DESK

b. Por Evento
a. Mdédulo de Regla que manda llamar web services externo
b. Conector para interactuar con el web services externo
c. Para notificar al Sistemas Externo de cambios en Aranda

COMECTOR

Peticiones,

A

Datos, Y
Creacion,

Modificacion

resultados

MESA DE MESAS. MESA DE LOTAL
ARANDA SERVICE DESK

nte Legal.
umana Especializada
perativos, S.A. de C.V.
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c. Doble Via
Se quiere mantener sincronizados bidireccionalmente

MESA DE MESAS- MESA DE LOCAL
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7. Aranda MDM

(Desde una consola Unica de administracién,
AMDM permite realizar inventarios de software y
hardware de los dispositivos méviles usados en la
compania, almacena datos de localizacion,
informacién de red, histéricos de eventos,
informacién de estado (dispositivos rooteados,
nivel de bateria, espacio disponible, etc).)

Aranda MDM es una solucién creada para enfrentar los retos de gestion de
dispositivos moviles en empresas de cualquier tamano, de una manera simple y
eficiente, desde una consola Unica de administracion. AMDM permite realizar
inventarios de software y hardware de los dispositivos moviles usados en la
compania, almacena datos de localizacion, informacidon de red, histéricos de
eventos e informacion de estado.

a. Diagrama Légico Principal

AMDM

AFLS Services
EntityFramework S Framework 4

SQL Server 2008/2012

Windows Server 2008 R2 ns7
Windows Server 2008 R2 sz

Répre nte Legal.
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8. Arquitectura de Aranda Service Desk

Aranda SERVICE DESK Version 8.0 es la solucion de gestion de procesos vy servicios de
soporte, que permite implementar las mejores prdcticas de gestion IT.

De esta manera, Aranda Software le brinda la posibilidad de gestionar el drea de
servicio de soporte con los siguientes procesos explicados brevemente a continuacion:

Gestion
Delivery
Llamadasde > Gestion
. - \—’/’—’ . .
Servicio ‘ Configuradion

‘&/"
Gestiéonde
Incidentes
~ Gestion del
Conocimiento
S~
Gestionde v Gestion de
Problemas Nivelesde
Servicio
R Gestién de 5 ;
Cambios —
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Gestion de Incidentes:

Este proceso se enfoca en restaurar la operacién normal del servicio lo mds pronto
posible, minimizando el impacto sobre el negocio.

Gestion de Requerimientos de Servicio (Request Fulfilment):

Este proceso se encarga de gestionar todas las solicitudes de los usuarios que implican
cambios pequenos de menor riesgo, ocurrencia frecuente y bajo costo, por. ejemplo
(cambiar un password, instalacion adicional de un software para una aplicacion
particular, solicitud de reubicar algun item de un equipo de coémputo), comunmente los
grupos de especialistas que se encargan de resolver este tipo de Requerimientos son el
Service Desk y Soporte en sitio.

Gestion de Problemas:

Proceso encargado de administrar el ciclo de vida de todos los problemas, su principal
objetivo es minimizar la ocurrencia de incidentes v detectar la causa raiz de los
problemas.

Gestion de Cambios:

Este proceso se encarga de garantizar que los métodos y procedimientos establecidos
son usados de forma eficiente para todos los cambios, minimizando de esta forma el
impacto adverso que se pueda generar en la calidad del servicio.

Gestion de Niveles de Servicio:

Es el proceso responsable de proponer, negociar y mantener los SLAs (Service Level
Agreements), OLAs (Operational Level Agreements), y UCs (Underppinng Contract).

Gestion de Versiones (Release management)

Una liberacién en Aranda SERVICE DESK se entiende como el proceso de gestion de
servicios que incluye la planeacién, diseno, construccion, configuracion y pruebas de
versiones de hardware y software para crear y definir el grupo de componentes de la
liberacion. Las actividades de entrega de version incluyen planeaciéon, preparacion,
programacion, entrenamiento, documentacion, distribuciéon e instalacion de la versiéon
en los diferentes usuarios y estaciones de trabajo. La gestion de entrega de versiones
utiliza el proceso de control en gestiéon de cambio y configuracion.
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Gestion de catdlogo de servicios (Service Catalog Management)

Un Catdlogo de Servicios en Aranda SERVICE DESK se entiende como: "La gestion del
Catdlogo de Servicios tiene por objeto garantizar que un Catdlogo de Servicios sea
producido y mantenido, que contiene informacién precisa sobre todos los servicios
operativos y los que estdn siendo preparados para ejecutar operativamente. La Gestidn
del Catdlogo de Servicios proporciona informacién vital para todos los procesos de
gestion de ofros servicios: Los detalles del servicio, situacion actual y las
inferdependencias de los servicios "
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9. Arquitectura de Aranda Self Service

Aranda SELF SERVICE (ASLFS) es una base de conocimientos desarrollada para consultar
y administrar informacioén técnica con todos los usuarios de su infraestructura. Es una
herramienta que facilita el registro y almacenamiento de los errores técnicos
informdaticos, por medio de una base de conocimientos (KB - Knowledge Base) en linea,
creada para facilitar y agilizar la consulta de los usuarios, como primer nivel de soporte.
La KB permite registrar y almacenar cualquier fipo de conocimiento clasificado vy
categorizado para que sea de fdcil acceso, tanto para especialistas técnicos, como
para usuarios finales.

Con ASLFS podrd llevar a cabo las siguientes tareas:

Aumento de los niveles de servicio y de soporte: El personal de soporte se hace
mas eficiente al reducir el tiempo que antes necesitaba para dar constantemente
respuesta a preguntas e incidentes frecuentes. Reduccion de solicitudes de soporte: Se
incentiva el "auto-servicio” en los usuarios finales, quienes pueden resolver muchos de
sus problemas sin solicitar nunca soporte ala mesa de ayuda.

Consulta en linea y Publicacion de documentacién Util para el usuario: Permite all
usuario buscar de forma efectiva las soluciones a los problemas bdsicos que pueden
presentar diariomente en el uso de las aplicaciones en las estaciones de tfrabagjo.
Adicionalmente, es posible la publicacién de informacién necesaria para la ayuda del
usuario; de esta manera se pueden incluir soluciones, articulos, manuales y cualquier
tipo de informacidn que sea Util. al momento de consultar la solucidn a un problema.

Inclusién de cualquier tipo de informacién Util para el usuario y clasificacion de
las soluciones por categoria: La informacion de su infraestructura se organiza,
cenfralizando la documentacién y manteniéndola disponible y actualizada en todo
momento, permitiendo la posibilidad de clasificar las soluciones por categoria y las
categorias por proyectos. Asi mismo, presenta un Top 10 de las soluciones mds solicitadas
y aplicadas por los usuarios y como valor agregado, un informe de las 10 mds
recientemente consultadas en la base de conocimientos, ademds de la calificacién de
las soluciones por parte del usuario con la opcidn de enviar sugerencias.

Accesibilidad a la informacion en linea de manera fécil y oportuna: Con Aranda
SELF SERVICE, tanto los técnicos de soporte como los usuarios finales tienen acceso a
una base amplia y centralizada de informacion técnica Util.

Personalizacién de las soluciones: Facilita la agrupacién de soluciones para cada
cliente, logrando asi generar respuestas a problemas especificos para cada
organizacion o grupo de trabajo.
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Consola web de Administrador: Permite configurar todos los pardmetros
generales (estados, usuarios, grupos de especialistas, reglas) y especificos (tipos,
categorias, articulos, proyectos) de la aplicacion.

0 Consola web de Usuario Final: Permite visualizar en tiempo real, los articulos y
reportes a los usuarios que fienen permiso.

Base de Datos: Repositorio donde se almacena toda la informacion del sistema.
Almacena toda la informacién de articulos, reglas, tipos y todos aquellos atributos que
ASLFS permite crear, modificar y eliminar.

Servidor: Permite que usuarios ingresen, administren e interactUen con el sistema
SELF SERVICE de manera remota usando un navegador. El servidor posee la
funcionalidad adicional de recibir informacion de los sistemas externos definidos por el
cliente para validar temas de autenticacién, articulos, tipos, categorias, proyectos, entre
otros.

Consola Web Mobile de Usuario Final: Permite visualizar en fiempo real, los
articulos y reportes a los usuarios que tienen permiso.

0 Web Services: Se invocard un Web Service, ingresando la ruta o URL destino, el
cual se encargard de recibir y enviar la informacion de un articulo hacia un web service
externo.

=) I

Especialista
. . / Servidor
a '

| e — [
Web Service Aplicacion
Externa

Usuario
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