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SAT
Cuadro de texto
a) Eliminado

SAT
Cuadro de texto
 Eliminado:
 a) Nombre
Fundamentación:
Artículo 116 de la Ley General de Transparencia y Acceso a la Información Pública, en relación con el artículo 113, fracciones I y II de la Ley Federal de Transparencia y Acceso a la Información Pública, así como el Lineamiento Trigésimo Octavo, fracciones I y III y Cuadragésimo, fracciones I y II de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la elaboración de versiones públicas.
Motivación: 
por corresponder a datos personales concernientes a una persona física identificable y/o datos patrimoniales, económicos, contables, jurídicos y administrativos de una persona moral.
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Objetivo

Proveerlainfraestructuraadministraday su gestién mediante unaherramienta que permitalagestién
automatizada del inventario de HW&SW y que se integre a la solucién SITE del SAT llevandose un
registro actualizado de todos los Puestos de Servicio (PS) y accesorios que forman parte de plataforma
instalada del servicio de APS-3.

Alcance
De acuerdo a lo requerido en las bases del anexo técnico de la Licitacion No. LA-006E00001-E4-2016
sobre la gestion de todos los PS y accesorios, asi como de sus actas de resguardo.

Desarrollo

Para el desarrollo del presente documento se consideraron los siguientes puntos del anexo técnico de
la Licitacion No. LA-006E00001-E4-2016:

5.6 Gestion de activos del servicio

Se busca mantenery proporcionarinformacion precisaatodos los procesos que lanecesiten sobrelos
elementos de configuracion (Cl) y sus relaciones en un modelo ldgico, identificando todos los
elementos de configuracion en la infraestructura (equipo de cémputo administrado) proporcionados
al SAT.

Lo anterior aplica a todos los activos del servicioy sus relaciones (Cls) relacionados con el equipo de
coémputo administrado del presente contrato.

Habra sesiones de trabajo iniciales entre el personal de THEOS y del SAT donde se hagan presiones
sobre esta gestion y el resto de las actividades del proyecto por lo que la presenta propuesta podria
ajustarse de acuerdo a lo que resulte en esas sesiones iniciales de trabajo.

Actividades principales

Para gestionarlos servicios que se prestan desde los departamentos de tecnologias de lainformacién
(T1), es necesario conocerlos activos disponibles para proporcionar estos servicios, y conocer como se
configuran e interrelacionanlos distintos elementos para prestarlos servicios. Mantener lainformacion
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actualizada de los activos y de los elementos de configuracién es la funcidén de la Gestion de la
Configuracién y Activos del Servicio.

Las principales actividades son: Planificacion, identificacion, monitorizacién y control.

Planificacion

Determinar los objetivos y estrategias de la Gestidn de la Configuracién y Activos TI.

La planificaciénde esta actividad es determinar fundamentalmente ciertosaspectosateneren cuenta,
para conseguirunaadecuada gestidn de la configuracién que sea eficazy para evitarlas consecuendias
gue una mala gestidn de este proceso puede traer para la organizacién, tanto en temas econémicos
como en la prestaciéon de los servicios a los clientes. Para ello serd necesario al menos:

e Definirun responsable.

e Analizar concienzudamente la informacidn disponible, los recursos, licencias, componentes,
etc., ya existentes.

e Establecerunapoliticay estrategia de configuraciones queaclare elalcance de las actuaciones.

e Establecer un medio de comunicacién activo con los procesos de gestion de cambios y
versiones

Identificacion

Para implementar un proceso de Gestion de la Configuraciony de Activos del Servicio (SACM-Service
Asset & Configuration Management) efectivo y eficaz hay que automatizar todo lo posible la
alimentacion y mantenimiento del Sistema de Gestién de Configuracién (CMS-Configuration
Management System). La automatizacion que es imprescindible en empresas medianasy grandes,
puede hacerse igualmente en pequefias organizaciones, haciendo uso de sencillas herramientas de
inventario y de herramientas de descubrimiento automatico de dispositivos y sus relaciones.

Los distintos Elementos de Configuracion (Cls) y Activos de Servicio se incorporan al CMS por dos vias
principales: por peticidn de algun procesode gestiondel servicio distinto del SACMy por una actividad

de inventario planificada dentro del proceso SACM.

Los CIs deben serregistrados conformeal alcance, nivel de profundidad y nomenclatura predefinidas.
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Para la identificacién de los componentes y de sus configuraciones es necesario establecer un
procedimiento que definalos pasosparagenerarinformesenla CMDBy cémo mantenerlaactualizada.

Este procedimiento debeincluirel desarrollo de unanomenclatura especifica, las relaciones existentes
entre los componentes, responsables y usuarios asignados, el estado actual, y documentacion y
manuales disponibles de esos componentes.

En este procedimiento debe definirse el alcance y el nivel de detalle: alcance y nivel de detalle

Alcance de Identificacion

En primer lugar habremos de determinar qué componentes Tl van a ser incluidos en la CMDB, para
posteriormente definirlas dreasincluidas en el alcance, asi como la documentacidn que se solicitardy
los datos asociados a los componentes.

Cualquier servicio o proceso es susceptible de ser incluido en la CMDB, pero unos objetivos muy
ambiciosos resultan contraproducentes, porel enorme trabajo que puede suponer para este proceso
en sus comienzos.

Nivel de detalle

Definir el nivel de detalle es establecer una jerarquia o un arbol de componentes y elementos que
conforman la infraestructura, de manera que se pueda determinar qué tipo de actuacién hay que
realizar para que la gestién de cambios tenga éxito en la interaccidén con este proceso.
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Monitorizacién
Monitorizar la CMDB para asegurar que todos los componentes autorizados estén correctamente
registrados y se conoce su estado actual.

El ciclode vidade un componente puede dividirse enfaseso etapas, que pueden ser denominadas con
una codificacién que indique su estado en cada momento.

Este tipo de registro permite disponerde unindicador muy util para monitorizarel ciclode vidade un
componente, ademas de facilitar informacion de interés para otros procesos tales como gestién de
cambios, gestidn de la disponibilidad, etc.

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Control
Por muy madura que se encuentre una organizacién, los procesos dependen en ultima instancia del
grado de conocimiento y del compromiso de las distintas personas que intervienen en los mismos.

Las herramientas de automatizacién de procesos facilitan el seguimiento de los procesos y reducenlos
errores en los mismos, pero no pueden impedir que se realicen actividades al margen de dichos
procesos. Si es asi la informacién contenida en el CMS no se encontrard actualizada, por ejemplo,
porque alguien haintroducidoun cambio en la configuracion de una determinada aplicacién sin seguir
el procedimiento de gestién de cambios. Por ello es necesario incluir una actividad de inventario y
auditoria en el proceso SACM.

El objetivodel control de la gestion de configuraciones es asegurar que sélo quedanregistradosenla
base de datos los Cl que hayan sido autorizados, cuando se realiza un cambio en las caracteristicas
registradas o en las relaciones de éste con los demads elementos de la infraestructura.

Como parte del control se consideran las auditorias e informes.

Realizacion de auditorias
Para asegurar que la informacion registrada en la CMDB coincide con la configuracidn real de la
estructura Tl de la organizacion.

Las auditorias son procesos de verificacién del sistema de gestidn de configuraciones (todas las CMDB
unidas de las que dispongalaorganizaciéon), de maneraque se compruebe que éstareflejalarealidad.
Una auditoria ha de realizarse, al menos, cuando ocurra alguna de las situaciones siguientes:

e Cuando ocurra un desastre.

e Cuando se lleven a cabo cambios.

e Periédicamente.

e Después de modificar o implantar una nueva CMDB.

Los beneficios de aplicar este proceso en la organizacién son multiples, sobre todo porque facilita la

actuacién de otros procesos relacionados con el mantenimiento del servicio, lo que implica una
provision de servicios constante y de alta calidad por lo que a continuacion se menciona:

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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e Segestionanloscomponentes de lainfraestructuraindividualmente para su mantenimiento.

e Se incrementa la eficacia en la solucién de problemas y gestién de incidencias. Por un lado,
éstas disminuyen y, por el otro, el cliente queda mas satisfecho al ver la pronta respuesta.

e Se facilita el andlisis de impacto, debido a la cantidad de informacién de valor existente.
e Existe un mayor control del hardware y el software que hay en la organizacién.

Elaboracion de informes
Para evaluarel rendimiento de la Gestidn de la Configuracion y Activos Tly aportarinformacionde vital
importancia a otras areas de la infraestructura de TI.

Para cualquier organizacion es importante disponer de informacidn sobre su infraestructura Tl, y
mantenerla lo mas actualizada posible.

La informacion que este proceso ha de mantener actualizada tiene que ver con los elementos de
configuracién (Cl) y sus relaciones en la infraestructura. Estos Cl se componen de los siguientes
elementos:
e Hardware.
Software.
Personas.
Componentes de red.
Lineas de negocio.

Los informes han de aportar, al menos, la siguiente informacién:

e Financieray politicadel producto: valory depreciacion de los componentes; licencias; nivel de
estandarizacion de la infraestructura.

e Evaluacién de impacto: componentes afectados por el despliegue de nuevas actuacionesy
cambios; componentes necesarios frente a desastres y contemplados en el plan de
recuperacion.

e Provision de servicios y precio: configuraciones de Tl necesarias para ofrecer servido;
componentes necesarios.
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El objetivo de la gestidn de la configuracidn es, por lo tanto, divisible en tres partes:

1. Proveerinformacion y documentacion suficiente para colaborar e interactuar con el resto de
procesos de gestidn de servicios.

2. Establecer un control objetivo de los componentes de la infraestructuray de los servicios,
generando informes de detalle de éstos, que permitan identificar, mantenery verificar las
versiones de los elementos de configuracién (Cl).

3. Monitorizar periédicamente la configuracién de los sistemas para contrastarla con la
almacenada en la CMDB.

Las relaciones del proceso con lagestidon de cambiosy de versiones puede verseenlasiguiente figura,
donde la gestidn de configuraciones se alimenta de la informacién cargada en la CMDB, para realizar
los ajustes necesarios que los otros procesos han definido, a su vez que retroalimenta esta base de
datos con la informacién mas actualizada de las nuevas configuraciones de los componentes de la
infraestructura TI.

Gestiondel
Cambio

Gestion de <

Configuraciones

Gestionde
Versiones

La ejecucidén de este proceso se establece en diversas actividades que se desarrollan en los siguientes
apartados: planificacion, identificacion, monitorizacién, control, verificacion e informes.

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
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Roles y responsabilidades

Rol Responsabilidades
Gestor de Configuracion El Gestorde Configuracidn esresponsable de dar mantenimientoala
informacién requerida sobre Elementos de Configuracion (Cl's) y de
prestarserviciosde TI.
Con estafinalidad, damantenimientoaun modelo légico que contiene
los componentesde lainfraestructurade Tly sus respectivas
asociaciones.

Indicadores de desempenio (KPIs)

KPI (Métrica de CSI) Descripcion
Frecuenciade verificacion Frecuenciade verificaciones fisicas del contenido de CMS
Duracidn de verificacion Duracion promedio de verificaciones fisicas del contenido de CMS
Esfuerzo para verificacionesde | Promedio de esfuerzo de trabajo para verificacionesfisicas del
CcmS contenido de CMS
Cubiertas CMS Porcentaje de elementos de configuracién cuyos datos estan incluidos
enla CMS
Actualizacion automatica de Porcentaje de elementos de configuracidn cuyos datos enlaCMS se
CcmS actualizan automaticamente

Numero de ocasiones en las que se detectaronincorreccionesenel

Cantidad de errores de CMS contenido de la CMS

Interaccion con otros procesos
Gestion Relacion con Gestidn de la Configuracion

Gestidn de cambios Cualquier cambio ha de estar registrado en la CMDB correspondiente,
para que la gestion de configuraciones pueda obtener informacion de
cémo actuar.
Gestionde versiones Lo mismo que en el caso anterior, actualizacién de CMDB
Gestionde niveles de servicio Cualquier modificacién enla configuracién puede ocasionar cambios en
los SLA, ofreciendo mejoras en diversos aspectos delservicio.

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables 6rdenes.
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Flujo de Administracion de los Activos
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SOLICITUDES
<
g
o« 1 SE GENERAN INCIDENTES O
E SOLICITUDES O PROBLEMAS O CAMBIOS DIFICACTS
w PROBLEMAS 1 EN ARANDA y'y > A LINEA BASE NO: FIN
w QUE MODIFICAN LA LINEA BASE DELOS EL ACTIV
o ACTIVOS ?
g %
3 H sf
E CAMBIOS LAS ACTAS DE *
W RESGUARDO
© DETERMINARAN 2 SE ACTUALIZAACTA
LINEA BASE DE LOS DERESGUARDO
ACTIVOS
8
s Y
(=]
< 3 ACTUALIZA INFORMACION
o ' DELCAMBIO EN LALINEA
[=} BASE DEL ACTIVO (CI)
o
o
=1
<
o«
=
2]
S
=
=)
<<
v
3
= PV 1 VO SO SEACTUALIZA INFORMACION EN
S HERRAMIENTA ARANDA
<
----------- >
h 4
= SiTE SEACTUALIZAINFORMACION EN SITE
& VIA WEB SERVICE
<
z = ‘
o< SEHARA UN CHECK LISTANUALMENTE
=2 DEMANERA FISICA PARA VALIDAR EL
o E ESTADO DE LA INFORMACION EN SITE
2
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FLUJO GENERAL PARA CONFIGURACIONES

# PUNTO RESPONSABLE DESCRIPCION COMENTARIO
1 Se generanincidenteso MS THEOS Las actas de resguardo
solidtudes o problemaso Soporte en Sitio N2 determinaranlineabase
cambios en Aranda que Administradorde CMDB de los activos
puedenllegara modificarla Administrador de actas
linea base delos activos de resguardo

¢ Hubo modificacién a linea
base del activo (Cl)?

Shira2
NO, fin
2 Se actualizaacta deresguardo | Soporte en Sitio
Administradorde actas
de resguardo
3 Actualizainformaciondel Administrador de CMDB Se actualizardlalinea
cambioenlalineabasedel basedelos activos
activo (Cl) cuandosea modificada
porlasgestiones
indicadas

Se actualiza informacidn
en herramienta Aranda

La informacion de
activosresideen una
CMDB en Aranda

Se actualiza porweb
servicelainformaddn
en SITE

Se hard unarevision
fisicaanualalestadode
los Cl mediante una
auditoria

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
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El proceso de Gestidn de Configuraciones estdrelacionado con el proceso de Gestién de
Requerimientos THEOS pues con las actividades de:

e Altas

e Bajas

e Cambios

e Reubicacion

e Reasignacion.

e Proyectosorequerimientos masivos

Se generamodificacionesalalineabase del PS o Cl

THEQS propuso una solucién del fabricante Aranda para solventarlaherramientarequerida para:
e Herramientade gestion de activos
o Herramientade administracion remotade activos

Que se integren con laherramientaSITEy permitan generarunregistro actualizado de todos los PSy
accesorios que forman parte de plataforma instalada del servicio de APS-3 con el objetivo de contar
con registros precisos de su estadoy control de labase de activos.

El resguardo de las actas responsivas sobre los PS asignados a los usuarios finales del SAT de hard
mediante laherramienta SITE del SAT. Theos se conectara mediante webservice a SITE para contar con

lainformacidn actualizada de tales actas de resguardo actualizadas.

Los cambios en las actas de resguardo de los PS por la altas, bajas, cambios, reubicaciones y
reasignaciones también se reflejaran en SITE y replicaran en la CMDB de THEOS.

La propuestade THEOS sobre |la Herramientade Gestion de Activos, se anexaa la presente propuesta
en el documento “Propuesta Herramienta Inventario HW&SW THEOS” .

La propuesta de THEOS sobre la Herramienta de Administracion Remota de Activos, se anexaa la
presente propuesta en el documento “Propuesta Herramienta Inventario HW&SW THEOS” .

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
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Anexos
No se presentan documentos anexos al presente documento

Glosario

ACD Automatic Call Distributor

Es unsistema que distribuye las llamadas entrantesa un grupo determinado de terminalesque utilizan
los agentes.

El ACD esuna de las funcionalidades mas destacadas incorporadas en unasolucion de Contact Center.
Estasolucidén ofrece funcionesavanzadas de cola de esperay enrutamientode llamadas, para optimizar
la gestion de grandes flujos de llamadas entrantes, y manteneral mismo tiempo lacalidad de servicio
para quien llama.

Incident (Incidente)

Interrupcion no planificada de un Serviciode Tloreduccidn en laCalidad de un Servicio de Tl. También
loesel Fallode un Elemento de Configuracién que no haimpactado todavia en el Servicio.Porejemplo
el Fallo de uno de los discos de un “mirror”.

ISO (International Organization for Standardization)

La Organizacién Internacional de Normalizacién o ISO es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacion (tanto de productos como de servicios), comerdo
y comunicacién paratodas las ramasindustriales. Su funcién principal es la de buscar la estandarizacion
de normas de productos y seguridad para las empresas u organizaciones (publicas o privadas) a nivel
internacional.

ITIL ® V3 (Information Technology Infrastructure Library)

(Biblioteca de Infraestructuras de Tecnologias de Informacién) es una estructura propuesta porla OGC
(Oficina Gubernamental de Comercio) del Reino Unido que reune las mejores practicas del area de la
gestion de servicios de Tecnologia Informatica (TI) en una serie de guias.

Su versién actual es la 3y su Ultima revisién fue en 2011.

Mesa de Servicio (Service Desk)

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Es el Unico punto de contacto entre el proveedorde serviciosy los usuarios. Un Service Desk tipico
manejaincidentesy solicitudes de servicio, y también manejalacomunicacion con los usuarios

Punto Unico de Contacto (SPOC (Single Point of Contact))

Proporcionarun Gnicoy consistente modo de comunicarse con una Organizaciéno Unidad de Negodio.
Por ejemplo, un SPOC para un proveedor de servicios de Tl se denomina normalmente Centro de
Servicio al Usuario (MS THEOS).

Peticion de Servicio (Service Request)

Peticion que hace un Usuario solicitando informacién, asesoramiento, un Cambio Estandaro Accesoa
un Servicio de TI. Por ejemplo, la inicializacién de una clave, o provisionar a un nuevo Usuario con
Servicios de Tl estandares. Las Peticiones de Servicio son normalmente gestionadas por un Centro de
Servicio al Usuario, y no requieren que se realice un RFC.

Agradeciendo como siempre su amable atencién, me reiteroa sus apreciables drdenes.
=

umana Especializada
ativos, 5.4, de C.V.

Pagina 15 de 15

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacién Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-2¢
C.P.05110, Delegacion Cuajimalpa, México, Distrito Federal
Tel. (55)30670670 Fax.(55)52596568

Este folio es consecutivo en orden alfabético por empresa: 46959



FOLIO SAT ASP-3 NUMERO 16
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Tecnoprogramacién Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo subsecuente
“THEQS”, presenta a continuacidn su propuesta de Gestion de Incidentes en relacion a la Licitacion
Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrdnica de Servicios
No. LA-006E00001-E4-2016; “Administracién de Puestos de Servicio 3 (APS-3)”.

Control de version

Entregable: Gestion de Incidentes THEOS
Versién: 1.0

Fecha de elaboracién: 15 de mayo del 2016

Elaboré: a) Eliminado

Préxima revision: Pendiente de definir

Vigencia: Pendiente de definir

Revisién periddica (123); Anual

Nota 1: Las actualizaciones se hardn conforme sea requerido
Nota 2: La revision obligada por cuestiones de calidad serd cada 12 meses a excepcion de los documentos de tnica vez
Nota 3: Se entregard al Cliente una nueva version del documento sélo si se aplicaron cambios mayores en el documento

Control de versiones
Versién ‘ Revisé | Fecha Cambios efectuados

1.0 a)eliminado 15-05-2016 Ninguno, sélo revisidn para liberar version 1.0

Eliminado:

a) Nombre

Fundamentacion:

Articulo 116 de la Ley General de Transparencia y Acceso a la Informacion|
Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes. [QNICHSINEENIEGLECESHRVER (Clu S SR IR N SR ECINE
Transparencia y Acceso a la Informacion Publica, asi como el Lineamiento]
 Trigésimo Octavo, fracciones I y III y Cuadragésimo, fracciones I y II de los]
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de Iq
Informacion, asi como para la elaboracion de versiones publicas.
Motivacion:
por corresponder a datos personales concernientes a una persona fisica
identificable y/o datos patrimoniales, econdmicos, contables, juridicos
ladministrativos de una persona moral.
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Cuadro de texto
 Eliminado:
 a) Nombre
Fundamentación:
Artículo 116 de la Ley General de Transparencia y Acceso a la Información Pública, en relación con el artículo 113, fracciones I y II de la Ley Federal de Transparencia y Acceso a la Información Pública, así como el Lineamiento Trigésimo Octavo, fracciones I y III y Cuadragésimo, fracciones I y II de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la elaboración de versiones públicas.
Motivación: 
por corresponder a datos personales concernientes a una persona física identificable y/o datos patrimoniales, económicos, contables, jurídicos y administrativos de una persona moral.


SAT
Cuadro de texto
a)eliminado


FOLIO SAT ASP-3 NUMERO 17
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Tabla de Contenido

[0 3= {1V« T SRR 4
AUCANCE ...ttt et ettt e sat e st e e bt e st e e bt e e et et e e sat e et e e eate et e e sht e e teeshaeeabeesheeebeesheeeareenaae s 4
DESAITONIO.....c..eeiiee ettt s b e bbb e sare e bt e sane e neesareeane 4
Actividades PrinCIPAlES..........oouiiiiiii ettt e s rre e eaee 5
Id@NEIFICACION ...ttt et b e st e be e st e bt e sabeebeesaee et 5
REEISTIO ... ..ttt e e e e e e e e e e e e e e e e e e e e e e e e e e a e bbbt raaaraaeeaaaaeeeaaaaanannnes 5
ClaSHfICACION ... oottt ettt e bt e st e e bt e st e e bt e et e e beesateenbeesaneenneenn 6
PrIOFIZACION ...ttt et h e et s b e et e s be e sate e beesabeebeesaneebeesaneenne 6
Investigacion y diagnostico iNICIal.............ccoeiiiiiiiiii e e 7
ESCAlATO ...ttt ettt et b e et b e st e bee st e bt e sateeneeenreenne 7
RESOIUCION ...ttt ettt h e et e s b e s bt e st e e st e e bt e sabeeneesasesneesaneenne 8

[ T=T T PP U PO SPOTRRTOPI 8
Ciclo de los estados del ticket .............oc.ooiiiiiiiiii i 8
Retos y riesgos de la gestion de inCidencias..........c..ccooiiiiiiiiiniiiie e 10
Retos y riesgos de la gestion de incidencias.............c.coooveiriie i 10
Roles y responsabilidades ...............c.ueeiiiiiiiiii it e e et e e e e e e arraee s 11
Indicadores de desempPenio (KPIS)............ccociiiiiiiiiiiiieeiteeeeee ettt ettt st e 14
Interaccion con otros Procesos de ITIL® ...........ccceiiiiiieiiiiiiee e e e e e e e eneeas 14
Relacién de procesos que a continuacion se detallan................cccooeoieieiiiiciiee e, 15
Flujo General de INCIAENTES.............cooiiiiiiie et e e rae e e raae e e ae e e sareas 18
Flujo Validacion INICIal..............ooouiiiiiiee ettt s ta e e e ta e e e eare e e snee e eareas 22
FIujo Atencion NIVl L..........cocooiiiiiiiiieeee ettt st ettt et e sate e beesateebeesaee s 23

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 2 de 38

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacidon Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Este folio es consecutivo en orden alfabético por empresa: 46961



FOLIO SAT ASP-3 NUMERO 18
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

[ [T X 0T Uol=] - ol e o J PSSPt 25
FIUJO SOIUCION NIVEI 1 ...ttt ettt et e st e et e satesaeesaseenseesaneen 26
Flujo ASinacion @ NIVEI 2.............oouiiiiiiiiiie ettt sttt sae e st et esabeebeesaee s 27
Flujo Seguimiento IMS THEOS.............ooii ittt eere e e s e e e e e s srae e e e e e abae e e s esastaeeeseennes 28
FIUjO Atencion NIVED 2..........oouiiiiiiieeee ettt ettt e st e beesateenbeesaee s 30
FIUJO SOIUCION NIVEI 2 ...t re e e e et e e e e s s ea e e e e eeabaeeeeeenteaeeseennes 32
Validacion de RESUEITOS ............coouiiiiiiiiiieee et s 34
Flujo de REASIZNACIONES ..........ooeceiiiiiiie et e e ste et e et ee e s ete e e snee e e s ae e e saseeesasaeeenneeesnneeesnses 36
AANBXOS.....ooiiiiiii ittt e e e e e e e e et e e e s s r e e e e s e e e s 37
GHOSAIIO ...ttt ettt e b e s a b e e bt e e bt e et e e e bt e et e e bt e et e e be e et e e be e et e e beenareents 37

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 3 de 38

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacidén Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Este folio es consecutivo en orden alfabético por empresa: 46962



FOLIO SAT ASP-3 NUMERO 19
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Objetivo

El principal objetivo de la gestidn de incidencias es restaurar cuanto antes la operativa normal del
servicio minimizando el impacto negativo en las operaciones de negocio.

Se entiende por operativa normal aquella que se encuentra dentro de los limites del SLA.

Incluye también:

e Asegurar el cumplimiento de SLAs

* Registro permanente del incidente (trazabilidad)
e |dentificar mejoras del servicio proactivamente
e Revisar la exactitud de los detalles de la CMDB

e Minimizar el riesgo de incidentes perdidos

¢ Recoleccién de informacion sobre la gestidn

Alcance

De acuerdo a lo requerido en las bases del anexo técnico de la Licitacion No. LA-006E00001-E4-2016
sobre la implementacidn de una Mesa de Servicio por parte de THEOS.

La gestidn de incidentes incluye cualquier evento que interrumpa, o pueda interrumpir un servicio.
Incidentes reportados o registrados por el personal técnico, las herramientas de monitoreo y los
usuarios

Desarrollo
El presente documento toma en cuenta todas las consideraciones del punto “5.2 Gestion de incidentes
y problemas” del anexo técnico de la licitacién No. LA-006E00001-E4-2016.

Habrd sesiones de trabajo iniciales entre el personal de THEOS y del SAT donde se hagan presiones

sobre esta gestién y el resto de las actividades del proyecto por lo que la presenta propuesta podria
ajustarse de acuerdo a lo que resulte en esas sesiones iniciales de trabajo.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Actividades principales

Seguimiento y monitorizacion del progreso
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Las actividades principales del proceso de Gestidn de Incidencias son las siguientes:

Identificacion

Cuanto antes se detecte una incidencia, menor serd su impacto en el negocio. Por lo tanto, es
importante monitorizar los recursos con el objetivo de detectar las potenciales incidencias y normalizar
el servicio antes de que se produzca un impacto negativo en los procesos de negocio o, si esto no es
posible, que el impacto sea minimo.

Registro
Todas las incidencias del servicio deben ser registradas y cada incidencia debe registrarse de forma

independiente.

La informacidn a registrar generalmente incluye:
e |dentificador Unico.

Agradeciendo como siempre su amable atencién, me reitero a sus apreciables 6rdenes.
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e Categorizacién.

e Urgencia, impacto y prioridad.

e Fechay hora.

e Persona/grupo que registra la incidencia.

e Canal de entrada.

e Datos del usuario.

e Sintomas.

e Estado.

e Cls (Configuration Items, elementos de configuracidn) asociados.
e Persona/grupo asignado para la resolucién.
e Problema/Known error asociado.

e Actividades realizadas para la resolucién.

e Fechay hora de la resolucién.

e Categoria del cierre.

e Fechay hora de cierre.

Clasificacion

En esta actividad se establece el tipo exacto de la incidencia. Generalmente se establece una
categorizacién multinivel con dependencias entre niveles. El nimero de niveles dependera de la
granularidad con la que necesitemos tipificar las incidencias.

A veces, no se categoriza adecuadamente una incidencia en el momento del registro. Si esto sucede,
debemos asegurarnos de que en el momento del cierre la categorizacién queda correctamente
establecida.

Priorizacion
Generalmente, la prioridad de la incidencia nos va a determinar como se ha de gestionar. La prioridad
de la incidencia suele depender de:
e Laurgencia: rapidez con que la incidencia necesita ser resuelta.
e El impacto: generalmente se determina por el nimero de usuarios afectados, aunque lo
realmente importante es la criticidad para el negocio de los usuarios afectados por la

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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incidencia. Al final, lo que realmente determina el impacto son los aspectos adversos que la
incidencia tiene en el negocio.

Es muy conveniente que la herramienta de soporte utilizada sea capaz de calcular la prioridad en base
a reglas. En cualquier caso, el equipo de soporte debe conocer estas reglas para poder priorizar
adecuadamente.

Normalmente la prioridad también determina la prioridad, aunque no tiene porqué ser asi. También
podria depender de si el usuario es VIP, del departamento del usuario, etc.

Investigacion y diagndstico inicial
Cuando se recibe una incidencia el personal de soporte de primer nivel, en base a los sintomas,
diagnostica la incidencia y la resuelve si esta capacitado para ello.
Si la incidencia hace referencia a un fallo en el sistema, lo mas probable es que se necesite investigar la
causa del fallo. Las tareas mas comunes dentro de esta actividad son las siguientes:
e Establecer exactamente qué es lo que no funciona correctamente y para qué secuencia de
acciones del usuario (casuistica).
e Establecer el impacto potencial de la incidencia.
e Determinar si la incidencia esta producida por la implantacién de un cambio.
e Buscar en la base de datos de conocimiento (base de datos de errores conocidos, registro de
incidencias, etc.) posibles soluciones y/o workarounds.

Escalado
Existen dos tipos de escalado:
e Funcional: el soporte de primer nivel se ve incapaz de resolver la incidencia y la asigna al grupo
resolutor correspondiente.
e Jerarquico: en caso de que se den ciertas circunstancias (incidencias graves o criticas, riesgo de
incumplimiento del SLA), éstas se deben notificar a los responsables del servicio
correspondientes.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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A pesar de que se produzca un escalado, la incidencia sigue perteneciendo al equipo de mesa de
servicio, y es éste el responsable de hacer el seguimiento de la misma y mantener informados a los
usuarios hasta su cierre.

Resolucién

Cuando se detecta una solucidn potencial, ésta deberia ser aplicada y testeada.

Asimismo, todas las acciones realizadas para resolver la incidencia deben registrarse en el historial de
la misma.

Una vez comprobada la resolucidn, la incidencia se da por resuelta y se asigna al equipo de mesa de
servicio para su cierre.

Cierre
Antes de cerrar la incidencia el equipo de mesa de servicio deberia validar lo siguiente:
e El usuario esta satisfecho con la resolucidn de la incidencia.
e Elcierre ha sido categorizado.
e Se han cumplimentado todos los datos necesarios.
e Decidir si es un problema recurrente. En este caso generar un problema.

Eventualmente, se puede pasar una encuesta de satisfaccién al usuario.

Ciclo de los estados del ticket
Estados del ticket que se manejaran de acuerdo a los que indica el anexo técnico:

Estado MS Descripcion Responsable
SAT p p
Nuevo Estatus inicial del ciclo de vida de un incidente, éste se presenta sélo durante la creacion ~ MS SAT
de un reporte a MSy la herramienta lo establece automaticamente.
Asignado Una vez categorizado un reporte, se asigna a un grupo de soporte. La herramienta lo MS SAT

establece automaticamente sélo en la fase de creacidn. Posteriormente también la MS
SAT tiene esta habilidad.
En curso Una vez asignado un caso para su atencion, el grupo de soporte que asuma la THEOS
responsabilidad de atender el caso, lo pondra en status de: “En Curso”, lo que indica que
ya se estd trabajando en dicho reporte.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Estasc;l-\c.)rMS Descripcion Responsable
Pendiente Indica que el reporte requiere de alguna accién adicional para continuar con su proceso THEOS
de atencion dependiendo de la combinacidn con el campo pendiente
Motivos del Soporte de otra area.- Utilizado cuando el grupo de soporte requiere apoyo de otra area | THEOS
estado para atender el reporte.
pendiente: . i o o -
Falta de informacion.- Utilizado por el grupo de soporte cuando requiere informacién THEOS
adicional por parte del usuario para continuar atendiendo el reporte.
Rechazado.- Utilizado cuando MS SAT asigna un reporte que no es de la competencia del  THEOS
grupo de soporte.
Para revision.- Este valor lo asigna de forma automatica la herramienta e indica que los MS SAT
casos relacionados que tenia este reporte fueron resueltos.
Usuario no disponible.- Es cuando el usuario no es localizado para confirmar la solucién o = MS SAT
para recibir el servicio y se solicita via telefénica a MS SAT, por parte de los proveedores.
En proceso.- Este valor es utilizado por MS SAT al momento de generar un caso MS SAT
relacionado y se deriva de un reporte que ha sido relacionado.
Por usuario.- Este valor es utilizado por MS SAT, cuando se le solicita informacion a MS SAT
peticion de THEOS y ya sea que no se le ha localizado, o se localizd y se esta en espera de
gue éste proporcione la misma (también se da el caso de un cierre automatico por parte
de la herramienta, cuando después de que el usuario fue notificado y éste no validé la
solucidn).
Pendiente por original.- Este valor es utilizado por MS SAT, cuando se toma un caso MS SAT
original y los relacionados que se duplican, por ser de la misma falla pasan a este estado
Resuelto Indica que el reporte cuenta con una solucién. THEOS
Por usuario.- Es cuando esta pendiente por que el usuario no ha validado la solucién. MS SAT
Cerrado Status final del ciclo de vida de un incidente y sélo se puede cerrar un caso con el visto MS SAT

bueno del usuario.

También se da el caso de un cierre automatico por parte de la herramienta, después de MS SAT
que el usuario fue notificado, y éste no validé la solucidn.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Estado MS s
SAT Descripcion Responsable
Cancelado Es utilizado cuando no procede realizar la atencion y seguimiento de un determinado MS SAT

reporte.

También se da el caso de la cancelacion de un reporte a peticion del usuario que levanté
el reporte, y en otros casos cuando se le solicita informacién al usuario y éste no la envia.

Retos y riesgos de la gestion de

incidencias

Retos

Riesgos

Detectar las incidencias lo antes
posible.

Ser inundados por un nimero de incidencias no asumible debido a un
mal dimensionamiento/capacidad/capacitaciéon de los recursos tanto
humanos como no humanos.

Convencer a todos (técnicos y
usuarios) de la utilidad del
registro de todas las incidencias.

La resolucién de las incidencias no progresa adecuadamente debido a la
falta de herramientas de soporte que realicen seguimiento automatico y
generen notificaciones y alertas.

Promover la implantacion de
mecanismos de auto servicio.

Incumplimiento de los SLAs debido a una falta de informacidén de tiempos
a causa de herramientas inadecuadas de soporte.

Tener disponible la informacion
relativa a problemas y errores
conocidos.

OLAs (Operational Level Agreement) y/o UC (Underpinning Contract) no
alineados con los objetivos del servicio.

Relacionar la gestion de
incidencias con los elementos
de configuracion.

Informacién no actualizada
Actividades adicionales y falta de personal que las realice

Retos y riesgos de la gestion de

incidencias

Retos

Riesgos

Detectar las incidencias lo
antes posible.

Ser inundados por un nimero de incidencias no asumible debido a
un mal dimensionamiento/capacidad/capacitacién de los recursos
tanto humanos como no humanos.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Retos Riesgos
Convencer a todos (técnicos | La resolucidon de las incidencias no progresa adecuadamente
y usuarios) de la utilidad del | debido a la falta de herramientas de soporte que realicen
registro de todas las seguimiento automatico y generen notificaciones y alertas.
incidencias.
Promover la implantacion de | Incumplimiento de los SLAs debido a una falta de informacién de
mecanismos de auto servicio. | tiempos a causa de herramientas inadecuadas de soporte.

Tener disponible la OLAs (Operational Level Agreement) y/o UC (Underpinning
informacién relativa a Contract) no alineados con los objetivos del servicio.

problemas y errores

conocidos.

Relacionar la gestion de Informacion no actualizada

incidencias con los Actividades adicionales y falta de personal que las realice

elementos de configuracién.

Roles y responsabilidades
Rol Responsabilidades

Equipo de Incidentes Graves Se trata de un equipo de gestores de Tl y técnicos expertos establecido
dindmicamente, generalmente bajo el mando de un Gestor de
Incidentes, y formulado para concentrarse en la solucién de un
Incidente grave.
Gestor de Incidentes El Gestor de Incidentes es responsable de la implementacién efectiva
del proceso de Gestion de Incidentes y prepara los informes
correspondientes.
Ofrece representacion durante la primera fase de escalado de
incidentes, cuando no se pueden solucionar en el marco de los niveles
de servicio acordados.
Soporte de Primera Linea La responsabilidad del Soporte de Primera Linea es registrar y clasificar
los Incidentes reportados y llevar a cabo esfuerzos inmediatos para
restaurar lo antes posible un servicio de Tl que ha fallado.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Rol Responsabilidades

Si no se encuentra una solucidn adecuada a estos fines, el Soporte de
Primera Linea refiere el incidente a grupos de apoyo técnico
especializado (Soporte de Segunda Linea).

El Soporte de Primera Linea también mantiene informados a los usuarios
acerca del estatus de los Incidentes cada cierto tiempo

Para el presente proyecto, THEOS operara con los siguientes roles y responsabilidades para la Gestién
de Incidentes:

Gestion Relacién con Niveles de Servicio
Lider de Operaciones e Supervisar la operacién de la MS THEOS
e Disefiar, implementar y mejorar de los procesos bajo los que opera
la MS THEOS

e Vigilar que el flujo de los procesos establecidos en la MS THEQS,
mediante la metodologia ITIL® V3, validando que se cumplan de
acuerdo con la documentacién interna, corrigiendo las
desviaciones u optimizando procesos.

e Apoyar al Coordinador de las Mesa de Servicio en el cumplimiento
de niveles de servicio (SLAs) y de operacién (SLOs).

e Analizar los reportes y estadisticas mensuales sobre el rendimiento
de la MS THEQS para detectar desviaciones o mejoras en el
servicio que se presta.

e Proveer los recursos necesarios para que la MS THEOS pueda
operar en tiempo y forma.

Coordinador de la MS e Garantizar el cumplimiento de los niveles de servicio de la MS
THEOS THEOS
e Definiry evaluar los procesos para la gestidn de incidentes y
solicitudes

e Elaborar e interpretar estadisticas de productividad, monitoreo de
procesos y niveles del servicio ofrecido.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion Relacién con Niveles de Servicio

e Capacitar y orientar al personal de la MS THEQS, en los procesos
en implementacion y funciones a cumplir, de acuerdo a los
objetivos del area.

e Interpretary escalar los problemas que no llegan a ser resueltos en
las instancias correspondientes o que se vuelven repetitivos para
su analisis y resolucion por el drea de soporte que correspondan.

e Mantener estrecha comunicacion con los responsables del servicio
del Cliente

e Proponery sustentar mejoras al servicio de la MS SAT, Soporte en
Sitio y demds areas de soporte de THEOS.

e Manejo de casos de servicio al Cliente y de conflictos
(Escalamiento jerarquico).

e Elaborar informes y proponer sugerencias para mejorar el proceso.

e Efectuar seguimiento sobre los tickets manteniéndolos siempre
documentados, ampliando también la base de conocimientos en
colaboracién con todo el personal de sistemas.

e Asegurar el cumplimiento de los Acuerdos de Nivel de Servicio
acordados por contrato con el Cliente.

e Analisis de informacidn registrada en sistema Aranday en el
reporteador de Avaya.

e Coordinar, cuando aplique, la atencién de incidentes
extraordinarios con dreas técnicas que correspondan.

Operadores de la MS THEOS e  Fungir como primer punto de contacto con la MS SAT para las
peticiones de servicio que nos competan

e Proveer soporte técnico inicial a los usuarios del Cliente sobre las
peticones de servicio que nos competan.

e Atender y solucionar incidentes y solicitudes que estén dentro de
su alcance

¢ Documentar en Aranda todas las peticiones de servicio recibidas y
darles seguimiento hasta su cierre.

e Tratar con amabilidad y respeto a los usuarios del Cliente.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion Relacién con Niveles de Servicio
e Interactuar con otras areas de soporte de segundo nivel (Nivel 2 de
soporte) del Cliente (cuando aplique)

Indicadores de desempeio (KPIs)

KPI (Métrica de CSI) Descripcion
Cantidad de incidentes Cantidad de incidentes repetidos (con métodos para su resolucién ya
repetidos conocidos)

Cantidad de incidentes resueltos a distancia por el Service Desk (p.ej.
sin acudir al lugar del usuario)

Cantidad de escalados de incidentes no resueltos en el tiempo
acordado

Cantidad de incidentes registrados por el Service Desk, agrupados por
categorias

Incidentes resueltos a distancia

Cantidad de escalados

Cantidad de incidentes

Tiempo de resolucion de . . L ,
Tiempo medio para resolver un incidente, agrupados por categorias

incidente
Tasa de Resolucion de Primera Porcentaje de incidentes resueltos en el Service Desk durante la
Llamada primera llamada, agrupados por categorias

Porcentaje de incidentes resueltos durante el tiempo acordado en el
SLA, agrupados por categorias

Esfuerzo de resolucién de Promedio de esfuerzo de trabajo para resolver Incidentes, agrupados
incidente por categorias

Resolucion dentro del SLA

Interaccion con otros procesos de ITIL®
La gestidn de incidencias interacciona con otros procesos ITIL:
Gestion Relacion con Incidentes

Gestion de problemas Existen situaciones en que desde la gestion de incidencias se generan
problemas: incidencias graves, incidencias reiterativas, incidencias de las
cuales se desconoce la causa...
La gestion de problemas ha de proporcionar workarounds para que la
gestion de incidencias restaure el servicio lo antes posible

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion Relacidn con Incidentes
Gestion de la configuracion Es posible que la incidencia se deba a un mal funcionamiento de algin
elemento de configuracién. En ese caso, la gestiéon de incidencias debe
asociar dicho elemento a la incidencia.
La CMDB (Configuration Management Database) proporciona
informacién a la gestidn de incidencias para que ésta pueda establecer
el impacto de la incidencia.

Gestion de cambios Cuando la resolucion de una incidencia (o la aplicacién de un
workaround) implican la realizacién de un cambio, la gestién de
incidencias debe generar la RFC (Request For Change) correspondiente.
La implantacién de un cambio puede provocar incidencias. Estas
incidencias deben relacionarse con el cambio que las provocé.

Gestion del nivel de servicio La gestion del nivel de servicio debe proporcionar las escalas de tiempo
a la gestidn de incidencias.

La gestidn de incidencias debe proporcionar informacién de gestién a la
gestion del nivel de servicio.

Relacién de procesos que a continuacion se detallan

# Nombre Descripcion Se relaciona con:
1 Flujo General de Incidentes Detalla a grandes rasgos los Todos los sub-
principales procesos procesos
7 Validacién inicial El proceso de andlisis inicial que | 8,9

hard la MS THEOQS en relacién a
todas las peticiones de servicio
recibidas

8 Atencidén Nivel 1 Se refiere a las peticionesenlas | 9, 10,11
gue MS THEOS tiene alcance y

debera atender y solucionar en
10 Solucién Nivel 1 primera linea. 15

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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cancelaciones solicitadas por la
MS THEOS proceden o no

# Nombre Descripcion Se relaciona con:
9 Proceso de Cancelacién Cancelacién de las peticiones Ninguno
gue no procedieron por su directamente
naturaleza misma o a solicitud
del usuario final
11 Asignacion a Nivel 2 Toda peticidon fuera de alcance o 12
aquellas que no se pudieron
resolver en primera linea, seran
asignadas al segundo nivel de
soporte que corresponda
12 | Seguimiento MS THEOS El MS THEOS dara seguimientoa | 9, 15
todas las peticiones registradas
en la herramienta Aranda hasta
su cierre
13 | Atencidén Nivel 2 Se refiere a las actividades de 9, 14,19
soporte inicial que brindan las
areas de segundo nivel
14 | Soluciéon Nivel 2 Se refiere a la conclusién que 15
llevan las areas de segundo nivel
en su proceso de soporte
15 | Validacién de resueltos Validacion documental de todos | 12, 16
los tickets resueltos antes de su
cierre
16 | Proceso de cierre MS SAT es responsable de No definidas aun por
validar con usuario final si ser un proceso de la
autoriza cierre del incidentes MS SAT
17 | Encuesta de servicio MS SAT es responsable de No definidas aun por
ejecutar las encuestas de ser un proceso de la
satisfaccion MS SAT
18 | Proceso de evaluacidn MS SAT evalda si las No definidas aln por

ser un proceso de la
MS SAT

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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# Nombre Descripcion Se relaciona con:
19 | Reasignaciones Reasignar cuando la asignacién 13
inicial fue errénea

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Flujo General de Incidentes
FLUJO GENERAL DE INCIDENTES® V3

INCIO 1REQUIERE 2 CONTACTAA SU
SERVICIO MSSAT

USUARIO

3 ATENCION

Sk 450LUCON
NEMS SAT
s
18 PROCESO
EVALUACION
610 ASIGNA EN s SaT
REMEDYA LAMS
THeos
7VAUDACION OWPETEARDS, o 5
INIGAL THEOS? CCANCELACION
sl
.

8 ATENCION
i

17 ENCUESTA
DESERVICIO
Ms SAT

MS SAT

16 PROCESO
DE CIERRE MS
saT

'

MS THEOS

15
QUEDAOK? s 10 so:cmu e
DERESUELTOS|
NO
v
2
SEGUIMIENTO | (df-ss=+; u ASIGN':AOON
MS THEOS

13 ATENCION . 4| | 1asoLuaon

NO
Y.

DEBE 5
ANCELARSE

NO

SOPORTE NIVEL 2

NO

DEBE .
\—@s I 19 REASIGNACIONES I

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO GENERAL DE INCIDENTES

# PUNTO RESPONSABLE DESCRIPCION

1 Requiere servicio Usuario El usuario tiene un incidente que reportar de sus
equipo

2 Contacta a su MS SAT Usuario

3 | ATENCION INICIAL MS SAT | MS SAT MS SAT siempre serd el primer punto de contacto

para el usuario final del SAT
No puede contactar nunca directamente a la MS
THEOS para solicitar atencion a una falla

¢Estd dentro de alcance de
la MS SAT a Nivel 1?

Slira4

NO, ir a ¢ Corresponde a

MS THEOS?
4 | SOLUCION N1 MS SAT MS SAT MS SAT ejecutard sus actividades de soporte de
Nivel 1 de acuerdo a su alcance
Hard uso de una base de conocimiento que se ird
documentando a lo largo del proyecto
5 | ASIGNACION MS SAT MS SAT Ejecutard su proceso interno para asignar al Nivel
que no es THEOS
6 | LoasignaenRemedyala MS SAT Remedy generard un numero de incidente que
MS THEQS por web service se replicard en la herramienta
Aranda de la MS THEOS
7 | VALIDACION INICIAL MS THEOS MS THEOS validardé la informacion del TT en
Aranda
¢Compete a MS THEOS?
Sira8

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO GENERAL DE INCIDENTES
# PUNTO RESPONSABLE DESCRIPCION

NO, ira 9
8 | ATENCION N1 MS THEOS MS THEOS hard la validacion inicial de la
informacion del TT

MS THEOS ejecutard sus actividades de soporte
de Nivel 1 de acuerdo a su alcance

Hard uso de una base de conocimiento que se ird
documentando a lo largo del proyecto

9 | CANCELACION MS THEOS Al no estar dentro del alcance del soporte de
THEOS, se procede a la su cancelacion

¢Queda ok?
Sl ira 10
NO, ira 11
10 | SOLUCION N1 MS THEOS MS THEOS documentard en la herramienta las
acciones que fueron realizadas y colocard el TT en
estado de “Resuelto”
11 | ASIGNACION N2 MS THEOS MS THEOS asignard al grupo de soporte de Nivel
2 de THEOS que corresponda
12 | SEGUIMIENTO MS THEOS | MS THEOS MS THEOS dard seguimiento hasta la solucién de
todos los incidentes registrados en herramienta
13 | ATENCION N2 SOPORTE NIVEL 2 El soporte especializado de THEQS (Nivel 2) hard

una evaluacion inicial de lo que le fue asignado

Ejecutard sus actividades de soporte de Nivel 1 de
acuerdo a su alcance

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 20 de 38

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacién Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Este folio es consecutivo en orden alfabético por empresa: 46979



FOLIO SAT ASP-3 NUMERO 36
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO GENERAL DE INCIDENTES
# PUNTO RESPONSABLE DESCRIPCION

Hard uso de una base de conocimiento que se ird
documentando a lo largo del proyecto

¢Queda ok?
Sl ira 14

NO, éDebe cancelarse?
é¢Debe cancelarse?

Slira9

NO, ¢Debe reasignarse?
éDebe reasignarse?

Shira 19
NO, ira 13
14 | SOLUCION N2 SOPORTE NIVEL 2 Soporte especializado de THEOS (Nivel 2)
(SOL-N2) documentard el diagndstico y la solucion
correspondientes
15 | VALIDACION DE MS THEOS MS THEOS valida que la informacién completa de
RESUELTOS resolucion ha sido documentada en la
herramienta
16 | PROCESO DE CIERRE MS MS SAT MS SAT es quien ejecuta el proceso de cierre
SAT
17 | ENCUESTA DE SERVICIO MS SAT MS SAT es quien ejecuta el proceso de encuestas
MS SAT de satisfaccion
18 | PROCESO EVALUACION MS SAT MS SAT evalua si procede la cancelacion del TT
MS SAT

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO GENERAL DE INCIDENTES
# PUNTO RESPONSABLE DESCRIPCION
19 | REASIGNACIONES MS THEOS MS THEOS reasignard los incidentes que por error
hayan sido mal asignados en la primera
asignacion

Flujo Validacion Inicial

VALIDACION INICIAL
7 V?;IIZ/:CL'ON » O'\ﬂ:EELES;\ NO——»| | 9 CANCELACION
si si
v
8 7.2 ADECUA LO NECESARIO EN
> EL TICKET DE ARANDA 8 ATENCION
% FALTAN DATOS? N CONFORMEA LO QUEEL N1
=~ USUARIO REPORTA
(%]
E .
Sl SIEMPRE LA MS
v THEOS TRATARA DE
QUE SE RESUELVA A
7.1 CONTACTAA PRIMER NIVEL
MS SAT LOS DATOS |—N
NECESARIOS
FLUJO VALIDACION INICIAL
# PUNTO RESPONSABLE DESCRIPCION
7 VALIDACION INICIAL MS THEQS MS THEOS hard una validacion inicial del incidente o

solicitud para determinar si los datos estdn completos y
si estd dentro de su alcance

¢Faltan datos?

Shira7.1

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO VALIDACION INICIAL

# PUNTO RESPONSABLE DESCRIPCION
NO, ira 7.2
7.1 Contacta a MS SAT y solicita los MS THEQS Se solicita a MS SAT toda la informacién necesaria para
datos necesarios atender el incidente
7.2 Adecua lo necesario en el ticket MS THEOS Alinea lo necesario en Aranda para que el ticket cumpla
de Aranda conforme a lo con todo lo necesario
reportado
éCompete a MS THEOS? Se debe analizar la informacién para determinar si el
ticket es responsabilidad de la MS THEQS.
Shira8
NO, ira 9
8 ATENCION N1 Siempre la MS THEOS tratard de que se resuelva a
primer nivel
9 CANCELACION MS THEQS MS THEOS serd responsable del proceso de cancelacion

de solicitudes e incidentes que apliquen

Flujo Atencién Nivel 1
ATENCION NIVEL 1

8 ATENCION
N1 BASE DE
CONOCIMIENTO

A

Y A

8.1 OPERADOR DE MS 8.2 INICIAPROCESO 8.3 DOCUMENTA 8.4 VALIDA CON

THEOS SE ASIGNA TT 5| DEATENCON DE ACTIVIDADES EN o] USUARIO FINALLA | N " 10 SOLUCION

(TOMA PROPIEDAD DEL "|  ACuerDO A "] HERRAMIENTA g ATENCION QUEDAOK? S N1
n ) NATURALEZA DE TT ARANDA BRINDADA
o A
w
T
= TT=TROUBLE
Q2 TICKET
=

REASIGNARSE A 9 CANCELACION

sf

1
REASIGNACION

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 39
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO ATENCION NIVEL 1

# PUNTO RESPONSABLE DESCRIPCION
8 ATENCION N1 MS THEOS En caso de que el ticket sea responsabilidad de la MS THEQS,
se prosigue a la atencion del mismo.
8.1 Agente de MS THEOS se asigna MS THEOS
TT (Toma propiedad del TT)
8.2 Inicia proceso de solucién de MS THEOS De acuerdo a la informacion el ticket, se realizan los procesos
acuerdo a naturaleza del ticket correspondientes para la solucion el ticket.
Se habilitard una base de conocimiento que se ird
actualizando a lo largo del proyecto
8.3 Documenta actividades en MS THEOS En la herramienta Aranda, MS THEOS documenta las
herramienta Aranda actividades del proceso a seguir.
8.4 Valida con usuario final la MS THEQS Una vez que se han realizado las actividades
atencién brindada correspondientes, MS THEOS valida con el usuario final que la
solucion haya sido satisfactoria
¢Queda OK?
Slhira 10

NO, ¢Debe cancelarse?
10 SOLUCION N1 MS THEOS La solucidn es satisfactoria, por lo que se deberd proseguir al
cierre el ticket.

El agente de la MS THEQS deberd anotar en herramienta
Aranda las actividades realizadas

¢Debe cancelarse?
Shira9
NO, ¢Debe asignarse a N2?

é¢Debe asignarse a N2? Si la solucion no es satisfactoria, debe validarse si es
requerida una reasignacion a Nivel 2 de THEOS

Shiraiil

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 24 de 38

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacién Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Este folio es consecutivo en orden alfabético por empresa: 46983



FOLIO

Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

SAT ASP-3 NUMERO 40

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.
Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

FLUJO ATENCION NIVEL 1
# PUNTO RESPONSABLE DESCRIPCION
NO, ira 8.2
9 CANCELACION MS THEOS
11 REASIGNACION N2 MS THEOS
Flujo Cancelacion
PROCESO DE CANCELACION
s procesope | O1SECONTACTAAIA MSSAT Ve Le | ARANDA (26 RAZONES PO LAS QU NO o s3stcaveTraesTADODE
(%] CANCELACION APLICAATENCION POR PARTE DEL CANCELADO
8 CANCELACION SOPORTE DE MS THEOS
z
%]
= v
FIN
FLUJO DE CANCELACION
# PUNTO RESPONSABLE DESCRIPCION
9 PROCESO DE CANCELACION MS THEOS MS THEQS serd responsable del proceso de cancelacion de
solicitudes e incidentes que apliquen
9.1 Se contacta a la MS SAT y se le MS THEOS
indican las razones de la
cancelacion
9.2 Se documenta en la herramienta MS THEOS Todas las actividades para la cancelacion de un ticket
Aranda las razones por las que no serdn debidamente documentadas en la herramienta
aplica atencion por parte del como evidencia y justificacion
soporte de MS THEQOS
9.3 Se cambia TT a estado de MS THEOS En el sistema, MS THEOS deberd actualizar el estado el
“Cancelado” ticket a “Cancelado”.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;

FOLIO SAT ASP-3 NUMERO 41
Ciudad de México, a 18 de mayo del afio 2016.

Administracion de Recursos Materiales “1”.
Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Flujo Solucién Nivel 1

SOLUCION NIVEL 1

10.2 DOCUMENTA

3 1050LUa6N | CONUSUARI FIAL, 5 PROCEDE A DAGNGSTICOY wscowaatreN| | |5
}]—: N1 " DOCUMENT?;;ZS:RRAMIENTA " HERRAMIENTA " RESUELTO " DE RESUELTOS
g ARANDA
FLUJO SOLUCION NIVEL 1
# PUNTO RESPONSABLE DESCRIPCION
10 SOLUCION N1 MS THEOS
10.1 Valida la solucién definitiva con MS THEOS Se valida la solucion con el usuario y si la solucion es
usuario final, se procede a satisfactoria, se procede a documentar en la herramienta
documentar en herramienta Aranda
Aranda
10.2 Documenta diagnostico y MS THEOS MS THEOS documenta el diagnéstico y la solucion detallada
solucion en herramienta Aranda para futuras referencias.
10.3 Coloca TT en estado de resuelto MS THEOS MS THEOS coloca en “Resuelto” el estado el ticket
15 VALIDACION DE RESUELTOS MS THEOS MS THEOS valida que la informacion completa de resolucion

ha sido documentada en la herramienta

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 42
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Flujo Asignacion a Nivel 2

REASIGNACION A NIVEL 2
HERRAMIENTA
............................ p- ARANDA NOTIFICA
ASIGNADO
(%]
2 rsouAcon ey [ s [ s [T
E e AT " [ e e
FLUJO ASIGNACION A NIVEL 2
# PUNTO RESPONSABLE DESCRIPCION

11 REASIGNACION N2 MS THEOS El ticket debe reasignarse al segundo nivel de soporte técnico

para ser atendido.

11.1 Se debe documentar en MS THEOS Se documentard en la herramienta de gestion, las razones por
herramienta Aranda las las cudles, el ticket es enviado para ser atendido por el segundo
actividades que justifiquen nivel de soporte de THEOS
reasignacion a Nivel 2

11.2 Se asigna grupo de soporte Nivel | MS THEOS De acuerdo a la naturaleza el ticket, se asigna al grupo de Nivel
2 correspondiente 2 de THEQS que corresponda.

11.3 Se asigna a técnico de campo MS THEQS Se asigna al técnico de campo que atenderd el ticket.
correspondiente Herramienta Aranda notifica a técnico asignado

12 SEGUIMIENTO MS THEOS MS THEOS MS THEOS dard seguimiento hasta el cierre de todos los

incidentes y solicitudes registrados en herramienta Aranda.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 43
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-

006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”
Flujo Seguimiento MS THEOS

SEGUIMIENTO MS THEOS

12.2 ACTUALIZA ESTADO DELTT PROCEDE

9

EN LA BITACORA ANCELACION?2 CANCELACION
NO
\
p 12 12.1L0S OPERADORES DE LA MS THEOS 5
o|  DARANSEGUIMIENTO A LOSTTS HASIDO . .
e SE;;";‘:"'EQ'ST ° ASIGNADOS HASTA SU CIERRE O RESUELTO? s—» D"E“:égﬁg:_?gs
= CANCELACION
(%] H
=
v
LA HERRAMIENTA ARANDA SE
PROGRAMARA PARA LOS
ESCALAMIENTQS FUNCIONALES
FLUJO SEGUIMIENTO MS THEOS
# PUNTO RESPONSABLE DESCRIPCION
12 SEGUIMIENTO MS THEOS MS THEOS MS THEOS dard seguimiento a los TTs durante el ciclo de vida de los
mismos
12.1 Los operadores de la MS MS THEOS El seguimiento se hace desde que el ticket es atendido y hasta su cierre,

THEOS daran seguimiento a por solucion o por cancelacion.

los TTs asignados hasta su La herramienta Aranda se programard para los escalamientos

cierre o cancelacion funcionales.

¢Ha sido resuelto? MS THEOS Una vez resuelto, se debe validar que esté documentado correctamente

para cierre, el cual le corresponde a la MS SAT
Shirai1s
NO, éprocede cancelacion?

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 44

Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;

Administracion de Recursos Materiales “1”.
Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO SEGUIMIENTO MS THEOS
# PUNTO RESPONSABLE DESCRIPCION

¢Procede cancelacion? MS THEOS MS THEOS evaluard si el ticket puede ser cancelado. Posteriormente, la
Slira9 MS SAT confirmard si la cancelacion procede
NO, ira 12.2

12.2 Actualiza estado del TT en MS THEQS Se deben ir actualizando los estados del TT a lo largo de su ciclo de vida
la bitacora Es responsabilidad del técnico de Nivel 2 ir actualizando la bitdcora del

TT en herramienta Aranda
9 CANCELACION MS THEOS
15 VALIDACION DE RSUELTOS MS THEOS

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 45
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Flujo Atencion Nivel 2

ATENCION NIVEL 2
wv
8 13.4 PROPORCIONA
E L INFORMACION
o CANCELACION NECESARIA
2 Y
Y
o 131 ESFZORTLEICADO 13.2 VALIDA EN LAHERRAOM\ENTA 13.3 CONTACTAA LAMS THEOS
13 ATENCION - n ARANDA LA INFORMACION QUE . PARA QUE APOYEN
N2 v ::EISADAAAIED’:E ¥"| APORTO INICIALMENTE EL PERSONAL DE FALTAN DATOS? S PROPORCIONANDO INFORMACION
ASIGNACION DELTT LAMSTHEOSENELTT FALTANTE
LE
19 CIONES | [« CORRESPONDE sf
\TENDER2
Y 0
14 SOLUGON
o~ N2
5
S T
= i
z N
I~ 13.6 DOCUMENTA A 4
o 13.7 VALIDA CON EN LA 13.5 INICIA PROCESO DE
a USUARIO FINAL LA HERRAMIENTA y BASE DE
8 QUEDA OK? ATENCION < ARANDA LAS {————— ATENCION DE ACUERDO A |-~~~} .
il PROPORCIONADA ACTIVIDADES NATURALEZA DE TT
REALIZADAS Y
13.8 DOCUMENTAEN LA
HERRAMIENTA ARANDA LO N 13.9 CONTACTAA LAMS THEOSIPARA
NECESARIO PARA QUE PROCEDA LA P QUE APOYEN EN LA CANCELACION EN
CANCELACION LA HERRAMIENTA ARANDA
FLUJO ATENCION NIVEL 2
# PUNTO RESPONSABLE DESCRIPCION
13 ATENCION N2 SOPORTE NIVEL 2 Soporte nivel 2 de THEOS hard una evaluacion inicial de
lo que le fue escalado

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 46

Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;

Administracion de Recursos Materiales “1”.
Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO ATENCION NIVEL 2

atencidn proporcionada

# PUNTO RESPONSABLE DESCRIPCION
13.1 Es notificado por la herramienta SOPORTE NIVEL 2 El técnico asignado es notificado por herramienta
Aranda de la asignacion del ticket Aranda mediante correo electrdnico de la asignacion del
T
13.2 Valida en la herramienta Aranda SOPORTE NIVEL 2 Se debe analizar la informacion que contiene el ticket.
la informacion que aporté El ticket lo genera inicialmente la MS SAT
inicialmente el personal de la MS
THEOS en el TT
¢Faltan datos? SOPORTE NIVEL 2 Después de analizar la informacicn el ticket se
determina si la informacion del mismo estd completa o
Shirai3.3 si faltan algunos datos
NO, ira 13.5
13.3 Contacta a MS THEOS para que SOPORTE NIVEL 2 En caso de que la informacion no sea la necesaria para
apoyen proporcionando la solucidn el ticket, soporte nivel 2 contactard a MS
informacién faltante THEQS para recibir apoyo.
13.4 Proporciona informacién MS THEOS En caso de que falten datos, MS THEOS serd la
necesaria encargada de recopilar y/o proporcionar la informacién
faltante a soporte nivel 2.
13.5 Inicia proceso de atencion de SOPORTE NIVEL 2 Una vez que la informacion este completa, se procede a
acuerdo a naturaleza de TT iniciar el proceso de solucién conveniente.
13.6 Documenta en la herramienta SOPORTE NIVEL 2 Soporte nivel 2 debe documentar todas las actividades
Aranda las actividades realizadas realizadas para la solucion el ticket.
13.7 Valida con usuario final la SOPORTE NIVEL 2 Se deberd validar con el usuario que la solucion es

satisfactoria.

éQueda OK?
Shira14

NO, éDebe reasignarse?

¢Debe reasignarse?
Shira19

NO, ira 10.5

Si estd fuera de alcance, debe documentarse la
justificacion y proceder a su cancelacion

¢Debe cancelarse?

Sl ira13.8

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 47
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

FLUJO ATENCION NIVEL 2
# PUNTO RESPONSABLE DESCRIPCION

NO, ira 13.5

13.8 Documenta en la herramienta SOPORTE NIVEL 2 En caso de que el ticket debiera cancelarse, soporte nivel
Aranda lo necesario para que 2 debe documentar en la herramienta Aranda la
proceda la cancelacion informacion el ticket y las razones de su cancelacion

13.9 Contacta a MS THEOS para que SOPORTE NIVEL 2 MS THEOS revisard la documentacion del TT y procederd
apoyen en la cancelacién en la a su cancelacion
herramienta Aranda

9 CANCELACION MS THEOS

14 SOLUCION N2 SOPORTE NIVEL 2 Soporte nivel 2 documentard el diagnédstico y la solucion

correspondientes
19 REASIGNACIONES MS THEOS

Flujo Solucion Nivel 2

SOLUCION NIVEL 2
(%]
o
w 15
= VALIDACION
(75} DE RESUELTOS!
=
A
ﬁ 14.1 DOCUMENTA 142 SEPDEA
w 14 SOLUCON DIAGNOSlTICOV U§UARIO QUE 14.3 SE DOCUMENTA EN 14.4 COLOCATTEN
Z N2 » SOLUCION EN » FIRME FORMATO » HERRAMIENTA ARANDA LAS P> ESTADO DE
=z HERRAMIENTA ACTIVIDADES REALIZADAS RESUELTO
DE ATENCION
w ARANDA
E H
o H SE DEBE INCLUIR COPIA DE
a V ACTA DE ATENCION EN EL TT
I PARA PODER COLOCAR EN
EVIDENCIA RESUELTO
DEFINIR ACTA DE
SOPORTE

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 48
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO SOLUCION NIVEL 2
# PUNTO RESPONSABLE DESCRIPCION
14 SOLUCION N2 SOPORTE NIVEL 2 Soporte nivel 2 da una solucion al TT recibido.
14.1 Documenta diagndstico y SOPORTE NIVEL 2 Soporte nivel 2 deberd documentar el diagndstico y la
solucién en herramienta Aranda solucion en la herramienta de gestion para futuras
referencias.
14.2 Se pide a usuario que firme SOPORTE NIVEL 2 El usuario deberd firmar el formato de atencion para
formato de atencién obtener la evidencia del proceso realizado.
Debe definirse formato de acta de servicio
143 Se documenta en herramienta SOPORTE NIVEL 2 Se debe documentar en la herramienta Aranda todas las
Aranda las actividades realizadas actividades que se realizaron durante el proceso.
14.4 Coloca en estado de resuelto SOPORTE NIVEL 2 Una vez que la solucién esta validada por el usuario,
Soporte nivel 2 coloca TT en estado de “Resuelto”.
15 VALIDACION DE RESUELTOS MS THEOS
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Validacion de Resueltos

VALIDACION RESUELTOS
15 ESTAEN ) o T‘ELNAE oR ) 15.2 PROVEE LA
o srnote >—s—> yommasy s> oo

PARA CIERBE?
1%
2
T NO sf
=
2 v v
>

12 15.1 SE COLOCAEN
SEGUIMIENTO ESTADO DE PRE-
MS THEOS CIERRE
NO
o~
o \ 4
>
> 15.3 PROVEE LA
w INFORMACION
£ FALTANTE
o
a
(@}
%]
4
= 16 PROCESO
b DE CIERRE MS
%) SAT
=
FLUJO VALIDACION DE RESUELTOS
# PUNTO RESPONSABLE DESCRIPCION
15 VALIDACION DE RESUELTOS MS THEOS Aplica cuando un TT ha sido colocado en estatus de

“Resuelto”
La MS THEQS validard que todo esté perfectamente
documentado para que la MS SAT proceda al cierre

¢Estd en estado de “Resuelto”?
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FLUJO VALIDACION DE RESUELTOS
# PUNTO RESPONSABLE DESCRIPCION
Si, éContiene toda la informacién
para cierre?

NO, ira 12
¢Contiene toda la informacion
para cierre?

Si,ira 15.1

NO, ¢éSe resolvié por la MS

THEOS?
15.1 Se valida informacion del TT MS THEOS
éSe resolvié por la MS THEOS?
Si,ira 15.2
NO, ira 15.3
15.2 Provee la informacidn faltante MS THEOQS
15.3 Provee la informacidn faltante SOPORTE NIVEL 2
16 PROCESO DE CIERRE MS SAT MS SAT
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Flujo de Reasignaciones

REASIGNACIONES
19 19.1 SE VALIDA
N ) PROCEDE . 19.2 SE REASIGNA A
REAS:\‘GE':AGO > 'NFOR'V'?_?ON DEL REASIGNACIO S GRUPO CORRECTO
(%]
o
w
= NO
0 v
=
19.3 SE CONTACTA A
TECNICO Y SE COMENTA QUE
NO PROCEDE REASIGNACION
o
-
w A 4
=
E 13 ATENCION | |
N2 N
1~
o
[= W
(@]
(%]
FLUJO DE REASIGNACIONES
# PUNTO RESPONSABLE DESCRIPCION
19 REASIGNACIONES MS THEOS Aplica cuando un TT debe ser asignado a otro grupo,
ya sea por error o por alcance
19.1 Se valida informacion del TT MS THEOS
¢Procede reasignacion?
Si,ira 19.2
NO, ira 19.3
19.2 Se reasigna a grupo correcto MS THEOS
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FLUJO DE REASIGNACIONES
# PUNTO RESPONSABLE DESCRIPCION

19.3 Se contacta a técnico y se SOPORTE NIVEL 2
comenta que no procede
reasignacion

13 ATTENCION N2

Anexos
Este documento no contiene anexos

Glosario

ACD Automatic Call Distributor

Es un sistema que distribuye las lamadas entrantes a un grupo determinado de terminales que utilizan
los agentes.

El ACD es una de las funcionalidades mds destacadas incorporadas en una soluciéon de Contact Center.
Esta solucidn ofrece funciones avanzadas de cola de espera y enrutamiento de llamadas, para optimizar
la gestién de grandes flujos de llamadas entrantes, y mantener al mismo tiempo la calidad de servicio
para quien llama.

Incident (Incidente)

Interrupcion no planificada de un Servicio de Tl o reduccidn en la Calidad de un Servicio de TI. También
lo es el Fallo de un Elemento de Configuracién que no ha impactado todavia en el Servicio. Por ejemplo
el Fallo de uno de los discos de un “mirror”.

ISO (International Organization for Standardization)

La Organizacidn Internacional de Normalizacion o ISO es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacion (tanto de productos como de servicios), comercio
y comunicacién para todas las ramas industriales. Su funcién principal es la de buscar la estandarizacion
de normas de productos y seguridad para las empresas u organizaciones (publicas o privadas) a nivel
internacional.

ITIL ® V3 (Information Technology Infrastructure Library)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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(Biblioteca de Infraestructuras de Tecnologias de Informacion) es una estructura propuesta por la OGC
(Oficina Gubernamental de Comercio) del Reino Unido que relne las mejores practicas del area de la
gestion de servicios de Tecnologia Informatica (TI) en una serie de guias.

Su version actual es la 3 y su Ultima revision fue en 2011.

Mesa de Servicio (Service Desk)
Es el Unico punto de contacto entre el proveedor de servicios y los usuarios. Un Service Desk tipico
maneja incidentes y solicitudes de servicio, y también maneja la comunicacion con los usuarios

Punto Unico de Contacto (SPOC (Single Point of Contact))

Proporcionar un Unico y consistente modo de comunicarse con una Organizacién o Unidad de Negocio.
Por ejemplo, un SPOC para un proveedor de servicios de Tl se denomina normalmente Centro de
Servicio al Usuario (MS THEOS).

Peticion de Servicio (Service Request)

Peticion que hace un Usuario solicitando informacion, asesoramiento, un Cambio Estandar o Acceso a
un Servicio de TI. Por ejemplo, la inicializacion de una clave, o provisionar a un nuevo Usuario con
Servicios de Tl estandares. Las Peticiones de Servicio son normalmente gestionadas por un Centro de
Servicio al Usuario, y no requieren que se realice un RFC.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo
subsecuente “THEQS”, presenta a continuacion su Propuesta de Gestion de la continuidad
operativa en relacién a la Licitacion Publica Nacional Reservada de la Cobertura de Los
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Objetivo
Los objetivos que persigue el proceso de gestién de la continuidad operativa son los siguientes:

e Mantener planes de continuidad de servicio y recuperacién de la infraestructura
tecnoldgica que den soporte a los planes de provision del servicio.

e Completar ejercicios de analisis de impacto ante fenédmenos naturales y sociales para
asegurar que los planes son actuales y relevantes.

e Llevar a cabo evaluaciones y actividades de gestidén de riesgos que pongan en peligro
la operacion.

e Lograr una estrategia para la atencién de problemas relacionados con la continuidad y
seguridad de las operaciones criticas que soporten la provisién del servicio.

e Contrarrestar el impacto de los riesgos al negocio con la finalidad de mantener la
continuidad en la operacién de los Puestos de Servicio.

Alcance

Estos lineamientos son aplicables para la Administracién a nivel nacional asegurando la
disponibilidad de los Puestos de Servicio, componentes y accesorios que lo conforman el
servicio con el propdsito de asegurar los requerimientos de entrega actuales y futuros.

Aplicacién e implementacién de controles con la finalidad de reducir los riegos a través de los
resultados de la evaluacion de riesgos con la finalidad de minimizar el impacto de los mismos
asegurando la continuidad y disponibilidad de los Puestos de Servicio.

Dentro de este proceso estan incluidas las siguientes actividades:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Analisis de Riesgos

e Analisis de impacto de negocio.

e Disefio y desarrollo de un plan de recuperacién de desastres.
e Disefio y desarrollo de un Plan de Continuidad de Negocio

e Mitigacion y erradicacién de desastres.

e Gestion y evaluacidn de riesgos.

Desarrollo

e Criterios de disponibilidad

o SLA

e Arquitectura IT

e Planificacidn de la arquitectura

e Informacion de los items de configuracion
e Especificaciones de seguridad

e Analisis de costos e impacto a negocio

e Especificaciones de disefio externas

A. RESPONSABILIDADES
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Gestor de Continuidad

e Propietario del proceso

e Asegurar que los servicios se entreguen con los niveles de servicio acordados

e Creacién y mantenimiento de procedimiento de Continuidad

e Monitorear e informar a la direccion sobre los resultados de las pruebas de
continuidad.

e Coordinar las pruebas de continuidad

Gerente de Proyecto
e Tomar en cuenta los reportes de Continuidad

e Toma de decisiones sobre asignacién de recursos

Gestor de Capacidad

e Proporcionar datos sobre la capacidad actual informando fallos y deficiencias.

Gestor de la Configuracion

e Proporcionar datos sobre la CMDB informando cambios, altas y/o bajas de elementos
de configuracién.

Gestor de Niveles de Servicio

e Proporcionar datos de niveles de servicio acordado con los clientes y proveedores

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gerente de Operaciones

e Proporcionar datos de entrada de activos de Tl: requerimientos de sistema para
herramientas tecnoldgicas propias de la gerencia de ingenieria. Requerimientos de
bases de datos para las herramientas

e Participar en pruebas de Continuidad

e Establecer los procedimientos necesarios para llevar a cabo en pruebas y ambientes
reales y mantener la continuidad.

e Asegurar en los casos de robo o extravio el registro en tiempo y forma de los
incidentes en la Mesa de Servicio del SAT.

Gerente de Infraestructura

e Proporcionar datos de entrada de activos de Tl: requerimientos de sistema para
herramientas tecnoldgicas propias de la Jefatura de Infraestructura. Requerimientos
técnicos de las herramientas de comunicacion.

e Participar en pruebas de Continuidad

e Establecer los procedimientos necesarios para llevar a cabo en pruebas y ambientes
reales y mantener la continuidad

B. DESCRIPCION DEL PROCESO

Se deberan revisar, periédicamente, la disponibilidad de los servicios, para determinar si se
estan respetando los niveles de servicio acordados.

e Monitorear la disponibilidad actual soportada

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e |dentificar y dar seguimiento a incidentes causados por problemas de falta de
disponibilidad y promover que se lleven a cabo las acciones de solucién

e Evaluar los niveles de disponibilidad de los servicios de Tl y componentes contra los
niveles de servicio de Tl acordados y tendencias.

Se deberan llevar a cabo periédicamente prondsticos de capacidad, para la provisién de los
servicios, actuales y futuros, para minimizar el riesgo de interrupciones del servicio originadas
por falta de disponibilidad.

Se deberd identificar la disponibilidad de capacidad para una posible redistribucion.

Se deberan identificar las tendencias de las cargas de trabajo y determinar sus proyecciones
gue se deben considerar en los planes de disponibilidad.

La Jefatura de Seguridad de Tl debera desarrollar un Programa de Disponibilidad que permita
a Theos cumplir con los niveles de servicio acordados, con base en la capacidad actual, la
mejora de los niveles de servicio y los nuevos servicios incluidos para asegurar la operacién de
los Puestos de Servicio.

En la elaboracidn del Programa de Disponibilidad se debera considerar:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Los resultados del Analisis de Impacto al negocio

e Los activos y procesos criticos del negocio, en esta caso los correspondientes a la Mesa
de Servicio de Theos mas los Puestos de Servicio.

e Los posibles escenarios que pueden afectar la continuidad de los procesos de negocio
incluyendo robos o extravios de equipamiento que afecte el Puesto de Servicio.

e La provisién de los recursos necesarios para mantener la continuidad y disponibilidad
de los servicios.

e Informacién suficiente para habilitar la toma de decisiones con respecto a:

0 Ladisponibilidad de servicios y los requerimientos actuales y previstos, asi como
la disponibilidad de los activos que los soportan, incluyendo los proporcionados
por terceros.

0 La gestion de la continuidad como proceso dentro de la gestién de servicios se
enmarca dentro del grupo de disefio y planificacidn de servicios.

e Este conjunto de procesos se encargan de especificar qué serd necesario entregar, el
soporte que habra de hacerse a cada servicio y las relaciones de cada servicio con los
demas.

También se encargara de definir los requisitos de rendimiento operacional y cémo se han de
cumplir.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Conducir evaluaciones para eludir riesgos y desastres

Este proceso consta de ocho actividades principales que se detallan a continuacién.

1. El analisis de riesgos es el proceso para identificar los riesgos y vulnerabilidades de la
organizacion. Esta evaluacion identifica las amenazas para la provisién del servicio y
define la probabilidad de que esas amenazas tengan lugar.

2. ldentificacion de amenazas potenciales. El Administrador de Seguridad de la
Informacion realizara identificacion de las amenazas potenciales para la provision del
servicio.

3. Cdlculo de la probabilidad de las amenazas potenciales identificadas.

Evaluacion de las mediciones actuales para eludir desastres, si existen.

5. Validacién de la existencia y efectividad de los controles de riesgos para impedir o
mitigar las amenazas.

6. Determinacidon del impacto sobre la organizacidn sin la existencia de controles
adecuados.

7. Determinacion de declaracidon o de cdmo efectivo podria ser un control a la hora de
impedir las amenazas, y limitar la amenaza asociada al riesgo y minimizar el impacto
gue podra tener en la provision del servicio.

8. Andlisis del valor aportado a la provisién del servicio por parte de controles adicionales.
Para cada amenaza, se necesita conocer la probabilidad de existencia de la misma con
y sin controles. Luego el Gerente de Proyecto debera determinar que riesgos estan
dispuestos a aceptar y aquellos que quieren controlar.

&

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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C. GESTION DE LA CONTINUIDAD DE NEGOCIO

Se deberd procurar el minimo impacto en la provision de servicios, en caso de una interrupcion
en la Infraestructura Tecnoldgica de los Puestos de Servicio, mediante el desarrollo,
mantenimiento, entrenamiento y pruebas de los programas de contingencia de los procesos e
infraestructura que se requieren para provision de los servicios.

La participacién conjunta de las areas de operacion de la Gerencia de Proyecto, permitira un
despliegue y seccionamiento de funciones estratégicas, en conjunto con las dreas designadas
por el Administrador de Contrato del SAT, con quien se deberdn coordinar las acciones para
efectuar el analisis de impacto al negocio.

Desarrollar y establecer un sistema de continuidad de servicios que incluya directrices,
procedimientos, roles y responsabilidades necesarios para soportar la continuidad de los
servicios para los Puestos de Servicio; asi como los requerimientos de seguridad de la
informacion del SAT.

Lo anterior, tiene como propdsito ayudar en la determinacién de la resistencia requerida de la
infraestructura y guiar el desarrollo de los programas de recuperacion de desastres y
Contingencias de TIC.

a. SEGURIDAD DE LA INFORMACION

Los procesos criticos de negocio se han identificado mediante un analisis de evaluacién de
riesgos, para garantizar la continuidad del negocio se han obtenido los resultados de andlisis
de negocio; asi como los riesgos que pueden generar una afectacion en los procesos de

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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negocio de TSD. Véase Metodologia de Anadlisis de Riesgos; Analisis de Impacto del Negocio
BIA.

Tanto los activos, procesos criticos; se identifican en el Analisis de Impacto del Negocio BIA
(Ver Anexo A).

b. CONDUCIR ANALISIS DE IMPACTO AL NEGOCIO

Con el fin de identificar aquellas funciones que son mas criticas para la provision del servicio,
debe desarrollarse un analisis de impacto en el negocio (BIA).

Para llevar a cabo el BIA, primeramente se define la metodologia y proceso a usar. Véase
Metodologia de Analisis de Riesgos; Analisis de Impacto del Negocio BIA.

A continuacién, se identifican las funcionalidades de negocio a ser analizadas y se define el
criterio para la categorizacién de cada funcién de negocio.

Tras este paso, se disefian entrevistas de conductas y se realiza el analisis a través de estas
entrevistas con preguntas orientadas a la busqueda de pérdidas tangibles e intangibles. La
informacion obtenida de las entrevistas es analizada y se valida e informa de los datos
obtenidos.

Lo anterior se ha definido en el BIA TSD (Véase Anexo x).

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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c. DETERMINACION DE OPCIONES DE RESTAURACION

Basandose en los requisitos para la recuperacién de funciones criticas, hay disponibles una
variedad de opciones de restauracion. Los pasos a seguir para llevar a cabo esta actividad son:

a) ldentificacion de opciones de restauracién posibles para las funciones criticas.

b) Evaluacién y determinacion de opciones de restauracién para diversos escenarios.
Identificacién de las opciones a ser evaluadas para los diversos escenarios.

c) Determinacién de opciones de restauracidn para las funciones criticas y de las opciones
de restauracion para aquellas funciones de negocio criticas que no tienen ninguna opcion

de recuperacién.
d) Disefio de procedimientos para invocar las opciones de recuperacién. Los procedimientos
de recuperacién deberian de ser disefiados para todas las funciones criticas de negocio.

d. EQUIPO DE RECUPERACION DE LA CONTINUIDAD ANTE DESASTRES

La planificacion del procedimiento de recuperacidon se centra en establecer los equipos de
recuperacion y especificar qué debe hacer cada equipo.

Debido a que hay distintos tipos de desastres, y las circunstancias pueden variar ampliamente.

De forma inicial, la Direccion de Proyectos y la Jefatura de Seguridad de Tl deben definir la
estructura del equipo de recuperacion ante desastres.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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A continuacidn, se define la funcidn de cada persona dentro del equipo de recuperacién de
cada area. Se deben asignar responsables de recuperacion, asi como el resto de los miembros

qgue conformaran el equipo.

Rol

GERENTE DRP

RESPONSABLE DE
EVALUACION Y
CONTROL DE
RESPUESTA DRP

Responsabilidad en el grupo de trabajo de DRP

Se encuentra a cargo del Grupo de respuesta DRP
ya sea fisicamente o via remota.

Es la figura con la facultad de Disparar el DRP o de
su cambio de estatus

Notifica por los medios autorizados por el
Administrador del Contrato del SAT y suficientes
el estado de contingencia a los usuarios de los
Puestos de Servicio por criticidad, infraestructura
y ubicacidn (Inmueble tipo 1, Inmueble tipo 2 e
Inmueble tipo 3) para la operacion del servicio.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Rol Responsabilidad en el grupo de trabajo de DRP

Verifica que los usuarios de las aplicaciones
COORDINADOR DE

VALIDACION DE

criticas definidas previamente con el
Administrador de Contrato del SAT tengan acceso

SERVICIOS DE a sus aplicaciones sin contratiempos desde su

RESPUESTA DRP Puesto de Servicio en el Centro de Negocios
Alterno.
Atiende y coordina el Disparo del DRP dando
aviso al Administrador de Contrato del SAT (o

) contacto designado) y al Equipo de Comando de
LIDER DE GRUPO DRP Respuesta DRP.
THEOS

Atiende y Coordina el Cierre o Cambio de Estatus
del DRP (Bajo Indicacién del Gerente DRP)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Rol

ADMINISTRADOR DEL
PLAN DE CONTINUIDAD
Y NORMATIVIDAD

ADMINISTRADOR
ACCESOS A
PLATAFORMAS

COORDINACION TECNICA
Y DOCUMENTADOR

Responsabilidad en el grupo de trabajo de DRP

Desarrollo, administracidon y control de los
documentos y las versiones del Plan de
Continuidad y del Sistema de Gestidn de Riesgos.

Administracién y restablecimiento de accesos a
las plataformas requeridas en estados de
contingencia para asegurar la continuidad de los
servicios en el sitio alterno.

Restablecer los servicios de la plataforma
Windows en estados de contingencia desde el
Centro Alterno de Negocios.

Coordinar la documentacién generada en pruebas
técnicas y contingencias.

Consolidar la informacidn entre las dreas y
entidades implicadas.

Elaborar la documentacion informativa para la
Direccion.

Finalmente, se definen los principios, funciones y responsabilidades de cada equipo. Los
equipos de recuperacion llevan a cabo las acciones para efectuar la recuperacion ante un
desastre, cada uno dentro de su drea de responsabilidad.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Cada equipo define sus procedimientos de recuperacién de acuerdo a su rol y los principios
del equipo (Véase PLAN DE RECUPERACION DE DESASTRES) donde se enuncian los
procedimientos de recuperacion.

e. Disefio y desarrollo del plan de recuperacién de la continuidad

Se desarrollan los procesos y procedimientos que dan soporte a las dreas y/o departamentos
criticas, bajo las circunstancias validadas por la Jefatura de Seguridad de Tl y areas y/o
departamentos claves.

De forma inicial se determina la metodologia y estructura de desarrollo del plan.

A continuacién se define, basdndose en la estructura del plan, el programa de notificaciones y
el proceso de recuperacién asi como el proceso de escalamiento (Véase PLAN DE
RECUPERACION DE DESASTRES).

A lo largo de todo el disefio del plan de recuperacién ante desastres deben tenerse en cuenta
los objetivos y politicas claves en cuanto a la recuperacidn existentes en la operacién del
servicio.

Finalmente, se define el proceso de restauracion, incluyendo el criterio de aceptacién. El plan
de recuperacion ante desastres debe ser revisado y aceptado por las dreas y/o departamentos
y debe definir el proceso final de restauracidn incluyendo el retorno al funcionamiento normal.
Asimismo, deberia proporcionarse formacion respecto a la recuperacién ante desastres.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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f. Proceso alternativo para los items de configuracion criticos

Cada item de configuracion critico es evaluado por el Equipo de DRP para determinar si son
necesarios y viables procedimientos alternativos para el periodo entre la existencia de un
desastre y su recuperacion.

El equipo de DRP de Theos junto con el Administrador de Contratos del SAT identifica los Cls
criticos que necesiten tratarse de forma alternativa. Para los Cls criticos se desarrollan
opciones y se definen los pasos a seguir para un proceso alternativo.

Finalmente, se define un procedimiento de retorno del proceso alternativo al proceso normal.

g. Pruebas del plan de recuperacion de la continuidad
Es absolutamente necesario realizar ensayos para el éxito en la respuesta y recuperacién ante
fallos.

En primer lugar, se debera disefiar un programa para las pruebas. El disefio debera ser acorde
a las necesidades de negocio.

Basandose en este disefio se desarrollan escenarios de prueba y se realiza un plan de trabajo.
Asimismo, para cada escenario de prueba deben desarrollarse técnicas para la evaluacion.

El Jefe de Seguridad de la Informacion junto el equipo de DRP y los representantes del SAT
designados por el Administrador del Contrato conduce la realizacién de las pruebas.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Deberd realizarse por lo menos una prueba anual y se deberan realizar ensayos en el momento
en que sea detectado un cambio importante en el negocio o la infraestructura TI.

Finalmente, se desarrollan y distribuyen informes que reflejen las acciones planificadas
derivadas de las pruebas y las lecciones aprendidas como resultado de los mismos.

Los resultados de las pruebas se deben distribuir a todos los miembros. (Ver Anexos).

h. Mantenimiento del plan de recuperacion de la continuidad

El contenido del plan de recuperacion ante desastres debe de ser revisado regularmente (al
menos una vez al aifio o siempre que se detecten cambios significativos en la estructura Tl o en
el negocio).

El mantenimiento debe llevarse a cabo segln una programacion predefinida asignando
responsabilidades individuales para conservar la integridad del plan.

Ademas de llevar a cabo revisiones regulares del plan, también debera ser actualizado como
parte del proceso de gestién de cambios. Aquellas personas que no estan directamente
mencionadas en el desarrollo del plan también deberian revisar el plan.

Para el mantenimiento del plan de recuperacion de la continuidad ante desastres el
Administrador de Seguridad de la Informacién establece programas para las revisiones y
procedimientos de mantenimiento.

Asimismo, se debe integrar el proceso de mantenimiento con los procesos de gestién del
cambio. Los cambios en la infraestructura del negocio deben de ser validados por su posible

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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impacto en los planes de continuidad y los planes de negocio de Tl deberan estar sujetos a los
procedimientos de gestidon de cambios.

Tras la actualizacion del plan de recuperacién ante desastres (DRP, Disaster Recovery Plan) se
crea una lista de distribucidn con aquellas personas a las que debe distribuirse el DRP.

i. Control de la calidad
Es necesario llevar a cabo un control de calidad en el proceso de gestién de la continuidad.

Este proceso contempla las actividades principales:

e Reporte de métricas
e Evaluacién y mejora de procesos

j- Reporte de métricas

Se generan informes de gestién, conforme a los requisitos planificados, en los que se detallan
las contribuciones de este proceso a la gestion de servicios en general, incluyéndose las
métricas del proceso recogidas.

Posteriormente, se distribuyen los informes generados a los destinatarios correspondientes.

k. KPI'sySLA’s

Las métricas utilizadas son Disponibilidad del Puesto de Servicio, Entrega del Servicio y
Confiabilidad del Servicio. Ver seccién SLA’s dentro de la propuesta.

KPI's opcionales

e Volumen de “Paros” de servicio dentro de un periodo especifico
e Tiempo medio de recuperacion

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Tiempo desde la ultima interrupcion del proceso de continuidad

Periodo maximo continuo aceptable de pérdida de servicio

Periodo maximo aceptable de servicio degradado

Niveles de servicio degradados aceptables durante un periodo de tiempo de

recuperacion de servicio

Meta Frecuencia
KPI Descripcion de
Medicion
NUmero de Lograr el Minutos totales entre el | Mensual
interrupciones en 97% ndmero de minutos de
el puesto de disponibilidad
Servicio conseguidos.
Lograr el . Mensual
- Numero de objetivos de
No. de objetivos 97% de g J
. o servicio cumplidos
de servicios objetivos de .
. . entre el nimero de
cumplidos servicios .
. servicios contractuales.
cumplidos
. Revisién de | Numero de servicios Semestral
No. de servicios . .
sin revision de servicios revisados en
. - 100% disponibilidad entre
disponibilidad en P .
numero de servicios no
6 meses. .
revisados
No. de incidentes No. de Mensual
generados por incidentes | NUmero de incidentes
fallas en la reportados | generados en la mesa
disponibilidad por fallas en | de servicio por fallas en

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Meta Frecuencia
KPI Descripcion de
Medicion
la la disponibilidad de los

disponibilidad | servicios.

I. Evaluacion y mejora de procesos

La efectividad y eficiencia del proceso se revisa y mejora periddicamente, segun la frecuencia
planificada por la Jefatura de Seguridad de TI.

La evaluacién del proceso se lleva a cabo a partir o en base a los tiempos de respuesta, la
calidad del servicio, la satisfaccién del cliente y las métricas definidas para el proceso.

A continuacién, se elabora un plan de mejora en el que se desarrollan las propuestas de
mejoras al proceso, incluyendo: deficiencias y oportunidades de mejora detectadas,
expectativas y beneficios de las mejoras, posibles impactos y riesgos dentro y fuera del
proceso, requerimientos de recursos y materiales y necesidades de formacion y pruebas.

Las propuestas de mejoras son revisadas por los grupos afectados para lograr el acuerdo y
proceder a su implementacion.

Se crean las peticiones de cambio necesarias y se coordina y monitoriza la mejora para
garantizar que no interfiere en el proceso de gestién y que las modificaciones se llevan a cabo

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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segln lo especificado. Una vez finalizada la implementacién, se revisa para determinar su
correccién. Si es preciso, se actualiza el plan de mejoras con los cambios necesarios

D. Matriz de asignacion de responsabilidades (RAM)

Roles:
GP Gerente de Proyectos
IS Jefatura de Seguridad de TI
LDT Lider DRP
Responsabilidades
Responsabilidad Descripcion
Este rol realiza el trabajo y es responsable por su realizacién
R
A Este rol se encarga de aprobar el trabajo finalizado y a partir de

ese momento, se vuelve responsable de él

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Este rol posee la informacién o capacidad necesaria para
e terminar el trabajo

Este rol debe ser informado sobre el progreso y los resultados del

| trabajo.
Actividad Roles
JS GP LDT
Conducir evaluaciones para R R,A
eludir riesgos y desastres
Conducir andlisis de impacto R,A
en el negocio
Determinacién de opciones R A
de restauracion
Definir el equipo de R A R
recuperacion de la
continuidad ante desastres
Disefio y desarrollo de un plan R R,A I
de recuperacion de la
continuidad ante desastres
Definir un proceso alternativo R A R
para los items de
configuracion criticos

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Ensayo del plan de R A

recuperacion de la

continuidad ante desastres

Mantenimiento del plan de R,A

recuperacion de la

continuidad ante desastres

Reporte de métricas R,A R,A
Evaluacion y mejora de R R,A
procesos

Gestion del escalado R,A

Distribucion del Procedimiento

Este procedimiento se distribuye en forma controlada a través de los responsables de este
procedimiento, a las siguientes funciones:

Direccion de Proyectos Theos Director de Proyectos Theos
Gerente de proyecto
Gerente de Operaciones
Gerente de Service Desk
Lider de Calidad

Lider de Activos

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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SAT Administrador de Contrato SAT y SADCTI

Departamentos De Seguridad Tl e Infraestructura
designados por el SAT

E. ANEXOS

REFERENCIAS

ISO/IEC 20000-1:2011 Sistema de Gestion del Servicio

NMX-I-27001-NYCE-2009  Sistema de Gestién de Seguridad de la Informacién

CONTROL DE REGISTROS

. Lugar donde esta | Tiempo de
Clave Nombre del Registro . )
disponible resguardo
A 27-FO-SI-08 Formato de Prueba DRP Sl 1 afio

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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DOCUMENTOS ADJUNTOS
# Concepto Clave
A Analisis de Impacto del Negocio BIA 7-PR-SI-02
BIA.docx
B F to de Prueba DRP
ormato de Prueba 97-FO-SI-08

FORMATO PRUEBA D

CONTROL DE CAMBIOS DEL PROCEDIMIENTO

CONTROL DE CAMBIOS
No. de Version 2 Fecha: 28 / Febrero / 2016
# | Descripcién del Cambio. Justificacion del Cambio
., . Adecuaciones al control
1 | Homologacién de estilo
documental

a) Eliminado

Puesto: Consultor de Calidad Puesto: Jefe de Calidad Puesto: Jefe de Seguridad

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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SAT
Cuadro de texto
 Eliminado:
 a) Nombres
Fundamentación:
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Glosario

Capacidad — Medida en al que un activo (personas, tecnologia, informacion, etcétera) posee
la cualidad de respuesta de acuerdo a una demanda esperada.

Disponibilidad: porcentaje de tiempo sobre el total acordado en que los servicios Tl han sido
accesibles al usuario y han funcionado correctamente.

Fiabilidad: medida del tiempo durante el cual los servicios han funcionado correctamente de
forma ininterrumpida.

Licitacion — Concurso publico o contrato del sector publico.

PS — Puesto de Servicio. Posicion fisica de un usuario del SAT que esta compuesta por Equipo
de cémputo, accesorios, servicios operativos, herramientas de administracidén y monitoreo,
asi como la implementacidn de la solucidn, en los tiempos establecidos, y con los niveles de
servicio requeridos.

Tl — Tecnologia de la Informacidn.
SLA — Acuerdo de Nivel de Servicio.
RFC — Solicitud para Cambio.

CDMB - Base de Datos de Configuracion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Tecnoprogramacién Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo subsecuente
“THEQS”, presenta a continuacion su propuesta de Gestion de Mejora Continua THEOS en relacién a
la Licitacidon Pablica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica
de Servicios No. LA-0O06E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”.

Control de version

Entregable: Gestion de Mejora Continua THEOS
Version: 1.0

Fecha de elaboracién: 15 de mayo del 2016

Elaboro: Gabriel Camacho Vasquez

Préxima revision: Pendiente de definir

Vigencia: Pendiente de definir

Revisién periddica (123); Anual

Nota 1: Las actualizaciones se hardn conforme sea requerido
Nota 2: La revision obligada por cuestiones de calidad serd cada 12 meses a excepcion de los documentos de tnica vez
Nota 3: Se entregard al Cliente una nueva version del documento sélo si se aplicaron cambios mayores en el documento

Control de versiones
Versién ] Revisé | Fecha Cambios efectuados

1.0 a) Eliminado 15-05-2016 Ninguno, sélo revisidn para liberar version 1.0

Eliminado:

a) Nombres

Fundamentacién:
Agradeciendo como siempre su amable atencion, me reitero a sus apreciables 6rdenes. Articulo 116 de la Ley General de Transparencia y Acceso a la
Informacion Publica, en relacion con el articulo 113, fracciones I
11 de la Ley Federal de Transparencia y Acceso a la Informacion
PUblica, asi como el Lineamiento Trigésimo Octavo, fracciones I
111 y Cuadragésimo, fracciones Iy II de los Lineamientos Generale:
len Materia de Clasificacion y Desclasificacion de la Informacion, asi
como para la elaboracion de versiones publicas.
Motivacion: por corresponder a datos personales concernientes g
una persona fisica identificable y/o datos patrimoniales,
leconomicos, contables, juridicos y administrativos de una persong
moral.
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Cuadro de texto
 Eliminado:
 a) Nombres
Fundamentación:
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Objetivo

Establecer las acciones, proactivas mas que reactivas, a realizar sobre la operacién del servicio
administrado de cdmputo de tal forma que podamos garantizar un servicio de calidad en tiempo y
forma.

Alcance

De acuerdo a lo requerido en las bases del anexo técnico de la Licitacion No. LA-006E00001-E4-2016
sobre la Gestidon de Mejora Continua que deberd implementar de THEOS para garantizar un servicio de
calidad en tiempo y forma.

Desarrollo

Para el desarrollo del presente documento se consideraron los siguientes puntos del anexo técnico de
la Licitaciéon No. LA-O06E00001-E4-2016:

5.8 Gestion del conocimiento y mejora del servicio

Habra sesiones de trabajo iniciales entre el personal de THEOS y del SAT donde se hagan presiones
sobre esta gestion y el resto de las actividades del proyecto por lo que la presenta propuesta podria
ajustarse de acuerdo a lo que resulte en esas sesiones iniciales de trabajo.

El Proceso de Mejora Continua del Servicio (PMCS) permite a la organizacion Tl:
e Conocer en profundidad la calidad y rendimiento de los servicios Tl ofrecidos.
e Detectar oportunidades de mejora.
e Proponer acciones correctivas.
e Supervisar su implementacion.

Para que el PMCS sea efectivo, tiene que adaptarse a la visidn y estrategia del negocio
El PMCS dentro de ITIL ® V3 es de los mas relevantes considerando que da la pauta para determinar si
lo planeado fue adecuado vy si los resultados estan siendo los esperados, de lo contrario, habra que

generar plan de accion para corregir y evitar desviaciones.

El PMCS es a lo largo del servicio y aplica para todas las gestiones de ITIL ® V3

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 3 de 18

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Este folio es consecutivo en orden alfabético por empresa: 47027



FOLIO SAT ASP-3 NUMERO 84
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Algunos elementos relacionados a este proceso de ITIL ® V3:

e DIKW

e PDCA

e Modelo PMC

e Herramientas y metodologias

DIKW

DIKW es el acrénimo de:
Data (Datos)

Information (Informacion)
Knowledge (Conocimiento)
Wisdom (Sabiduria)

Y esta relacionado al valor de la informacidn, es decir, la informacién como base para llevar a cabo
acciones o decisiones. El tema de DIKW es considerado también en la Gestion del Conocimiento de ITIL

® V3.

Como ya mencionamos, DIKW esta relacionado a datos e ITIL, los considera de la siguiente manera:

Data (Datos)
Considerada la materia prima, que estd compuesta de mensajes o simbolos sin procesar, por ejemplo,
la lista de elementos de configuracién de una infraestructura TI.

Information (Informacion)
Que proviene del andlisis de un conjunto de datos, que, por ejemplo, se corresponderia en el caso

anterior a una distribucién de proveedores por inversiones y tecnologias utilizadas.

Knowledge (Conocimiento)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Este proviene del proceso de interpretacidn de la informacion en términos de experiencia y reflexion.
Por ejemplo, ciertos proveedores tecnolégicos involucrados en servicios clave corren riesgo por no
saberse adaptar al mercado y utilizar tecnologias que pueden tornarse en obsoletas.

Wisdom (Sabiduria)

La capacidad de tomar la mejor decisién posible basada en el conocimiento, informacién y datos
disponibles. Por ejemplo, optar por cambiar de proveedor tecnoldgico para minimizar los riesgos
asociados a depender de proveedores que no estdn correctamente alineados con las necesidades

futuras del negocio.

DIk

m (%]

N B — > — 8-

Datos — % —) Informacion — % —) Conoci miento — ?.l —) Sahiduria

eid =
(7] i

EREL N — 3% T G

Pasado Futuro

La sabiduria es el componente esencial en lo que respecta al proceso de Mejora Continua. A partir de
los datos, informacién y conocimiento obtenidos durante todas las fases del ciclo de vida del servicio
se deben elaborar unos Planes de Mejora que incorporen los cambios necesarios para aumentar la
satisfaccion del cliente mejorando el rendimiento, calidad y gestién de todos los procesos implicados.

PDCA

PDCA (Ciclo de Deming) es un acrénimo de:
P: Plan (Planificar)

D: Do (Hacer)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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C: Check (Verificar)
A: Act (Actuar)

El Ciclo PDCA o Ciclo de Deming, en honor a su creador, Edwards Deming, constituye la columna
vertebral de todos los procesos de mejora continua:
e Planificar: definir los objetivos y los medios para conseguirlos.
e Hacer: implementar la visidn preestablecida.
e Verificar: comprobar que se alcanzan los objetivos previstos con los recursos asignados.
e Actuar: analizar y corregir las desviaciones detectadas asi como proponer mejoras a los
procesos utilizados.

En la imagen anterior se identifican el proceso de PDCA sobre todas las gestiones que ITIL ® V3
maneja.

El PDCA es una actividad constante que no se detiene pues cuando concluye un ciclo, se inicia en
automatico uno nuevo que conlleva las mismas consideraciones iniciales.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Modelo PMC
Equivale al concepto en inglés CSI= Continual Service Improvement

Nunca podremos saber si hemos llegado, si primero no decidimos adédnde queremos ir.

El proceso de Mejora Continua requiere de una serie de metas y objetivos que determinen la direccién
de avance y sirvan de pilares para el resto de las actividades involucradas en el mismo.

Pero la determinacion de esas metas y objetivos estd asimismo sometido a un proceso de constante
revisidon que forma parte de un ciclo descrito por el modelo PMC.

Este ciclo continuo se compone de 6 fases:
1. Establecer la visién
Se deben establecer metas y objetivos alineados con el modelo de negocio de la organizacion.

2. Conocer el estado actual
Saber de dénde partimos (organizacidn, recursos, capacidades, procesos,...) para poder utilizar ese
estado como referencia de base.

3. Establecer objetivos cuantificables
A partir de la visidn establecer hitos y entregables que permitan realizar un seguimiento del proceso.

4. Planificar
Establecer un Plan de mejora del Servicio (SIP) que determine qué acciones son necesarias para
obtener los objetivos deseados en los plazos previstos y con el nivel de calidad predeterminado.

5. Comprobar
Determinar si se han cumplido los planes y se han seguido lo procesos establecidos.

6. Integrar los cambios

Asegurase de que los cambios realizados forman parte de la cultura de la organizacidon permitiéndonos
asi reiniciar el ciclo con nuevo impulso.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Herramientas y metodologias
Es indispensable disponer de metodologias y herramientas que permitan valorar las mejoras
introducidas y comparar el “estado de situacion” antes y después de la introduccidn de los cambios.

Algunas de estas metodologias o herramientas son:

Analisis comparativo
Consiste en comparar el rendimiento de las actividades y procesos llevados a cabo por la organizacion
con aquellos que han sido considerados como “mejores practicas”.

Este andlisis puede ser realizado a distintos niveles: Interno y Externo

Interno
Comparando con otros procesos o funciones de la propia organizacién.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Externo
Comparando con otras organizaciones competidoras o directamente con los estandares del sector.

Los resultados de este analisis deben incluir:
¢ Informacidén sobre el rendimiento de la organizacion.
e Factores de éxito y riesgos.
e Propuestas sobre nuevas lineas de actuacién.

Anadlisis de brechas (Gap analysis)

El analisis de brechas se basa en contrastar el “estado de la situacion actual” y el “estado esperado o
ideal”. Las diferencias entre ambas situaciones suponen las brechas que se desea eliminar.

Este andlisis se puede realizar a diferentes niveles: estratégico, tactico y operativo.

IM

Analisis DAFO (FODA)
Proviene de las siglas en inglés SWOT (Strengths, Weaknesses, Opportunities y Threats)
Se centra en el analisis de las Debilidades, Amenazas, Fortalezas y Oportunidades.

Las Debilidades y Fortalezas son de cardcter interno y dependientes en este caso de la propia
organizacion Tl mientras que las Amenazas y Oportunidades provienen de factores de mercado u otros
factores externos.

El andlisis DAFO puede realizarse a diferentes niveles, desde una componente o funcién hasta englobar
a toda la organizacion TI.

Sus principales objetivos consisten en:
e Determinar las Debilidades y buscar métodos para eliminarlas.
e Valorar las Amenazas e intentar minimizar su impacto.
e Conocer las propias Fortalezas y buscar la mejor manera de rentabilizarlas.
e Estudiar las Oportunidades y desarrollar estrategias que permitan aprovecharlas.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Cuadro de Mando Integral (CMI)
Es un método disefiado por Robert Kaplan y David Norton para evaluar la actividad de una organizacién
en términos de cumplimiento de su plan estratégico.

El Cuadro de Mando Integral (CMI) propone analizar la actividad de una organizacion respecto a
diferentes perspectivas:

eFinanciera

eClientes

*Procesos

elnnovacion y Aprendizaje

Es imprescindible determinar los KPIs asociados a cada una de estas perspectivas y cuales son los
objetivos buscados. Se recomienda buscar un conjunto reducido de KPIs que luego pueda ir
amplidndose con el tiempo para evitar CMIs excesivamente complejos que dificulten su
implementacion.

Vision general
(Incluye Ciclo de los 7 pasos)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Interrelaciones

El Proceso de Mejora CS! se relaciona con el resto del ciclo
de vida

= La Gestion Financiera. el Portafolio y el Catdlogo aportan
informacion sobre los compromisos, necesidades etc

Acciones correctivas
Por Gitimo, para garantizar que las medidas correctivas se
implementan se debe:

== Elaborar un calendario para la implementacion de las mejoras.

Recopilacién de datos
Se recogen todos los datos y se decide:

= Calendario o frecuencia de toma de datos.
3. = Anallsis, Instalacion, configuracion y pruebas de las

= La Geslion de Cambios, previa aprobacion desde la
Estrategia, es quien evaluara e implementara las RFC.

Monitorizacién y Seguimiento
Todo el proceso ha de ser monitorizado para asegurar que

herramientas de medicion y de Ia infraestructura necesaria.
® Monitorizacion de la calidad y adecuacién al propdsito de los
datos. Preparacién de éstos para que sean accesibles y Utiles

Procesamiento de datos
Para que los datos sean de utilidad:

= Evitar poner en marcha simultaneamente todas las mejoras.

» Establecer prioridades segln 1as lineas eslratégicas del
negocio.

= Se documenta cada paso con detalle. = Definir las necesidades de procesamiento.

“» Analizar l0s SLAS para determinar c6mo evaluar su
cumplimiento.
= Establecer protocolos para el procesamiento de datos,
recursos que se necesitaran y estructura de los informes.

® Se han seguico los protocolos minimos durante la toma de
datos y la elaboracion de los informes.

= Las propuestas de mejora estan alineadas con las
necesidades del negocio.

¢ Qué medir?
Debemos definir aquello que debemos mejorar, consultando
= El Catdlogo aclual de serviclos
1. " Los SLAs: compromisos alcanzados con nuestros clientes.
= Los SLRs: peticiones y requisitos para que cubrir las
necesidades del negocio.
= Informacion de caracter legal y financiero.

Analisis de dates
El principal objetivo cel analisis es comprobar que

® Se cumplen los SLAS y se siguen los procedimientos

« preestablecidos

® Los servicios son rentabies y eficientes.

= Los servicios Tl cumplen los objetivos propuestos y dan
soporte a la estrategia de negoclo.

Creacion de informes
Tanto los contenicos como el estilo de fos informes deben
a;uslarse a los destinatarios:
= Direccion
6. Gestores Tl.
= Personal técnico.
= Clientes y usuvarios.

¢ Qué se puede medir?
Para limitar los procesos de medida deben tenerse en cuenta:
= Procesos de medida ya existentes.
2. = Informes generados.
= Flujos de trabajo establecidos.
» Protocolos y procedimientos en vigor.

Mejora Continua en los servicios al SAT

Generales

Identificar oportunamente las posibles desviaciones en los resultados del servicio diario que
proveeremos al SAT a través de la continua monitorizacién y medicion de todas las actividades y
procesos involucrados en la prestacion de los servicios.

Debemos garantizar en apego a los siguientes puntos de acuerdo a los entregables del servicio
requerido por contrato, concretamente a:

Conformidad
Los procesos se adecuan a los nuevos modelos y protocolos.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Calidad
Se cumplen los objetivos preestablecidos en plazo y forma

Rendimiento
Los procesos son eficientes y rentables para el SAT y para THEOS

Valor
Los servicios ofrecen el valor esperado y se diferencian de los de la competencia

Con un proceso de Mejora Continua del servicio se busca concretamente:
e Recomendar mejoras a través de planes para todos los procesos y actividades involucrados en
la gestidn y prestacion de los servicios al SAT.

e Monitorizary analizar los pardmetros de seguimiento de Niveles de Servicio y contrastarlos con
los SLAs en vigor.

Se busca mejorar la calidad de los servicios prestados y hacerlos mas eficientes.

Un aspecto que ITIL ® V3 maneja dentro de su proceso de Mejora Continua es el Ciclo de Deming o
PDCA, el cual ya se explicé inicialmente en este documento y que sera considerado dentro de nuestro
esquema de mejora que implementaremos en el SAT.

Como mencionamos al inicio, la Mejora Continua del Servicio juega un papel esencial en las etapas de
verificacidon y adicionalmente ayuda también a:

e Definir los objetivos y las métricas de cumplimiento asociadas.

e Monitorizar y evaluar la calidad de los procesos involucrados.

e Definir y supervisar las mejoras propuestas.

Ahondando en lo anterior, y en base a las actividades generales realizadas en el SAT, consideramos los
siguientes puntos:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Medir
Es bien sabido que no se puede mejorar aquello que no se conoce y no se puede llegar realmente a
conocer aquello que no se puede medir.

La operacién realizada en el SAT es medida para evaluar su cumplimiento conforme a los niveles de
servicio (SLAs) considerados en el anexo técnico amparados bajo el contrato AD-CS-DA-SRMS-
141/2015.

La informacién que se va generando del servicio es documentado a través de los diversos médulos de
la solucién BMC implementada. Con la informacién se habrdn de generar reportes en las frecuencias
necesarias (diarias, semanales, mensuales, etc.) para que el personal designado por THEOS analice y
compare los resultados en relacion a los que se debiera estar logrando. Estas acciones son proactivas
pues las realizaremos a lo largo de cada ciclo mensual y no hasta el final, pues no tendriamos margen
alguno de accion, sino seria una actividad completamente reactiva y no deseamos eso.

ITIL establece tres tipos de métricas:
e Tecnoldgicas: que miden la capacidad, disponibilidad y rendimiento de las infraestructuras y
aplicaciones.
e De procesos: que miden el rendimiento y calidad de los procesos de gestidn de los servicios TI.
e De servicios: que evaltan los servicios ofrecidos en términos de sus componentes individuales.

Todas son consideradas dentro del servicio que estamos proporcionando al SAT pues hay servicios a
proveer que estan sustentados en procesos definidos y en infraestructura tecnolégica que la soporta.

Monitorizar

CSFs y KPIs

ITIL ® V3 establece que las métricas deben adaptarse a los Factores Criticos de Exito (CSFs) que
describen aquello que “debe pasar” para que se cumplan los objetivos preestablecidos.

Asociados a cada CSF es necesario definir una serie de Indicadores Criticos de Rendimiento (KPIs) que
permitan evaluar el rendimiento y la calidad de los procesos asi como su valor y adecuacion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Los KPIs miden aspectos cualitativos y cuantitativos y deben permitir evaluar el cumplimiento de los

objetivos.

KPIs que hemos determinado para el servicio proporcionado al SAT, los cuales son por ahora

enunciativos, mas no limitativos:

KPI

FUENTE

CSF

Tiempo medio de resolucién de
los incidentes, solicitudes y
problemas

BMC Remedy (SAT) & Aranda
(THEQS), mddulos de Incidentes,
Requerimientos y Problemas

Accesibilidad a la MS
THEOS

Personal capacitado en el
alcance del proyecto

Adecuado proceso de
escalamiento de los incidentes,
solicitudes y problemas

BMC Remedy (SAT) & Aranda
(THEOS), mddulos de Incidentes,
Requerimientos y Problemas

Personal capacitado en el
alcance de la operacién
de la MS THEQS
Herramienta Aranda /
Remedy bien configurada
para alertar
automdticamente

Percepcion de los usuarios
respecto a la atencién prestada
mediante encuestas de
satisfaccion

BMC Remedy (SAT), mddulo de
encuestas de satisfaccion
trimestrales

Divulgacién oportuna del
envio de encuestas
Funcionalidad del médulo
de encuestas en BMC

El personal de THEOS asignado al proyecto habrd de monitorizar los resultados de los objetivos
establecidos para el cumplimiento de los niveles de servicio comprometidos y con ellos decidir si se
deben o no establecer acciones correctivas o preventivas al respecto.

Definir mejoras

Las acciones de mejora se estableceran a través de sesiones de trabajo colaborativas en las cuales se
presentaran las desviaciones detectadas, acciones a realizar, determinar fechas de solucion vy
responsables, asi como fechas de posibles reuniones subsecuentes de seguimiento.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Flujo del Proceso de mejora continua

OPERACION
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USUARIO ENCUESTAS DE SATISFACCION
SOBRE EL SERVICIO

Agradeciendo como siempre su amable atencién, me reitero a sus apreciables 6rdenes.
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ENCUESTAS DE REVISION
i | SATISFACCION PERIODICA
[ [
| MONITOREO | f——
[ \
\ [
[ [
} } 1 SE REVISAN LOS
| MESA DE | RESULTADOS o
| SERVICIO | OPERATIVOS DE
| | CADA ACTIVIDAD
\ [
[ \
[ [
[ SOPORTE EN \
[ SITIo [ .
[ [
| ———— [
MONITOREO 2 ESTABLECER ACCIONES DE
MESA DE SERVICIO MEJORA DE ACUERDO AL AREA
SOPORTE EN SITIO QUE CORRESPONDA
3 SESIONES DE TRABAJIO
4 REVISION DE RESULTADOS 4®
FLUJO MEJORA CONTINUA
# PUNTO RESPONSABLE DESCRIPCION
1 Se revisan los resultados Responsables de: Cada drea es responsable de evaluar sus resultados y

operativos de cada actividad e MSTHEOS determinar si han logrado sus objetivos o no.
e  Soporte en
Sitio
. Mejora
Continua
¢éSe cumplieron los objetivos? Responsables de: De la evaluacion anterior se desprenderdn acciones
Si, ir a ¢hay mejoras que e MSTHEOS de mejora
implementar? e  Soporteen
Sitio

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO MEJORA CONTINUA
# PUNTO RESPONSABLE DESCRIPCION
No, ira 2 . Mejora
Continua
¢éMejoras que implementar?
Siira 2
No, ir a fin
2 Establecer acciones de mejora Responsables de: El drea que corresponda debe generar un plan de
de acuerdo al area que e MSTHEOS actividades de mejora
corresponda e Soporteen
Sitio
. Mejora
Continua
3 Sesiones de trabajo Responsables de: El drea que corresponda generard sesiones de
. MS THEOS trabajo internas o con dreas cuando sea necesario
e  Soporte en
Sitio
e Mejora
Continua
4 Revision de resultados Responsables de: El drea que corresponda deberd evaluar los
e MSTHEOS resultados que obtenga de las acciones de mejora
e  Soporte en
Sitio Las acciones no se cierran hasta no cumplirse el
e  Mejora objetivo de mejora
Continua
Resultados operativos de: Las encuestas de satisfaccion deberdn ser aplicadas
MS THEOS por la MS SAT
Soporte en Sitio
Otras acciones:
Encuestas de satisfaccion
evaluaciones periddicas de los
procesos de los servicios

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Anexos
Se anexan documentos adicionales al presente documento

Glosario
Concepto Definicion

CSF [Critical Success Factor] Algo que debe existir si un Proceso, Proyecto, Plan, o Servicio Tl desea

(Factores Criticos de Exito) ser exitoso. KPIs son usados para medir el alcance de cada CSF. Por
ejemplo: un CSF de "proteger Servicios Tl cuando se hacen Cambios"
podria ser medible por KPIs tales como "porcentaje de reduccion de
Cambios no exitosos", o "porcentaje de reduccién de Cambios que
causen Incidentes" etc.

KPIs [Key Performance Métrica empleada para ayudar a gestionar un Proceso, Servicio de Tl o

Indicator ] (Indicador Clave de Actividad. Muchas Métricas pueden medirse, pero sélo las mas

Rendimiento) importantes se definen como KPIs y son empleadas para gestionar de
forma activa e informar sobre los Procesos, los Servicios de Tl o las
Actividades. Los KPIs deberian ser seleccionados de tal forma que
aseguren el control de la Eficiencia, la Efectividad, y la Rentabilidad.

PDCA [Plan, Do, Check, Act] Ciclo de gestidén de Procesos en cuatro etapas, atribuido a Edward

(Circulo Deming) Deming. Plan-Do-Check-Act es también conocido como el Ciclo de

Deming. PLAN: Disefiar o revisar Procesos que soportan Servicios de TI.
DO: Implementacion del Plan y gestion de los Procesos. CHECK:
Medicién de los Procesos y de los Servicios de Tl, comparacién con los
Objetivos marcados y generacion de informes. ACT: Planificacion e
implementacién de Cambios para la mejora de los Procesos.

SLA [Service Level Agreement] | Acuerdo entre un Proveedor de Servicio de Tl y un Cliente. EI SLA
(Acuerdo de Nivel de Servicio) describe el Servicio de Tl, documenta los Objetivos de Nivel de Servicio
y especifica las responsabilidades del Proveedor de Servicio de Tl y del
Cliente. Un Unico SLA puede cubrir varios Servicios de Tl o varios
Clientes.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo subsecuente
“THEOS”, presenta a continuacion su propuesta de Gestidon de Problemas THEOS en relacién a la
Licitacién Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica
de Servicios No. LA-006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”.

Control de version

Entregable: Gestion de Problemas THEOS
Version: 1.0

Fecha de elaboracién: 15 de mayo del 2016

Elaboro: GabrielCamacho Vasquez

Préxima revision: Pendiente de definir

Vigencia: Pendiente de definir

Revision periddica (123); Anual

Nota 1: Las actualizaciones se hardn conforme sea requerido
Nota 2: La revision obligada por cuestiones de calidad serd cada 12 meses a excepcion de los documentos de unica vez
Nota 3: Se entregard al Cliente una nueva version del documento sélo si se aplicaron cambios mayores en el documento

Control de versiones
Version Reviso Fecha Cambios efectuados
1.0 Javanny Garcia G. 15-05-2016 Ninguno, sélorevisidn paraliberarversion 1.0

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Objetivo
Los principales objetivos de la Gestién de Problemas son los siguientes:
e Prevenirlos problemas vy las incidencias derivadas de los mismos.
e Eliminarlas incidencias recurrentes.
e Minimizar el impacto de las incidencias que no se pueden prevenir.

La Gestidn de Problemas trabaja en conjunto con la Gestién de Incidencias y la Gestién de Cambios
para garantizar que la disponibilidad y la calidad del servicio se incrementan.

Alcance
De acuerdo a lo requerido en las bases del anexo técnico de la Licitacién No. LA-006E00001-E4-2016
sobre laimplementacién de un Gestidon de Problemas alienada a ITIL® V3.
e Diagnosticar la causa raiz de las incidencias y determinar la solucién de los problemas
asociados.
e Proporcionarworkarounds alagestion deincidencias de forma que se minimice el impacto de
las incidencias en el Servicio.
e Asegurarque la solucién proporcionadase implantasiguiendo através de los procedimientos
de control establecidos.
e RealizarlaRevisidn Post Implantacion (PIR) paraasegurar que los cambios han solucionadolos
problemas existentes sin introducir nuevos problemas.
e Mantener la informacién asociada a los problemas, incluyendo los workarounds y las
soluciones proporcionadas.
e Alimentarla KB, de forma que el conocimiento se ponga a disposicién de todo el Servicio.
e Alinearse con la gestién de Incidencias utilizando la misma categorizacidn, de forma que se
facilite la comunicacién entre ambos procesos.
e Proactiva: guiada por el proceso de mejora continua, monitoriza el Servicio para detectar los
problemas antes de que generen incidencias.
e Reactiva: analiza las incidencias producidas y proporciona workaround y soluciones.

Desarrollo

El presente documentotomaen cuentatodas las consideracionesdel punto “5.2 Gestion de incidentes
y problemas” del anexo técnico de la licitacién No. LA-006E00001-E4-2016.

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables 6rdenes.

Pagina4 de 25

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacién Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-2¢
C.P.05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55)30670670 Fax. (55)52596568

Este folio es consecutivo en orden alfabético por empresa: 47046



FOLIO SAT ASP-3 NUMERO 103
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administraciéon de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidon Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Habra sesiones de trabajo iniciales entre el personal de THEOS y del SAT donde se hagan presiones
sobre esta gestion y el resto de las actividades del proyecto por lo que la presenta propuesta podria
ajustarse de acuerdo a lo que resulte en esas sesiones iniciales de trabajo.

Tipos de gestion

Proactiva

Guiadapor el proceso de mejora continua, monitoriza el Servicio para detectar los problemas antes de
que generen incidencias.

Reactiva
Analiza las incidencias producidas y proporciona workaround y soluciones.

Actividades principales

Deteccién Registrodel

Investigacion

i=d Categorizacion jgd Priorizacion g NV Dleenistico

del Problema Problema

Workaround?

Revision
Problema
Mayor

Error
Conocido

Problema

- >
Mayor? Resolucion

Cierre

Final
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Estados asociados al ciclo de vida de un problema
Los estados asociados al ciclo de vida de un problema son los siguientes:

e Detectado
e Registrado
e Categorizado, priorizado y asignado
e Diagnosticado
e Resuelto
e Revisado
e Cerrado
Detectado

Las vias mas comunes para la deteccién de problemas son las siguientes:
e Gestién de incidencias:
v Incidencias repetitivas.
v Incidencias graves.
v Incidencias de las que no se conoce la causa.
e Gestidn proactiva de problemas.

Registrado
La informacidn a registrar es la siguiente:
e Identificador.
e Fechade creacidn.
e Creado por Tipo deteccidn: reactivo, proactivo.
e Origen (incidencias repetitivas, incidencia grave, incidencias sin causa conocida, gestion
proactiva) Usuario.
Cls implicados.
e Descripcion (si viene de unaincidencia se hereda)
e SlAaplicable

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Categorizado, priorizado y asignado

e La categorizacidondebe seridénticaala que se utilizaenlasincidencias parapoderestablecer
relaciones y realizar andlisis facilmente.

e Los criterios de priorizacién deberian ser similares a los que se utilizan en la gestién de
incidencias, pero teniendo en cuenta, si aplica, la frecuenciay el impacto de las incidendas
relacionadas.

e La asignacidn se realizard teniendo en cuenta la priorizacién y la categorizacién.

Diagnosticado
Los objetivos principales de esta fase son:
e Diagnosticar la causa raiz del problema.
e Convertir el problema en un error conocido.
e Actualizarla KEDB (Known Error DB), que puede estar incluida en la KB.
e Proporcionar un workaround para las incidencias relacionadas. Estos workarounds deberian
traspasarse alas incidencias relacionadas.

Para diagnosticar los problemas son de utilidad:
e Técnicas de resolucion de problemas (brainstorming, Ishikawa, pareto...).
e KEDB

En esta fase también se evalua si vale la pena el esfuerzo requerido para la resolucién del problema.
Por ejemplo, sitenemos incidencias repetitivas de bajoimpactoy que disponen de un workaround, no
vale la pena solucionar el problema si su coste es alto.

Resuelto

Los objetivos principales de esta fase son:
Determinar cudl es la solucidn mas eficiente a aplicar.
Generar una RFC si es necesario.

Revisado
Si el problema se resuelve via una RFC, antes de cerrar el problema se debe revisar que el cambio ha
solucionado el problemay no provocard nuevas incidencias.

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Cerrado
Se cierra el problema.

Roles y responsabilidades
Rol Responsabilidades

Gestor de Problemas El Gestorde Problemas esresponsablede gestionarel ciclode vidade
todoslos Problemas.
Sus objetivos principales son laprevencion de Incidentes, y la
minimizacién del impacto de aquellos que no se pueden evitar.
Con estafinalidad, tiene informacién sobre Errores Conocidosy
Soluciones Provisionales.

Indicadores de desempeiio (KPls)
KPI (Métrica de CSl) Descripcion

Cantidad de problemas registrados porla Gestidon de Problemas,

agrupados por categorias

Cantidad de problemas

Tiempode resolucidonde . . ,
Tiempo medio pararesolver problemas, agrupados por categorias

problemas

Cantidad de incidentes por Cantidad mediadeincidentes vinculados al mismo problema antes de
problema identificarel problema

Cantidad deincidentes por Cantidad mediadeincidentes vinculados al mismo problema después
problema conocido deidentificarel problema

Tiempo hastala identificacidn Tiempo medio transcurrido entre laprimeraaparicién de unincidentey
del problema laidentificacion de laraiz del problema

Esfuerzode resoluciénde Tiempo medio de esfuerzo de trabajo pararesolver problemas,
problemas agrupados por categorias

Interaccion con otros procesos de ITIL®

Gestion Relacién con Problemas
Gestionde incidencias Generarun problemaa partir de una incidencia.
(OPERACION)

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Gestion Relacion con Problemas
Traspasar el workaround del problemaalasincidencias relacionadas. Se
cierran las incidencias.

Gestion de cambios Generarun cambio a partir de un problema.
(TRANSICION) Notificaral asignado del problemaal implantarel cambio.
Gestion del conocimiento Generartdpico enbase a un workaround.

(TRANSICION) Generartdpico en base a un error conocido.

Flujo Macro de Gestion de Problemas

GESTION DE PROBLEMAS (MACRO)
(%]
w
o
o
o
< GESTION DE INCIDENTES MONITOREO
<
& L
a2 A
» 6
CANCELACION
2
=
w
@
o A
<
L 3
w
a 1 DETECCION »| | 2REGISTRO P | DiagnGsTICO » | 4s0LUaoN > 5 CIERRE
o
o H
& ;
w H
o
» BASE DE
"\ __CONOOMIENTO

FLUJO GESTION DE PROBLEMAS (MACRO)
# | PUNTO RESPONSABLE DESCRIPCION
UN PROBLEMA PUEDE INICIARSE COMO RESULTADO DE LA GESTION DE INCIDENTES (REACTIVO) O DEL MONITOREO DE
ACTIVIDADES (PROACTIVO)

1 ETAPA DE “DETECCION” Gestorde Problemas
(Gestion)

2 ETAPA DE “REGISTRO” Gestorde Problemas
(Gestion)

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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FLUJO GESTION DE PROBLEMAS (MACRO)
# PUNTO RESPONSABLE DESCRIPCION

3 ETAPA DE “DIAGNOSTICO” Gestorde Problemas
(Gestion)

4 ETAPA DE “SOLUCION” Gestorde Problemas
(Gestion)

5 ETAPA DE “CIERRE” Gestorde Problemas Al cierre de cada problema se actualizard Base de
(Gestion) Conocimiento sobre errores conocidos

6 ETAPA DE “CANCELACION”

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
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Flujo de Deteccion del Problema

DETECCION DEL PROBLEMA
1.2 SE ANALUZAN
| 4 11DETECCON )| INcDEnTes | |
REACTIVA "1 GENERADOS EN FORMATO DE RCA
ARANDA
[y
" ] v :
< .
2| | [ ] (e () coiin ) S
@ A
N
o H
.
o
g P 1.3 DETECCION PROACTIVA N
o
é v
T
: 2REGISTRO
s D
FLUJO DETECCION DEL PROBLEMA (DET-PRO)
# PUNTO RESPONSABLE DESCRIPCION
1.1 Deteccidnreactiva Gestorde Problemas
1.2 | Seanalizanincidentesgenerados | Gestorde Problemas Apoyo de los registros en la herramienta Aranda y de
en la herramienta Aranda una Base de Conocimiento de problemas (Errores
Conocidos)
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FLUJO DETECCION DEL PROBLEMA (DET-PRO)
# PUNTO RESPONSABLE DESCRIPCION
1.3 Deteccidn proactiva Gestorde Problemas
¢ Debe registrarse?

SlirA1.4

NO, ira FIN
1.4 Se entrega formato de RCAa MS | Gestorde Problemas Se debe llenar formato de RCA
THEOS para registrar problema
en la herramienta Aranda

2 REGISTRO MS THEOS
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FOLIO SAT ASP-3 NUMERO 111
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administraciéon de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidon Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Flujo de Registro del Problema
REGISTRO DEL PROBLEMA

EXISTE 2.1 ABRENUEVO Y
2REGISTRO 'y REGISTRO S—»{ SE ASOCIA AL PRE- f==-=-=-1
”n PREVIO? EXISTENTE
@]
w
T
= NO
(%]
g v
23 50LICITA 2.2 SE DOCUMENTA
UN NUEVO N
INFORMACION
EALTANTE PROBLEMA EN
ARANDA
4 4

2 2.4 PROPORCIONA 3
S INFORMACION
= FALTANTE DIAGNOSTICO
—
@D
@]
x CONSIDERACIONES EN LA CREACION DEL PROBLEMA:
L FECHA DE CREACION
o TIPO DETECCION: REACTIVO, PROACTIVO.
& ORIGEN: INCIDENTES, MONITOREO
= DESCRIPCION
a RESPONSABLE
o SLA APLICABLE
< A\
a
z PROPORCIONAUN
s e »  NUMERODE
< REFERENCIA
o
w
>
-
(@]
[%]
w
o v
w
o SENOTIFICA A
L QUIEN ES
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< RESOLVER
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z
o
o
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w
o

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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FOLIO SAT ASP-3 NUMERO 112
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidn Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electronica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO REGISTRO DEL PROBLEMA
# PUNTO RESPONSABLE DESCRIPCION
éInformacion de RCA completa?
Si, é Existe registro previo?
NO, ira 2.3
¢ Existe registro previo?
Shira2.1
NO, ira 2.2
2.1 | Abre nuevoyse asociaal pre- MS THEOS No se pueden reabrir ni incidentes, problemas o
existente requerimientos ya cerrados
2.2 | Sedocumentaunnuevo MS THEOS Consideraciones en la creacion del problema:
problema enla herramienta eFecha de creacion
Aranda *Tipo deteccion: reactivo, proactivo.
eQrigen: incidentes, monitoreo
eDescripcion
*Responsable
oSLA aplicable
La herramienta Aranda proporciona un nimero de
referencia
El responsable de resolver el problema es notificado
2.3 | Solicitainformacién faltante MS THEOS Responsable de resolver problema es notificado a través
de la herramienta Aranda
2.4 | Proporcionainformacion faltante | Gestorde Problemas Responsable de resolver problema es notificado a través
de la herramienta Aranda
3 DIAGNOSTICO Gestorde Problemas

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
"
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FOLIO SAT ASP-3 NUMERO 113
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administraciéon de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidon Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Flujo de Diagndstico del Problema
DIAGNOSTICO DEL PROBLEMA

BASE DE
CONOCIMIENTO

A

\i

o n -
w 3.5 ENVIALAINFORMACION AL MS
> 3.1 ANALZA 3.2 INVESTIGA SEHA ’ THEOS PARA QUE DOCUMENTEN EN
o) DIAGN%GTICO > PROBLEVA | REFERENCIAS ENCONTRADO s P ARANDAY ACTUALICE ESTADO DEL
b REGISTRADO PREVIAS ONQ SOLUCION? PROBLEMA
e
o«
w
a
w
o
o
3 s
z 5 450LUCION
5 v CANCELACION
7] 3.3 NOTIFICA AMS 'y
o THEOS
ACTUALIZACION
DEL AVANCE
3.7 SE INVESTIGA
RESPONSABLE DE RESOLVER PUEDE < PARA ENCONTRAR
TAMBIEN DOCUMENTAR CAUSARA(Z
DIRECTAMENTE EN ARANDA

A 4 A 4

3.4 ACTUALIZA EN 3.6 ACTUALIZA EN
ARANDA EL AVANCE ARANDA EL AVANCE

MS THEOS

GESTOR DE PROBLEMAS MONITOREA
-+ PROCESO A TRAVES DE ARANDA, SE  -*
‘GENERAN SESIONES DE AVANCE

GESTOR DE
PROBLEMAS

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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FOLIO SAT ASP-3 NUMERO 114
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidn Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electronica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO DIAGNOSTICO DEL PROBLEMA
# PUNTO RESPONSABLE DESCRIPCION
3.1 | Analiza problema registrado Responsable de Gestor de Problemas monitorea proceso a través de la
resolver problema herramienta Aranda
3.2 | Investigareferendas previas Responsable de Se buscan referencias en la Base de Conocimientos
resolver problema (Errores Conocidos)
Gestor de Problemas monitorea proceso a través de la
herramienta Aranda
3.3 | Notificaa MSTHEOS Responsablede Gestor de Problemas monitorea proceso a través de la
actualizaciéndel avance resolver problema herramienta Aranda
3.4 | Actualizaenlaherramienta MS THEOS Gestor de Problemas monitorea proceso a través de la
Arandaelavance herramienta Aranda
¢Se ha encontrado una solucion?
Si,ira3.5
NO, ¢ Debe cancelarse?
¢ Debe cancelarse?
Siira5s
NO, ira 3.7
3.5 | Envia lainformaddénal MS Responsable de Gestor de Problemas monitorea proceso a través de la
THEOS para que documenten en | resolver problema herramienta Aranda
la herramienta Aranday
actualice estadodel problema
3.6 | Actualizaenlaherramienta MS THEOS Gestor de Problemas monitorea proceso a través de la
Arandaelavance herramienta Aranda
3.7 | Seinvestiga para encontrar Responsable de Gestor de Problemas monitorea proceso a través de la
causaraiz resolver problema herramienta Aranda
4 SOLUCION
5 | CANCELACION

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
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FOLIO SAT ASP-3 NUMERO 115
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administraciéon de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidon Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Flujo de Solucion del Problema
SOLUCION DEL PROBLEMA

REQUIER
APLICARSE UN
CAMBIO?,

GESTION DE

4 SOLUCION CAMBIOS

NO

o
w
>
—
[e]
0 4.1SE APLICAN LAS
o ACCIONES
w CORRECTIVAS
NECESARIAS LAS ACCIONES {—p| 44 PROCEDERAL .

= LLEVADAS A : CIERRE 2CERRE
= CABO?
<
(%]}
z
Q 4.2 NOTIFICA AL MS
7 THEOS EL AVANCE
w
o

SE INVESTIGA PARA 3 6

ENCONTRIX?; CAUSA --=-====~1 DIAGNOSTICO CANCELACION

(%)

o

b ( ) p| 43 ACTUALIZA EN _>@

= ARANDA EL AVANCE

(%]

=

(%]

A<
4 E GESTOR DE PROBLEMAS MONITOREA
[@ e} PROCESO A TRAVES DE ARANDA, SE
E 8 GENERAN SESIONES DE AVANCE
og

FLUJO SOLUCION DEL PROBLEMA (SOL-PRO)
# PUNTO RESPONSABLE DESCRIPCION
¢Requiere aplicarse un cambio?

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;

FOLIO SAT ASP-3 NUMERO 116

Administracion de Recursos Materiales “1”.
Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidn Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-

006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO SOLUCION DEL PROBLEMA (SOL-PRO)

PUNTO RESPONSABLE DESCRIPCION

S, ir a GESTION DE CAMBIOS

NO, ira 4.1

4.1

Se aplicanlas acciones Responsablede Gestor de Problemas monitorea proceso a través de la
correctivas necesarias resolver problema herramienta Aranda

4.2

Notificaal MS THEOS el avance Responsable de
resolver problema

4.3

Actualizaenla herramienta MS THEOS Gestor de Problemas monitorea proceso a través de la
Arandaelavance herramienta Aranda

¢é Funcionaron las acciones
llevadas a cabo?

Shira4.4

NO, ¢ Debe cancelarse?

4.4

Procederalcierre (5 CIERRE) Responsable de
resolver problema

¢ Debe cancelarse?
Shira6

NO, ira 3

GESTION DE CAMBIOS

DIAGNOSTICO

(9]

CIERRE

CANCELACION

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
"
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FOLIO SAT ASP-3 NUMERO 117
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administraciéon de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidon Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Flujo de Cierre del Problema
CIERRE DEL PROBLEMA

5.1 SE MONITOREA SITUACION

5 CIERRE # DEPROBLEMA REGISTRADO |
I POR UNASEMANA
&
o
>
o
m 5.9 PROPORCIONA INFORMACION A LA
o< MS THEOS
w 5.2 NOTIFICA ALAMS THEOS TODO LO ) 5.4 NOTIFICA ALAMS THEOS TODO LO
a REALIZADO PARA QUE SE DOCUMENTE [«S| NO-P» REALIZADO PARA QUE SE DOCUMENTE
5 EN ARANDA EN ARANDA Y SE CIERRE PROBLEMA
o
<
(%)
= 3

greeeene A D —
8 [ DIAGNOSTICO N
%] H
wi H
o H
v
SE INVESTIGA PARA DEBE 6
ENCON;R:";MUSA CANCELARSE?2 B CANCELACION

(%]
<
=
pro]
=
@
(@]
o
a
w
a
o
E MONITOREA PROCESO A TRAVES DE
a ARANDA, SE GENERAN SESIONES DE
o AVANCE
A 4
n 5.3 ACTUALIZA EN 5.5 ACTUALIZA EN .
(@] »|  ARANDALA ARANDA PARA NFORMAQIOI . 5.7 SE NOTIFICAA LAS
. REINICIDENCIA PROCEDER AL COMPLETA?, S % 5.65E IERRAPROBLEMA > PARTES INTERESADAS
= CIERRE
= :
2 v
5.8 SOLICITAINFORMACION
FALTANTE A RESPONSABLE GESTION DEL
DE RESOLVER CONOCIMIENTO FIN

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Ciudad de México, a 18 de mayo del afio 2016.

FOLIO SAT ASP-3 NUMERO 118

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidn Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electronica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO CIERRE DEL PROBLEMA (CIE-PRO)

PUNTO

RESPONSABLE

DESCRIPCION

Se monitoreasituacionde
problema registrado poruna
semana

Responsable de
resolver problema

Gestor de Problemas monitorea proceso a través de la

herramienta Aranda

¢Reincidio?
Shiras.2

NO, ira 5.4

5.2

Notificaa laMS THEOS todolo

realizado paraque se
documenteenAranda

Responsable de
resolver problema

Gestor de Problemas monitorea proceso a través de la

herramienta Aranda

5.3

Actualizaenla herramienta
Arandalareincidencia

MS THEOS

¢ Debe cancelarse?
Slira6

NO, ira 3

5.4

Notificaal MS THEOS todolo
realizado paraquese
documente enlaherramienta
Arandayse cierre problema

Responsable de
resolver problema

5.5

Actualiza enAranda para
procederal cierre

MS THEOS

¢éInformacion completa?
Sl iras.6

NO,ira 5.8

5.6

Se cierra problema

MS THEOS

5.7

Se notificaalaspartes
interesadas

MS THEOS

5.8

Solicita informacién faltante a
responsable de resolver

MS THEOS

GESTION DEL CONOCIMIENTO

DIAGNOSTICO

CANCELACION

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
"
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FOLIO SAT ASP-3 NUMERO 119
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administraciéon de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidon Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Flujo de Cancelacion del Problema
CANCELACION DEL PROBLEMA

o
&
>
=
2
& 6 6.1 SE NOTIFICAA LA MS THEOS TODO LO @_, 6.6 PROPORC‘%’;_'Q‘EF&RMAC‘ON ALA
— REALIZADO PARA QUE SE DOCUMENTE EN
g CANCELACIGN ARANDAYY SE CANCELE
o —l
o
<<
(%)
=4
o
o
(%]
2
o
(%]
<
>
w
- MONITOREA PROCESO A TRAVES DE
8 ARANDA, SE GENERAN SESIONES DE
o AVANCE
o
w
[a]
o
o
=
(%]
w
(U]
Y
A 4
RMACH
6.2 ACTUALIZA EN COMPLETA . » 6.4 SE NOTIFICAA LAS
ARANDA | PARA S 6.3 SE CANCELAPROBLEMA b PARTES INTERESADAS
wv
o
2
uy
; NO
2 + FIN
6.5 SOLICITA INFORMACION
FALTANTE A RESPONSABLE —>®
DE RESOLVER
FLUJO CANCELACION DEL PROBLEMA (CAN-PRO)
# PUNTO RESPONSABLE DESCRIPCION
6.1 | Senotificaal MS THEOS todo lo Responsablede

realizado paraquese resolver problema

documente enla herramienta

Arandayse cancele

6.2 Actualiza en Aranda MS THEOS Gestor de Problemas monitorea proceso a través de la
herramienta Aranda
éInformacion completa para
cancelacion?

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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FOLIO SAT ASP-3 NUMERO 120
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidn Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electronica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

FLUJO CANCELACION DEL PROBLEMA (CAN-PRO)

# PUNTO RESPONSABLE DESCRIPCION

Slira6.3
NO, ira 6.5

6.3 Se cancela problema MS THEOS

6.4 | Senotificaalaspartes MS THEOS (Aranda)
interesadas

6.5 | Solicitainformacion faltantea MS THEOS
responsable de resolver

6.6 Proporcionainformacién ala MS | Responsablede
THEOS resolver problema

Agradeciendo como siempre su amable atencidén, me reiteroa sus apreciables rdenes.
"
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FOLIO SAT ASP-3 NUMERO 121
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administraciéon de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidon Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-

006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”
Formato RCA (Root Cause Analisys)

FORMATO DE ANALISIS DE CAUSA RAIZ (RCA)

PROBLEMA # FECHA DE REGISTRO

INFORMACION DEL SOLICITANTE

NOMBRE EMAIL
PUESTO
EMPRESA

INFORMACION DEL RESPONSABLE DE RESOLVER
NOMBRE EMAIL
PUESTO
EMPRESA

INFORMACION DE LA SOLICITUD

DESCRIPCION DEL PROBLEMA

ORIGEN

TIPO DE PROBLEMA PROACTIVO

REACTIVO

SERVICIO Y ACTIVOS
INVOLUCRADOS

INCIDENTES Y/O SOLICITUDES PROBLEMAS EXISTENTES
ASOCIADAS ASOCIADOS

URGENCIA IMPACTO PRIORIDAD

ANEXOS ADICIONALES

JUSTIFICAR LANO ENTREGA DE ANEXOS:

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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FOLIO SAT ASP-3 NUMERO 122
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracién Tributaria;
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Anexos
Este documento no contiene anexos

Glosario

ACD Automatic Call Distributor

Es unsistema que distribuye las llamadas entrantesa un grupo determinado de terminalesque utilizan
los agentes.

El ACD esuna de las funcionalidades mas destacadas incorporadas en unasolucién de Contact Center.
Estasolucidén ofrece funcionesavanzadas de cola de esperay enrutamientode llamadas, para optimizar
la gestion de grandes flujos de llamadas entrantes, y manteneral mismo tiempo la calidad de servicio
para quien llama.

Incident (Incidente)

Interrupcion no planificada de un Serviciode Tloreduccidn en laCalidad de un Servicio de Tl. También
loesel Fallode un Elemento de Configuracién que no ha impactado todaviaen el Servicio. Por ejemplo
el Fallo de uno de los discos de un “mirror”.

ISO (International Organization for Standardization)

La Organizacioén Internacional de Normalizacién o ISO es el organismo encargado de promover el
desarrollo de normasinternacionales de fabricacion (tanto de productos como de servicios), comerdo
y comunicacién paratodas las ramasindustriales. Su funcién principal es la de buscar la estandarizacion
de normas de productos y seguridad para las empresas u organizaciones (publicas o privadas) a nivel
internacional.

ITIL ® V3 (Information Technology Infrastructure Library)

(Biblioteca de Infraestructuras de Tecnologias de Informacién) es una estructura propuesta porla OGC
(Oficina Gubernamental de Comercio) del Reino Unido que reune las mejores practicas del area de la
gestion de servicios de Tecnologia Informatica (TI) en una serie de guias.

Su versién actual es la 3y su Ultima revisién fue en 2011.

Mesa de Servicio (Service Desk)

Agradeciendo como siempre su amable atencion, me reitero a sus apreciables drdenes.
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Es el Unico punto de contacto entre el proveedorde serviciosy los usuarios. Un Service Desk tipico
manejaincidentesy solicitudes de servicio, y también manejalacomunicacion con los usuarios

Punto Unico de Contacto (SPOC (Single Point of Contact))

Proporcionarun Unicoy consistente modo de comunicarse con una Organizaciéno Unidad de Negocio.
Por ejemplo, un SPOC para un proveedor de servicios de Tl se denomina normalmente Centro de
Servicio al Usuario (MS THEOS).

Peticion de Servicio (Service Request)

Peticion que hace un Usuario solicitando informacién, asesoramiento, un Cambio Estandaro Accesoa
un Servicio de TI. Por ejemplo, la inicializacién de una clave, o provisionar a un nuevo Usuario con
Servicios de Tl estandares. Las Peticiones de Servicio son normalmente gestionadas por un Centro de
Servicio al Usuario, y no requieren que se realice un RFC.

Agradeciendo como siempre su amable atencién, me reiteroa sus apreciables drdenes.
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Tecnoprogramacién Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo subsecuente
“THEQS”, presenta a continuacion su propuesta de Gestion del Conocimiento THEOS en relacién a la
Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica
de Servicios No. LA-006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”.

Control de version

Entregable: Gestion del Conocimiento THEOS
Version: 1.0

Fecha de elaboracién: 15 de mayo del 2016

Elaboro: Gabriel Camacho Vasquez

Préxima revision: Pendiente de definir

Vigencia: Pendiente de definir

Revisién periddica (123); Anual

Nota 1: Las actualizaciones se hardn conforme sea requerido
Nota 2: La revision obligada por cuestiones de calidad serd cada 12 meses a excepcion de los documentos de tnica vez
Nota 3: Se entregard al Cliente una nueva version del documento sélo si se aplicaron cambios mayores en el documento

Control de versiones
Version Revisd Fecha Cambios efectuados
1.0 Javanny Garcia G. | 15-05-2016 Ninguno, sélo revisidn para liberar version 1.0

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 1 de 19

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Tecnoprofirana umana Especializada
: jerativos, S.A. de C.V.

Este folio es consecutivo en orden alfabético por empresa: 47068



FOLIO SAT ASP-3 NUMERO 125
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Tabla de Contenido

[0 3= {1V« T RPN 4
AUCANCE ...ttt ettt ettt ettt e st e et e e bt e st e e bt e et e et e e sa e e et e e sat e e bt e sh et e beesheeeabeeshaeebeenheesareenaae s 4
DESAITONIO. ...ttt sttt h e st b e sane e bt sane e reesareeane 4
Actividades PrinCIPAlES.........coouiiiiiii et ettt et srbeeeane 4
Estrategia de CONOCIMIENTO.............cuiiiiiiieee e e et e e e e et ra e e e s earaaaeessnnees 4
Transferencia de coNOCIMIENTO...........ocuiiiiiiiii e e 5
Gestion del CoNOCIMIENTO .........couiiiiiii ettt 5

USO @I SKIVIS ...ttt ettt et e s bt et e s bt e st e e s bt e sase e ebeesabeebeesabeenneesateeabeesnteenne 6
Funcionamiento del SKIVMIS ...........c.oo ittt sttt s st e e 6
Ventajas iniciales al implantar Un SKIMIS:.............oooi i 6
EPOr qué el SKIMIS @S iMPOrtante?..........oooociiiiiiiieee et re e e rrre e e e e ar e e e e eebbaee e e e anraaeeas 7
(00T ] d o] I L= I oY o ot T o SR 8
éCOmo se relacionan entre si el CMDB, el CMSy @l SKIMIS? ..........coociiiee it 8
ESErUCTUra DIKWV ...ttt e e s et e e s s anre e e e s s nr e e e e s s mnreeeeeanas 9
Roles y responsabilidades ..............cccoiiiiie i 11
Indicadores de desempPeio (KPIS)..............oooviiiiiiiieiii ettt et ettt eeeare s eerre e enareeesareas 11
Interaccion con otros Procesos de ITIL® ...........ccoceiiiiiiiiiiiiiie ettt ettt sate b saee s 11
Flujo General de la Gestion del Conocimiento ..............ccccoevviiiiiciii e 12
Flujo de Monitoreo PEriOdiCO ...........ccceeviiiiiiiiiiiieieete ettt ettt et st saaesbeesaee s 13
Flujo de Sesiones de Mejoraentre Nivel 1y 2..............ooooiieiiiiiiciei et 15
Formato para ABCS de artiCUIOS.............ceeeiiiieiiiie ettt tee e et e e e sare e setbeeeabeeenre e e nreeesarees 17
AANBXOS.....c ittt ettt ettt e e e et e e et e e e e e bttt e e e e r et e e e e ba et e e e e a b et e e s e b et ee e e s e bt ee e e e nre e e e e e rrneeas 18

Pagina 2 de 19

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacidon Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Este folio es consecutivo en orden alfabético por empresa: 47069



FOLIO SAT ASP-3 NUMERO 126
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

(€1 (e XY T4 o YN 18

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 3 de 19

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

Este folio es consecutivo en orden alfabético por empresa: 47070



FOLIO SAT ASP-3 NUMERO 127
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Objetivo

Recopilar, analizar, archivar y compartir conocimientos e informacién dentro de una organizacién. El
propédsito primordial de esta gestion es contar con la informacién necesaria y oportunamente para
tomar decisiones y mejorar la eficiencia reduciendo la necesidad de redescubrir conocimientos.

Alcance
De acuerdo a lo requerido en las bases del anexo técnico de la Licitacion No. LA-006E00001-E4-2016
sobre la implementacién de una Mesa de Servicio por parte de THEOS.

Desarrollo

Para el desarrollo del presente documento se consideraron los siguientes puntos del anexo técnico de
la Licitaciéon No. LA-O06E00001-E4-2016:

5.8 Gestion del conocimiento y mejora del servicio

Habra sesiones de trabajo iniciales entre el personal de THEOS y del SAT donde se hagan presiones
sobre esta gestion y el resto de las actividades del proyecto por lo que la presenta propuesta podria
ajustarse de acuerdo a lo que resulte en esas sesiones iniciales de trabajo.

Actividades principales
Estrategia de conocimiento
A la hora de planificar el proceso de Gestidn del Conocimiento es preciso definir, desarrollar y difundir:
e Una serie de politicas generales referentes a los datos: qué registrar, cuando hacerlo, cémo
estructurar los datos, etc.
e Las condiciones de administracidon: qué clase de informacion es susceptible de ser corregida o
eliminada.
e Los roles: quién registra la informacién, quién la revisa, quién la valida, quienes la pueden
consultar libremente.
e Procedimientos de registro, revisién y validacion de la informacién.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Transferencia de conocimiento
Es tarea de la Gestidén del Conocimiento, en primera instancia, transmitir a todos los miembros de la
organizaciéon Tl la importancia de registrar la informacién relacionada con su trabajo en las
herramientas dispuestas para ello.

Por otro lado, es también su labor instalar una cultura de aprendizaje constante entre los miembros
del personal. No sélo se trata de hacer que los empleados registren los datos, sino también motivarlos
a que acudan a las fuentes de conocimiento para completar aquello que no saben.

Asimismo, la Gestién del Conocimiento se ocupa de:
e Detectar las necesidades de conocimiento existentes en la organizacién, tanto a nivel particular
como grupal.
e Conocer en todo momento quién o quiénes poseen esa informacion.
e Establecer el canal adecuado para que los “propietarios” del conocimiento puedan transferirlo
a quienes lo necesitan: seminarios, anuncios, boletin, periddico.

Gestion del conocimiento

La Gestion del Conocimiento es un activo estratégico esencial y la principal ventaja competitiva para
muchas empresas. Tiene como propdsito garantizar que se entrega la informacion correcta en el lugar
adecuado con el objetivo de mejorar la calidad de las decisiones de la Direccién. Establece unos criterios
de registro y de acometer labores periddicas de clasificacion, evaluacion y mejora de los datos
disponibles.

La Gestion de Conocimiento, hace de "gran interface", o "fuente principal de informacién para la TI"
que va desde el punto de vista operativo hasta el estratégico proporcionando esa informacién y
conocimiento vital para la toma de decisiones.

En la propuesta actual de ITIL® V3, la gestidn del conocimiento es considerada un area de procesos
mas, subordinada al funcionamiento convencional de la organizacién y centrada en la gestién de una
base de conocimiento de documentos (SKMS, Sistema de Gestidn del Conocimiento).

La Gestidn del Conocimiento tiene una perspectiva estratégica, como una nueva forma de direccionar
a las organizaciones orientadas a servicios que buscan establecer un modelo de mejora continua

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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basada en la gestion de su conocimiento. Implica un cambio cultural, de pensamiento estratégico, y de
formas de trabajo. Las estructuras, procesos del negocio (estratégicos, operativos y de soporte), las
estrategias, el talento humano, y su gestidn son redisefiados para integrar el conocimiento como su
principal activo estratégico.

La Gestidon del Conocimiento debe garantizar que la informacidn disponible sea completa y esté
puntualmente actualizada, ya que de otro modo puede resultar inutil.

Las labores de gestion comportan una monitorizacién exhaustiva de los cambios registrados en el
SKMS, y una serie de tareas asociadas a esta revision:

e Iniciar y gestionar procesos de borrado de informacién.
e Determinar la periodicidad de las revisiones.
e Detectar y subsanar incoherencias en los datos registrados.

Uso del SKMS
En el SKMS han de estar disponibles todos los documentos generados por el resto de procesos:

e Gobierno de TI: Cartera de servicios, informes, riesgos y otras cuestiones.

e (Calidad: Politicas, procesos, procedimientos, formularios, plantillas, listas de comprobacidn.

e Servicios: Catalogo de servicios, proveedores de servicio, informes del servicio.

e Activos y Configuracién: Activo financiero, informacidn del CMS, informes de estado, datos de
la CMDB, fuentes definitivas.

e Centro de Servicios / Soporte: Catalogo de servicios, clientes, usuarios, grupos de interés, Cls,
incidencias, problemas, cambios, entregas, rendimiento de las configuraciones.

Funcionamiento del SKMS

Un SKMS se consigue a través de la integracion de informacion y datos que se suministran por una o
varias tecnologias de gestién de servicio. Los datos recogidos se procesan después, se filtran o se
presentan a través de los cuadros de mando o de los portales inteligentes.

Ventajas iniciales al implantar un SKMS:
1. Colaboracion:

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Proporcionar una plataforma de visualizacion de servicio comun para todas las partes implicadas en
ofrecer estos servicios, y proporcionar la capacidad de ver los componentes del servicio en todo el
transcurso del nivel Cl (elementos de configuracién).

2. Afianzamiento de las inversiones existentes:
Procesar los datos de tecnologias de gestidn de servicios existentes y sus CMDBs caseros sin eliminar
ni sustituir ninguna inversién TI.

3. Mejoras operacionales:

Entender cdmo se crean los servicios nos ayuda a identificar rapidamente el impacto del negocio y los
componentes que afectan a la degradacién del servicio o las interrupciones. Como resultado, esta
mejora significa mas tiempo para la reparacion y los procesos de resolucion general

éPor qué el SKMS es importante?

En cualquier organizacién, todos toman decisiones (independientemente del puesto que ocupen
dentro de ella). EI SKMS utiliza una base mas amplia de conocimiento en la experiencia de usuario,
cifras de rendimiento de la empresa u otro tipo de informacién como experiencia del personal, siempre
y cuando esta informacién y conocimiento aporte algo de “sabiduria” o sentido comun a los diferentes
usuarios que tienen que tomar decisiones.

Al dar informacidn para el departamento de Tl y la empresa, el SKMS favorece la integracién de las Tl
en el engranaje del negocio. Mas aln, tener un almacén central y légico de conocimiento facilita la
colaboracién y por consiguiente ayuda a eliminar enfoques de almacenamiento en silos para la gestidn
de servicios TI. En compensacidn, mejora la eficiencia de las operaciones de TI. Esto da a los distintos
grupos tecnoldgicos una plataforma de visualizacion comun tanto para los que suministran el servicio
como para los que lo reciben. Por ejemplo, los equipos de calidad, activo y configuracién de Tl o servicio
de escritorio pueden tener acceso a puntos de vista adaptados a sus funciones.

Cuando la calidad de tomar decisiones mejora, y los usuarios estan mas preparados para satisfacer las

necesidades del negocio, se incrementa el activo recibido por la empresa y los clientes y se agradece
cada ddlar invertido en tecnologia.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Control del proceso
Las métricas de referencia para evaluar si la Gestiéon del Conocimiento estd desarrollando
correctamente su labor son:

¢ Numero de solicitudes de entradas nuevas recibidas en un periodo especifico.

e Numero de solicitudes de modificaciones/actualizaciones enviadas en un periodo especifico.

¢ Numero de entradas nuevas publicadas en la base de datos del SKMS en un periodo especifico.

e Numero de entradas modificadas en la base de conocimiento en un periodo especifico.

¢ Numero de incidentes que recurrieron a entradas existentes en la base de conocimiento en un
periodo especifico.

e Tiempo ahorrado gracias al uso de la base de conocimiento. Se calcula comparando el tiempo
medio de resolucion de incidentes que se cerraron empleando la base de conocimiento con los
que no la usaron.

e Numero de peticiones de autoayuda que declararon que la base de conocimiento ayudd en la
resolucion de un asunto en un periodo determinado.

éComo se relacionan entre si el CMDB, el CMS y el SKMS?

En primer lugar, un CMS incluye multiples CMDBs de una manera federada. Los CMDBs crean un CMS
en conjuncién con otros datos, y un CMS crea a su vez un SKMS. El CMS proporciona informacion a los
que tienen que decidir sobre tecnologia en una empresa. Entre esta informacién se encuentra la que
interesa para los elementos de configuracién como pueden ser costes, fechas de compra, proveedores
y niveles de soporte, estado de los acuerdos de nivel de servicio (SLA), situacion, informacion de
contacto, etc. El CMS ofrece esta informacion al SKMS.

En segundo lugar, la industria reconoce que no es tan facil como parece implantar un CMDB (tal vez
ITIL® V3 de SKMS es la prueba). Por tanto, el modelo federado actiia como un CMS permitiendo coger
informacién de multiples CMDBs (tanto caseros como comerciales). El CMS alimenta al SKMS (asi como
otros elementos importantes para el negocio) para procesar y presentar a los usuarios que convenga a
través de cuadros de mando y portales inteligentes.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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ﬂ
.

Estructura DIKW

El concepto DIKW (Datos-Informaciéon-Conocimiento-Saber) recoge y relaciona las distintas unidades
de conocimiento en un proceso lineal que va de menor a mayor. Esta estructura es un reflejo del modo
en que la Gestién del Conocimiento procesa y transforma los Datos en Saber, que es lo relevante en la
toma de decisiones.

e Los Datos consisten en mediciones cuantificables y objetivas.
e Al aportar contexto a los datos (contrastando con otras fuentes de datos, interpretandolos,
etc.) obtenemos Informacion.

Agradeciendo como siempre su amable atencién, me reitero a sus apreciables 6rdenes.

Protes §3
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El Conocimiento se alcanza al completar la informacién con las experiencias, ideas y juicios de
cada individuo.

El Saber, por ultimo, radica en tomar las decisiones adecuadas aplicando el conocimiento y el
sentido comun.

Los Datos, la Informacion y el Conocimiento pueden ser registrados en bases de datos, y por lo tanto

ser consultados y transferidos. El Saber, sin embargo, no puede ser capturado puesto que se refiere a
la capacidad individual para hacer juicios vélidos y tomar decisiones correctas.

Context

Information -, N .
Who, what, : '
when, where?", ] !

i ! i l

Understanding

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Roles y responsabilidades
Rol Responsabilidades
Gestor del Conocimiento El Gestor de Conocimiento se asegura de que la organizacion de Tl sea
capaz de recopilar, analizar, almacenar y compartir conocimiento e
informacion.
Su meta primordial es mejorar la eficiencia mediante la reduccién de la
necesidad de redescubrir conocimientos.

Indicadores de desempeiio (KPIs)

KPI (Métrica de CSI) Descripcion

Numero de solicitudes nuevas Numero de entradas nuevas publicadas en la base de datos del SKMS en
un periodo especifico.

Numero de solicitudes Numero de entradas modificadas en la base de conocimiento en un

modificadas periodo especifico.

Numero de articulos que mas Numero de peticiones de autoayuda que mas fueron consultadas.

fueron consultados

Eficiencia de articulos Numero de valoraciones efectivas de articulos consultados que
ayudaron a resolver incidentes

Interaccion con otros procesos de ITIL®
Gestion Relacidén con Gestion del Conocimiento
Gestion de Incidentes Los errores detectados y las soluciones aportadas en cada caso,
principalmente desde la Gestién de Incidencias y Errores. De esta
manera, puede confeccionarse un registro que recibe el nombre de KEDB
y que ayuda a minimizar el tiempo de catalogacion y solucion de los
mismos en el futuro.

Gestion de Problemas Puede hacer un seguimiento del histérico de errores, establecer
relaciones y determinar con mayor facilidad las causas de los mismos.
Gestion de Cambios Puede hacer un seguimiento del histérico de errores, establecer

relaciones y determinar con mayor facilidad las causas de los mismos.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Flujo General de la Gestion del Conocimiento

GESTION DEL CONOCIMIENTO (GENERAL)
MONITOREO
PERIODICO DE
° CONTENIDOS FIN
[t
4
u
E SESIONES DE Ne
S MEJORA ENTRE
2 ) NIVEL1Y2
GESTION DE E IDENTIFICAN . ABCs DE
§ CONOCIMIENTO | [~ | S ARTiCULOS
'6‘ GESTION DE
2 INCIDENTES Y
k] SOLICITUDES
(=
(%]
w
[C]
GESTION DE
PROBLEMAS
o
>
E E BASE DE
o E CONOCIMIENTOS
2 g (8C)
@z
[e]
o
FLUJO GESTION DEL CONOCIMIENTO (GENERAL)
# PUNTO RESPONSABLE DESCRIPCION
1 MONITOREO PERIODICO DE Duefios de los Genera entradas para las ABCs de los articulos
CONTENIDOS articulos (N1y N2) registrados en la base de conocimiento
Al menos una vez por afio
2 SESIONES DE MEJORA ENTRE NIVEL 1 | Responsables del Genera entradas para las ABCs de los articulos
Y2 soporte de N1y N2 registrados en la base de conocimiento
Al menos una vez por bimestre

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO GESTION DEL CONOCIMIENTO (GENERAL)

# PUNTO RESPONSABLE DESCRIPCION
3 GESTION DE INCIDENTES Y Csu Genera entradas para las ABCs de los articulos
SOLICITUDES registrados en la base de conocimiento

4 GESTION DE PROBLEMAS

Administrador de
Problemas

Genera entradas para las ABCs de los articulos
registrados en la base de conocimiento

Flujo de Monitoreo Periddico

MONITOREO PERIODICO

MONITOREO PERIGDICO
DE CONTENIDOS

1AL MENOS UNA VEZ POR SEREVISAN ASPECTOS COMO!
ARO SE REVISARAN LOS «  viGENaA
ARTICULOS EN LA BC «  CONTENIDOACTUALZADO

2 SOUCITAELAPOYO DE LOS|
DUEROS DE LOS ARTICULOS
PARA SUREVISION Y
COMENTARIOS

ADMINISTRADOR DEL CONOCIMIENTO

ACTO! TUALZADOS

7 EVALUALAS ABCs
RECBIDAS Y 8 REALZA ABCS
RETROALIMENTAEN CASO. RECIBIDAS EN LAB
DEEXISTIR COMENTARIOS

c|

10 NOTIFICA ANIVELES 1Y]
2 DE SOPORTE CUANDO EL|
CAMBIO HAYA SIDO
EFECTUADO.

!

50 CAGOM A Ba o Loomch,
CCONOCIMIENTO (BC) B

5 GENERAN LOS CAMBIOS. 6 ENVIAALGESTOR DEL
CORRESPONDIENTES A LOS. CONOCIMIENTO LAS ABCs

ARTICULOS QUE APLIQUEN QUE SE GENERARON

No

4 NOTIFICA AL GESTOR DEL
CONOGMIENTO QUENO
HAY ABCs QUE REPORTAR

NIVELES DE SOPORTE 1Y 2

12 NOTIFICA ASUS
11 SON NOTIFICADOS. INTEGRANTES LAS ABCs
REALIZADAS ENLABC

BASE DE CONOCIMIENTO
(8C)

ARTICULOS || 9SEACTUAUZA
8C

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO MONITOREO PERIODICO (MON-PER)
PUNTO RESPONSABLE DESCRIPCION

1 Al menos una vez por afo se Administrador de la Se revisan aspectos como:
revisaran los articulos en la BC BC Vigencia
(Base de Conocimiento) Duefios de los Contenido actualizado

articulos (N1y N2) Contactos y responsables actualizados

2 Solicita el apoyo de los duefios de | Administrador de la El Administrador es un gestor del proceso pero los
los articulos para su revision y BC duerios de los contenidos son los representantes de las
comentarios dreas de soporte y deben garantizar que la informacion

este actualizada

3 Revisan los articulos a su cargo Duefios de los Periddicamente deben validar la disponibilidad de los
enlaBC articulos (N1y N2) contenidos y la integridad de los mismos.
¢Se identifican ABCs posibles?

Sliras
NO, ira 4

4 Notifican al Administrador de la Duefios de los
BC que no hay ABCs que reportar | articulos (N1y N2)

5 Generan los cambios Duefios de los
correspondientes a los articulos articulos (N1y N2)
que apliquen

6 Envian al Administrador de la BC Duefios de los
las ABCs que se generaron articulos (N1y N2)

7 Evalua las ABCs recibidas y Administrador de la Evalua el formato pero no el contenido ya que son los
retroalimenta en caso de existir BC duelos de los contenidos quienes deben garantizar que
comentarios sean correctos. El administrador solo se encarga de

subir los contenidos y que estén disponibles en la
herramienta

8 Realiza ABCs recibidas en la BC Administrador de la

BC
9 Se actualiza BC Administrador de la
BC

10 Notifica a niveles 1y 2 de soporte | Administrador de la
cuando el cambio haya sido BC
efectuado

11 Son notificados Duefios de los

articulos (N1y N2)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO MONITOREO PERIODICO (MON-PER)
# PUNTO RESPONSABLE DESCRIPCION
12 Notifica a su equipo las ABCs Duefios de los
realizadas en la BC articulos (N1y N2)

Flujo de Sesiones de Mejora entre Nivel 1y 2
SESIONES DE MEJORA ENTRE NIVEL1Y 2

SMSTRESE rhaLEcen E 03 outfos o s 2 ccunLoscaeios 2aewisaisTonoe
SO CrERATIAS wm.g AT 05 arAS) )
ENTRE SOPORTE NIVEL1Y 2 REVISION VCOMENTARIOS ARTICULOS QUE APLIQUEN QUE SE GENERARON

2SESIONES DEMEIORA
ENTRENIVEL1Y2

210 NOTIFICA ASUS
B¢
REALZADAS EN LA BC

2.8 NOTIFICA ANIVELES 1 -
Y2 DESOPORTE CUANDO
ELCAMBIO HAYA SIDO.
EFECTUADO

GENERARMINUTADE TALES
rw

2.5 EVALUALAS ABCs.
RECBIDAS Y

RETROALIVEENTA EN CASO
DEEXISTIR COMENTARIOS

NIVELES DE SOPORTE1Y 2

2.6 REALZA ABCs
RECIBIDAS EN LA BC

ADMINISTRADOR DEL
CONOCIMIENTO

o
8
FLUJO SESIONES DE MEJORA ENTRE NIVEL 1Y 2 (SES-MEJ)
# PUNTO RESPONSABLE DESCRIPCION
2.1 Al menos una vez por bimestre Responsables de Generar minuta de tales sesiones
se establecen sesiones soporte 1y 2
operativas entre soporte nivel 1
y2

¢éSe identifican ABCs posibles?
Shira22

NO, ir a FIN

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FLUJO SESIONES DE MEJORA ENTRE NIVEL 1Y 2 (SES-MEJ)
# PUNTO RESPONSABLE DESCRIPCION
2.2 Se solicita el apoyo de los Responsables de
duefios de los articulos para su soporte 1y 2
revisidn y comentarios
2.3 Generan los cambios Duefios de los articulos
correspondientes a los articulos | (N1y N2)
que apliquen
2.4 Envia al gestor del conocimiento | Duefios de los articulos
las ABCs que se generaron (N1yN2)
2.5 Evalia las ABCs recibidas y Administrador de la BC
retroalimenta en caso de existir
comentarios
2.6 Realiza ABCs recibidas en la BC Administrador de la BC
2.7 Se actualiza BC Administrador de la BC
2.8 Notifica a niveles 1y 2 de Administrador de la BC
soporte cuando el cambio haya
sido efectuado
2.9 Son notificados Duefios de los articulos
(N1y N2)
2.10 Notifica a sus integrantes las Duefios de los articulos
ABCs realizadas en la BC (N1yN2)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Formato para ABCs de articulos

Nombre del articulo:

Autor:
Versién:
Fecha Ultima Revision:

Area:

Mesa de Servicio:
Soporte en Sitio:
Antivirus:

Otra:

Especifique:

Responsable del articulo:

Nombre:

Puesto:

Tipo de documento:
Manual:
Procedimiento:

Guia:

Tip:
Instruccion de trabajo:
Otro:

Especifique

Servicio relacionado:
Equipo de Cdmputo:
Sistema Operativo:
Aplicacién Interna:
Aplicacién Externa:

Periféricos:
Monitoreo
Antivirus:
Otro:

Especifique

Categoria Aranda relacionada:

| Categoria |

Alta en Aranda:

| Clave de alta: | | Fecha de alta:

Criticidad:
| Alta: |

| Media: | | Otra: | |

Contenido: (En contenido puede manejarse como documento anexo)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.

Pagina 17 de 19

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacion Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

umana Especializada
jerativos, S.A. de C.V.

Este folio es consecutivo en orden alfabético por empresa: 47084



FOLIO SAT ASP-3 NUMERO 141
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Anexos
No se presentan documentos anexos al presente documento

Glosario

ACD Automatic Call Distributor

Es un sistema que distribuye las llamadas entrantes a un grupo determinado de terminales que utilizan
los agentes.

El ACD es una de las funcionalidades mds destacadas incorporadas en una soluciéon de Contact Center.
Esta solucién ofrece funciones avanzadas de cola de espera y enrutamiento de llamadas, para optimizar
la gestidn de grandes flujos de llamadas entrantes, y mantener al mismo tiempo la calidad de servicio
para quien llama.

Incident (Incidente)

Interrupcidn no planificada de un Servicio de Tl o reduccién en la Calidad de un Servicio de Tl. También
lo es el Fallo de un Elemento de Configuracion que no ha impactado todavia en el Servicio. Por ejemplo
el Fallo de uno de los discos de un “mirror”.

ISO (International Organization for Standardization)

La Organizacion Internacional de Normalizacidon o ISO es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacion (tanto de productos como de servicios), comercio
y comunicacion para todas las ramas industriales. Su funcién principal es la de buscar |la estandarizaciéon
de normas de productos y seguridad para las empresas u organizaciones (publicas o privadas) a nivel
internacional.

ITIL ® V3 (Information Technology Infrastructure Library)

(Biblioteca de Infraestructuras de Tecnologias de Informacién) es una estructura propuesta por la OGC
(Oficina Gubernamental de Comercio) del Reino Unido que relne las mejores practicas del area de la
gestion de servicios de Tecnologia Informatica (TI) en una serie de guias.

Su versién actual es la 3 y su Ultima revisidn fue en 2011.

Mesa de Servicio (Service Desk)

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Es el Unico punto de contacto entre el proveedor de servicios y los usuarios. Un Service Desk tipico
maneja incidentes y solicitudes de servicio, y también maneja la comunicacién con los usuarios

Punto Unico de Contacto (SPOC (Single Point of Contact))

Proporcionar un Unico y consistente modo de comunicarse con una Organizacién o Unidad de Negocio.
Por ejemplo, un SPOC para un proveedor de servicios de Tl se denomina normalmente Centro de
Servicio al Usuario (CSU).

Peticion de Servicio (Service Request)

Peticidn que hace un Usuario solicitando informacién, asesoramiento, un Cambio Estandar o Acceso a
un Servicio de TI. Por ejemplo, la inicializacién de una clave, o provisionar a un nuevo Usuario con
Servicios de Tl estandares. Las Peticiones de Servicio son normalmente gestionadas por un Centro de
Servicio al Usuario, y no requieren que se realice un RFC.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Tecnoprogramacién Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo subsecuente
“THEQS”, presenta a continuacion su Propuesta de Herramienta de Mesa de Servicio THEOS en
relacion a la Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio
Electronica de Servicios No. LA-006E00001-E4-2016; “Administracién de Puestos de Servicio 3 (APS-
3)”.

Objetivo

Realizar el proceso de Altas, Bajas, Cambios, Reasignaciones y Reubicaciones de los PC y accesorios
dentro del mismo inmueble de acuerdo a los niveles de servicio establecidos a través de procesos de
planeacion y programacion.

Alcance
PS y accesorios.
Theos realizara la migracién de archivos, configuraciones y Aplicaciones de un PS a otro, mediante

cable cruzado, el cual debera estar aprobado por la Convocante.

Desarrollo

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Gestion de requerimientos
Gestoria encargada de atender las peticiones de los usuarios.

Necesidad del

. Requerimiento Aprobacion Atencion Cierre
usuario

Requerimientos

Cambio Reasignacion Reubicacion S
masivos

Alta

Theos realizara la instalacidn del hardware y software base de un PS, instalacién de la ultima imagen
base de software, integraciéon a la red LAN (fisica y ldgica), crear, modificar o borrar perfiles de
usuario (dichos perfiles serdn definidos por el SAT y entregados a THEOS para su ejecucion),
configuracion de correo electréonico institucional e Intranet del SAT, cifrado de disco duro,
conectividad, configuracion de accesorios y generacion del resguardo del equipo.

Los requerimientos o altas de PS, podran solicitarse en cualquier momento hasta el mes 35 de la
vigencia del contrato, partir del mes 36 y hasta el término de la vigencia del contrato se atenderan las
altas de PS con equipo de computo producto del servicio de bajas de PS.

Theos serd el responsable de enviar y recibir los equipos en los diferentes inmuebles del SAT a nivel
nacional y prepararlos para su instalacion, cuidando que estos se encuentren siempre en buen estado
y en éptimas condiciones para su utilizacion.

Requerimientos:

e Instalacién de hardware y software

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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e Configuracién e integracion a la red del SAT
e Firma de resguardo de PS

Matriz de Asignacion de Responsabilidades

Rol bilidad
Gestion de requerimientos: Altas olesy responsabliidades
R = Encargado
A = Responsable del proceso
C = Consultado

| = Informado

Actividades

Responsable del proceso (A) = THEOS

Generar solicitud ante la MS SAT. | C R

Enviar y recibir PS o accesorio.

Registrar movimiento en SITE.

Instalar imagen base actualizada.
Integrar a la red LAN (fisica y logica).
Configurar aplicaciones de productividad.
Cifrar disco duro.

Configurar accesorios.

Generar y firmar resguardo de PS.

D WDV WPV PRV D D

Solventar solicitud ante la MS SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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PROCEDIMIENTO PARA ALTA DE PUESTOS DE SERVICIO

Mesa de Servicios

Usuario SAT THEOS Gobierno de Contrato

1. Solicita al SLCTI 3. Registrar

Validacién de Perfil M requerimientoy - .
de equipo para generar nimero de [l [ 4 Recibiry validar
usuario reporte requerimiento
Solicitud = i

Recibir y revisar

requerimiento

I

MSSAT

—

5. ¢Procede?

- 8. Ejecutar
2. Solicitar actividades para
requerimiento de [l atender

Alta de Puesto de
Servicio

requerimiento

9. Exist
inve

encia de
ntario

rN

Tramite de Envio a
la Local Solicitante

24, Solicita 23. Solicita

P i > Si
Jus(l‘luflcac‘lon a % Justificacion
suario
10. Validar » .
componente de PS i !

25. Usuario
retroalimenta con
Justificacién a L
MSSAT

Resguardo

26. Procede
Justificacion

11.
Componentes
completo

Ejecutar
actividades para
completar
componentes

27. Registrar
cancelacién del

Si

—

°<_ 12. Coordinar con
SLCTI para
parametros de

configuracién

°<_ 14. Continuacién de 2. VHIEEEER Cla
actividades de  RUEER configuracién y
el complemento de la
E misma
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PROCEDIMIENTO PARA ALTA DE PUESTOS DE SERVICIO

Usuario Mesa de Servicios SAT THEOS

15. Instalary
configurar
aplicativos

institucionales

 EEEEemm g 10 Entregar PS

17. Validar

funcionalidad de PS

18. éFunciona
orrectamente 2

° 19 Entregar

Formato de
Resguardo

20. Firmar resguardo de PS

Resguardo
s

21 Registrar
entrega de
Resguardoy

22 Realizar

actividades para el
cierre de reporte

solventar
requerimiento

Agradeciendo como siempre su amable atencién, me reitero a sus apreciables 6rdenes.

Protes §2
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Descripcion del Procedimiento de Alta de Puestos de Servicio

Registro y/o
Descripcion Responsable evidencia

#
1| Se solicita al SLCTI la validacidn de perfil de usuario Usuario Solicitud
2

Se Solicita el Alta del Puesto de Servicio

La mesa de servicio registra el requerimiento y Mesa de Servicio |Solicitud, Numero
3| genera el folio del reporte del SAT de reporte
Recibe y valida el requerimiento con la Mesa de Gobierno de
4 | Servicio del SAT Contrato
Si Procede el requerimiento ir al punto 6 Gobierno de
5| No procede ir a punto 23 Contrato
Gobierno de
6 | Registra la autorizacion del requerimiento Contrato

Recibe y revisa el requerimiento junto con la Mesa de
7 | Servicio SAT Theos
8| Se asigna técnico para la ejecucion del requerimiento | Theos

Se verifica la existencia del inventario
Si, pasar al punto 10
9| No, Se tramita el envio en la Local Solicitante Theos/SLCTI

10 | Se validan los componentes del Puesto de Servicio Resguardo

¢Componentes completos?
Si, pasar punto 12

11 | No, Se completan componentes Theos/SLCTI
Se establece con la SLCTI los parametro para la

12 | configuracion del PS Theos/SLCTI

13 | Valida la configuracidén del PS SLCTI

14 | Se continua con actividades de configuracion Theos

15 | Se instalan aplicativos institucionales Theos

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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16 | Se entrega Puesto de Servicio SLCTI
Usuario/Mesa de
17 | Se valida la funcionalidad del Puesto de Servicio Servicio SAT
Funciona correctamente el Puesto de Servicio
Si, Pasar punto 19
18 | No, se pasa al punto 14 Theos
19 | Entregar resguardo Theos Resguardo
Firma de conformidad Formato de Resguardo de
20 | Puesto de Servicio Theos Firma de Usuario
Registra entrega de resguardo y solventa el
21| requerimiento en la Mesa de Servicio SAT Theos
22 | Realiza las actividades para el cierre del reporte SLCTI Cierre
Gobierno de
23 | Solicita Justificacidn Contrato
Mesa de Servicio
24 | Se solicita justificacion a la Mesa de Servicio SAT SAT
25 | Usuario retroalimenta a la Mesa de Servicio SAT Usuario
Procede el requerimiento, pasar al punto 6 Gobierno de
26 | No procede, pasar al punto 27 Contrato
Gobierno de
27 | Se realiza la cancelacidn del requerimiento Contrato Cierre
Baja

Theos realizara a solicitud del SAT el retiro de PS o accesorio que después de haber sido instalado y
asignado a un usuario se requiera realizar su baja, por lo que para el caso de equipo de cémputo el
usuario sera el responsable de efectuar el respaldo de su informacién y Theos realizard la
transferencia del respaldo de la informacién al medio magnético, dptico o de algun otro tipo que el
usuario proporcione, borrado seguro o formateo a bajo nivel del disco duro, el retiro de equipo, el

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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embalaje, resguardo y seguridad del mismo especificado en el apéndice 4 “Lineamientos de retiro de
equipo de cOmputo”:.

El PS dado de baja serd puesto a disposicién para que sea utilizado por el SAT cuando lo requiera,
mismo que deberd estar en dptimas condiciones operativas, en caso de no recuperar el PS con todos
sus componentes inherentes al mismo o accesorios adicionales, Theos deberd integrarlos al PS y
ponerlo a disposicién para una nueva asignacion.

El SAT a través de los SADCTI apoyaran las actividades que faciliten la ejecucion de las bajas de los PS
Yy sus accesorios y estos sean recuperados en su totalidad; aplicando los criterios y normatividad
vigente que se establezcan al interior del SAT.

Gestion de Requerimientos:

e Desinstalacion y formateo del equipo
e Retiro de PS o accesorio
e Firma de baja de PS

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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PROCEDIMIENTO PARA BAJA DE PUESTO DE SERVICIO

Usuario Mesa de Servicios SAT THEOS

7= 3.Registrar 4_Recibiry
1. Solicka zpoyo requerimientoy validar
jpararespaido de generar numero
informacion a de reporte
SLCTI, Orientacion
paraelreporte

requerimiento

5. Ejecutar
actividades para
atend

6. Valida equipoy
componentes dePS

zComponertes
L completos?

oy L

8. Formateo dePS.

9_éProcede
m,g

2. Solicta a MSSAT

12.R 3stra
estatus ce equipo
y soventa
requerimiento

13. Realizar
actividades para
elcierrede
reporte

16. Se documenta baa
A (< S0UDOY seregistra
stocken stio

15. Se genera
ALTA con BAIA

Agradeciendo como siempre su amable atencién, me reitero a sus apreciables 6rdenes.
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Pagina 10 de 26

Tecnoprogramacion Humana Especializada en Sistemas Operativos, S.A. de C.V.
Prolongacién Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

ua na Especializada
perativos, S.A. de C.V.

Este folio es consecutivo en orden alfabético por empresa: 47096



FOLIO SAT ASP-3 NUMERO 153
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Descripcion del Procedimiento de Baja de Puesto de Servicio

Registro
y/o
Descripcion Responsable evidencia
Solicita apoyo a la SLCTI para el resguardo de la
1 [informacién Usuario
Solicita a la Mesa de Servicio SAT la baja del equipo Usuario Solicitud
Solicitud,
Mesa de Servicio Folio del
3| Registra el requerimiento y genera el nimero de reporte SAT incidente
4 | Recibe y valida el requerimiento Theos
Ejecuta actividades para atender el requerimiento, asigna
5 | técnico de atencidn Theos
6 | Valida equipo y componentes del Puesto de Servicio Theos
Componentes completos
Si, pasar punto 8
7 | No, Pasar punto 14 Theos/SLCTI
8 | Se realiza el formateo del equipo mediante borrado seguro | Theos
Se retira equipo
Si, pasar punto 10
9 | No, pasar punto 15
Pase de
10 | Se genera el pase de salida SLCTI Salida
11 | Se retira puesto de Servicio
12 | Registra el estatus del equipo y solventa el requerimiento | Theos
Mesa de Servicio
13 | Realiza el cierre de reporte SAT

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 154
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Acta de
Generar reporte por robo o extravio, el SLCTI genera un hechos,
acta de hechos y en caso de robo el usuario acude al Denuncia
14 | Ministerio Publico a levantar acta circunstanciada Usuario/SLCTI MP
Valida el reporte de Alta con Baja
Alta, pasar al punto 17
15| Baja, pasar punto 16 Theos
Baja de
16 | Se documenta baja del equipo y registra stock en sitio SLCTI equipo
17 | Valida reporte de baja, pasar punto 12 Theos
Cambio

Es la sustitucion de un perfil de PS por otro por asi requerirse por cuestiones de operacion.

El usuario es responsable de respaldar la informacién (archivos de trabajo) previo al cambio de su
equipo de cdmputo, Theos transferird la misma a través de una conexién de red o por medio de un
cable especializado para la transferencia de informacién. En caso de que el usuario no cuente con
algun dispositivo para el respaldo de su informacidn, podra solicitar apoyo a la SADCTI para que se
pueda llevar a cabo el respaldo de su informacidn, una vez respaldada la informacién Theos realizard
el borrado de la informacién y formateo a bajo nivel en el PS a retirar como se indica en el apéndice 4
“Lineamientos de retiro de equipo de codmputo”, asi como la restauracién de la informacién y
configuracién en el nuevo PS.

Gestion de requerimientos

e Cambio de Perfil de PS
e Instalacién de PS nuevo y retiro del anterior
e Firma de resguardo de PS y formato de Baja

Matriz de Asignacidn de Responsabilidades

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 155
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Roles y responsabilidades
R = Encargado
A = Responsable del proceso
C = Consultado
Informado
Administrador
contrato

Gestion de Requerimientos: Cambios
Actividades

Responsable del proceso (A) = Licitante
adjudicado

Generar solicitud ante la MS SAT.

SADCTI | Usuario

Enviar y recibir PS o accesorio.

Registrar movimientos en SITE.

Instalar imagen base actualizada en nuevo PS.

Integrar a la red LAN (fisica y ldgica) en nuevo PS.

Configurar aplicaciones de productividad en nuevo
PS.

Cifrar disco duro en nuevo PS.

Configurar accesorios en nuevo PS.

Respaldar informacion.

:— 20V OV U WO OO

Transferir informacion en el medio que determine
el usuario.

Solicitar baja de Hostname de PS anterior.

Formatear PS.

Generar y firmar resguardo de PS 'y formato de
baja.

. 0T 0T

Solventar solicitud ante la MS SAT.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 156

Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-

006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

PROCEDIMIENTO PARA CAMBIO DE PUESTOS DE SERVICIO

Usuario

Mesa de Servicios
SAT THEOQOS

Gobierno de Contrato

1. Solicita al SLCTI
Validacion de Perfil

de equipo para
usuario

2_Solicitar
requerimiento de

Cambio de Puesto
de Servicio
Solicitud

=55l

3. Registrar

requerimiento y
L} generar nimero de
reporte
o P!

Solicitud

4. Recibiry revisar
requerimiento

5. Ejecutar

actividades para

atender
requerimiento

6. Existencia de

N 2 5

; inventario
Tramite de Envio a
la Local Solicitante

7. Validar
componente de PS

Resguardo T

8. Coordinar con
SLCTI para
parametros de
configuracion

Prolongacién Paseo de la Reforma #1725, Conjunto Galerias Reforma, Local B-25,
C.P. 05110, Delegacién Cuajimalpa, México, Distrito Federal
Tel. (55) 30670670 Fax. (55) 52596568

6p Humana

Especializada

perativos, S.A. de C.V.

Este folio es consecutivo en orden alfabético por empresa: 47100



11. Validar

22 Genera
reporte por Robo
o extravio dePS.
Denunciade |

_—

Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Usuario

FOLIO SAT ASP-3 NUMERO 157

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

PROCEDIMIENTO PARA CAMBIO DE PUESTO DE SERVICIO

Mesa de

Servicio SAT THEDS

?

10Entregar N

PS

9. Instalar y

confgurar

aplicativos
ingitucionales

[ oE_
™

13.Entregar

14 Firmar Y

A

Formao de
Resguardo
Resguardo

Resguardo dePS |

L Resguardo
PR ./

. Componente
de PS anterior
completos

mp |

16. Formateo de

seregistra stock
en sito

21. realza
actividades para
elcierrede

20, Regitra estatus de
equipoy solventa
requerimiento

P nte Legal.
Tecnopregra iof Humana Especializada
en Sis s Ogerativos, S.A. de C.V.
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FOLIO SAT ASP-3 NUMERO 158
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electronica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Descripcion del Procedimiento Cambios de Puestos de Servicio

Descripcion Responsable Registro y/o evidencia
Usuario solicita a la SLCTI validacién del perfil
1| de usuario Usuario
Solicita requerimiento de Cambio de Puesto
2 | de Servicio Usuario
Se registra requerimiento en la Mesa de Mesa de Servicio
3| Servicio Sat y se genera el folio SAT Solicitud
4| Se recibe y revisa requerimiento Theos
Se realizan actividades para atender el
5 | requerimiento Theos
6 | Se revisa la existencia del inventario Theos/SLCTI
7 | Se valida componente de Puesto de Servicio | Theos Resguardo
8 | Coordinar los parametros de configuracion Theos/SLCTI

9 | Instalar y configurar aplicativos institucionales | SLCTI
10 | Entregar Puesto de Servicio Theos

11| Validar funcionalidad del Puesto de Servicio Usuario
Funciona correctamente
No, regresar al punto 9

12 | Si, pasar al punto 13 Theos

13 | Entregar formato de resguardo Resguardo
Firmar de conformidad formato deresguardo

14 | de Puesto de Servcio Usuario Firma de usuario

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 159
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;

Administracion de Recursos Materiales “1”.
Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracidon de Puestos de Servicio 3 (APS-3)”

Revisar los componentes de Puesto de
Servicio anterior
Si, pasar punto 16

15 | No, Pasar punto 22 Theos/SLCTI
16 | Se realiza formateo de Puesto de Servicio Theos
Procede al retiro del Puesto de Servicio
Si, pasar punto 18
17 | No, pasar al punto 23 Theos
18 | Se genera pase de salida SLCTI Pase de salida
19 | Se retira el Puesto de Servicio Theos Baja de equipo
Registra el estatus del equipo y solventa el
20 | requerimiento Theos

21

Se realizan actividades de cierre de
requerimiento

Mesa de Servicio
SAT

Resguardo

22

Genera reporte de robo o extravio, SLCTI
realiza acta de hechos y usuario acude al MP
por acta circunstanaciada

SLCTI/Usuario

Acta de hechos y Acta
circunstanciada de MP

23

Se documenta baja del equipo y se registra
stock en sitio

Baja de equipo

Reasignacion

Consiste al cambio de resguardante del PS o accesorio en caso de asi requerirse por cuestiones de
operacién en el mismo inmueble, en la que se considerara la baja del hostname anterior, la entrega
de la hoja de liberacién, y sélo en caso que aplique el formateo de bajo nivel del disco duro,
restauracion del respaldo de la informacion del usuario, y movimiento fisico del equipo de cdmputo
y/o accesorios, por lo que se efectuard la integracion a la red LAN del SAT en la nueva ubicacién del

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 160

Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;

Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”
PS, configuraciones locales (monitoreo, IP, hostname). Los criterios de reasignacion los establecera el

administrador del contrato.

Theos proporcionara personal técnico en sitio como recursos de soporte, administracién e instalacion
del servicio que considere necesario para cumplir con los niveles de servicios indicados en el capitulo

6 “Niveles de servicio ".
Gestion de requerimientos
e Proceso de Bajay Alta

e Cambio de usuario responsable
e Firma de resguardo de PS

Matriz de Asignacidn de Responsabilidades

Gestion de Requerimientos: Reasignacion

Actividades

Responsable del proceso (A) = THEOS

Roles y responsabilidades
R = Encargado
A = Responsable del proceso
C = Consultado
I = Informado
Administrador del

SADCTI . Usuario
contrato

Generar solicitud ante la MS SAT. I C R
Registrar movimientos en SITE. R I I
Solicitar baja de Hostname de PS anterior. R | |
Respaldar informacion. | |
Transferir informacion en el medio que R |

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 161
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Roles y responsabilidades

Gestion de Requerimientos: Reasignacion R = Encargado
A = Responsable del proceso
Actividades C = Consultado
Informado

Responsable del proceso (A) = THEOS Administrador de
contrato

SADCTI . Usuario

determine el usuario.

Generar y firmar formato de baja de PS del R | R R
usuario anterior.

Instalar y configurar el PS para acceso a la red

R I
LAN al nuevo usuario.
Generar y firmar resguardo de PS o accesorio. R I R R
Solventar solicitud ante la MS SAT. R | |

Reubicacion

Consiste en el movimiento o reubicacidn fisica del PS o accesorios que se soliciten dentro de en un
mismo inmueble.

Dicho movimiento debe ser efectuado por Theos, desde el formateo del PS (cuando aplique) previo al
traslado; traslado del PS y accesorios al area destino, habilitacion y configuracion, asi como la
confirmacion de la correcta operacién del PS o accesorios; para finalmente emitir el resguardo de alta
recabando las firmas correspondientes.

Gestién de requerimientos

e Movimiento o reubicacidn fisica del PS o accesorio
e Actualizacion y firma de resguardo de PS

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 162
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Matriz de Asignacion de Responsabilidades

Roles y responsabilidades

Gestion de Requerimientos: Reubicacion R = Encargado
A = Responsable del proceso
Actividades C = Consultado
Informado
Responsable del proceso (A) = THEOS Administrador del .
SADCTI . Usuario
contrato

Generar solicitud ante la MS SAT. ' I ‘ c R
Respaldar de la informacidn, en caso de aplicar. I I R
Realizar movimiento o reubicacidn fisica del PS R | |
0 accesorio.
Instalar y configurar el PS para acceso a la red R |
LAN al nuevo usuario.
Registrar movimiento en SITE. R | |
Generar y firmar resguardo de PS. R I R R
Solventar solicitud ante la MS SAT. R I I

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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FOLIO SAT ASP-3 NUMERO 163
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;
Administracién General de Recursos y Servicios; Administracion Central de Recursos Materiales;

Administracién de Recursos Materiales “1”.
Sinaloa nimero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacidén Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-

006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”
PROCEDIMIENTO PARA REUBICACION DE PUESTO DE SERVICIO

Usuario Mesa de Servicio SAT THEOS SLCTI

19, Entreza de
resguardo

20. Firma de
resguardo PS

21. Registra estatus
de equipo y solventa
requerimiento

22. realizar
actividades para el
cierre de reporte

23. Genera reporte
porrobo o extravio
deps

~ Denuncia
enel MP
S

"Humana Especializada

perativos, S.A. de C.V.
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FOLIO SAT ASP-3 NUMERO 164
Ciudad de México, a 18 de mayo del afio 2016.

Secretaria de Hacienda y Crédito Publico; Sistema de Administracion Tributaria;

Administracion General de Recursos y Servicios; Administracion Central de Recursos Materiales;
Administracion de Recursos Materiales “1”.

Sinaloa numero 43, piso 2, Colonia Roma, Cédigo Postal 06700, Delegacién Cuauhtémoc, Ciudad de México.

Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio Electrénica de Servicios No. LA-
006E00001-E4-2016; “Administracion de Puestos de Servicio 3 (APS-3)”

Descripcidn del proceso Reubicacién de Puestos de Servicio

Registro y/o

Descripcion Responsable evidencia
Se solicita apoyo a SLCTI para

1| realizar el requerimiento Usuario
Realiza el requerimiento de
2 | reubicacién Usuario Solicitud

Registrar requerimiento y generar Mesa de Servicio
3| numero de reporte SAT Solicitud

4 | Theos recibe y revisa requerimiento | Theos

Ejecuta actividades para atender
requerimiento, asigna técnico para
5| el servicio Theos

6 | Valida equipo y componentes Theos Resguardo

Tienen componentes completos
Si, pasar punto 9

7 | No, pasar punto 22 Theos
Coordinar con SLCTI los parametros
8 | de configuracion Theos
Baja del equipo en dominio en caso
9 | de ser requerido Theos
Validacién de configuracién y
10 | complemento de la misma Theos
Continuacidén de equipo de
11 | configuracidn Theos
Se instalan aplicaciones
12 | institucionales SLCTI

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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13 | Se traslada equipo Theos
El usuario valida que el Puesto de
14 | Servicio funcione correctamente Usuario
éFunciona correctamente?
Si, pasar punto 17
15 | No, Regresar al punto 12
16 | Valida informacidn del resguardo Theos/SLCTI Resguardo
Se requieren modificaciones?
Si, Pasar punto 23
17 | No, Pasar punto 18 Theos
18 | Se entrega resguardo Theos
Firma formato de resguardo de
19 | conformidad Usuario Resguardo
Registra en la Mesa de Servicio de
20 | SAT y solventa el requerimiento Theos
Realizar actividades para el cierre Mesa de Servicio
21 |de reporte SAT Cierre
Acta de
Genera reporte por robo o extravio, hechos, Acta
SLCTI levanta acta de hechos y/o circunstanciada
22 | usuario acude al MP Usuario/SLCTI MP
23| Cambia datos de resguardo Theos Resguardo

Requerimientos masivos

Son las ABCR del servicio a partir de 20 PS o accesorios en adelante, sin menoscabo de lo mencionado
en el apéndice 1 “Relacion de inmuebles del SAT”, el SAT se reserva el derecho de incrementar,
reubicar o restringir los inmuebles en los que deban proveerse los servicios de APS-3, en base a los
minimos y maximos establecidos.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Theos contard con la oportuna disponibilidad de equipamiento del servicio y personal para los casos
en que se tengan nuevas solicitudes de entrega, retiro, cambios, reasignaciones o implique realizar
movimientos de los PS o accesorios de un inmueble a otro. Este tipo de requerimientos se ejecutan
coordinados por personal del SAT en conjunto con los diferentes administradores de otros contratos
de servicios y sus respectivos proveedores atendiendo un programa de actividades para habilitar la
infraestructura y servicios necesarios que les corresponda. Theos procedera a ejecutar los servicios
correspondientes apegandose al programa de actividades previa notificacién del administrador del
contrato via correo electrénico confirmando la solicitud por medio de la MS SAT con al menos cinco
(5) dias de anticipacidn.

Theos considerara requerimientos en los cuales establecerd un plan de trabajo para la ejecucién de lo
solicitado, mismo que entregara a los cinco (5) dias habiles posteriores a la notificacidn oficial de este
requerimiento. El nivel de servicio sera medido de acuerdo al plan de entrega, como se indica en el
capitulo 6 “Niveles de servicio”.

De igual manera Theos considerara requerimientos donde implica la entrega de PS o accesorios por
grupos menores a 20 PS que se manejan como requerimientos masivos, mismo que puede ser
entregado con un mismo reporte a MS SAT previo acuerdo con el administrador del contrato. El nivel
de servicio de estos requerimientos masivos sera medido de acuerdo a lo indicado en el 6. “Niveles de
servicio ".

Gestién de requerimientos
e ABCR partir de 20 PS o accesorios
e |nstalacion, desinstalacion, formateo, o reubicacion fisica masiva de PS o accesorios

e Actualizacidon masiva y firma de resguardos de PS y formatos de baja.
Matriz de Asignacion de Responsabilidades

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Roles y responsabilidades

Gestion de Requerimientos: Proyectos o
R = Encargado

A = Responsable del proceso
C = Consultado

requerimientos masivos

Actividades
Informado
Administrador .
Responsable del proceso (A) = THEOS SADCTI . Usuario
_ _ contrato _
Generar solicitud ante la MS SAT. ' ‘ I c R
Realizar y entregar plan de actividades R I
*Enviar, reubicar, retirar o instalar PS o R |
accesorio segln sea el requerimiento.
Registrar movimientos en SITE. R I I
Generar y firmar resguardos de PS y formatos R | R R
de baja segln sea el requerimiento.
Solventar solicitud ante la MS SAT. R I I
Glosario

PS- Puesto de Servicio: Se refiere a los equipos de computo, accesorios inherentes, en algunos casos
los secundarios, servicio de mantenimiento, soporte, entre otros.

MS- Mesa de Servicio
SLCTI- Sub-administracién Local de Comunicaciones y Tecnologias de la Informacién

SADTI =Sub-administrador de Apoyo Desconcentrado de Comunicaciones y Tecnologia de la
Informacion.

OLA- Operational Level Agreements / Acuerdos de niveles de operacion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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Por medio de la presente me permito manifestar, bajo protesta decir verdad, que mi

representada se apega a las mejores practicas relacionadas con el objeto de la presente
Licitacion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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