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ormaci%C3%B3n de consola AAM 8.0

Filtrado de inventario y tareas con informacion de consola AAM 8.0

Filtrar el inventario desde el arbol de agrupaciones

Desde el médulo de Aranda SETTINGS o desde la consola de AAM es posible asociar estaciones a
nodos o categorias para visualizar el inventario por grupos. Para ello es necesario haber creado los
nodos y sus respectivas ramas (si tienen), en la configuracion de Aranda ASSET MANAGEMENT (Ver
Guia rapida de uso del médulo Aranda SETTINGS).

Desde la barra de tareas de la consola de AAM, despliegue el menu Herramientas y seleccione la
opcién Arbol de agrupaciones.

También puede ingresar desde la barra de herramientas de la consola AAM, presionando el botén

"
sa |
=0

De inmediato se despliega la ventana TreeConfig del mddulo Aranda SETTINGS, donde debe asociar
las estaciones de trabajo a los diferentes nodos configurados y posteriormente, asignar permisos de
acceso al inventario de las estaciones asociadas a los nodos.

Asociar estaciones de trabajo a una categoria
1. Seleccione la pestaiia Asignacion de estaciones. En el panel izquierdo superior se listan
todos los grupos creados. En el panel izquierdo inferior se listan las estaciones de trabajo que
el usuario selecciona para ser asociadas a una categoria. En el panel central se listan las
estaciones de trabajo asociadas a la categoria seleccionada.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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2. En el panel izquierdo superior ubiquese sobre la categoria a la cual va a asignar la(s)

estacion(es) de trabajo.

3. En el panel izquierdo inferior seleccione la(s) estacidn(es) de trabajo que va(n) a ser
asociada(s) a la categoria. En caso que sean varias, seleccidénelas con el Mouse, manteniendo
la tecla[Ctrl.] sostenida.

4. Pulse el bot6n & para adicionar la estacion de trabajo.
5. En el panel central son listadas las maquinas asociadas a la categoria.

6. Si desea desasociar una o varias de las estaciones de trabajo asociadas a la categoria,

<<
ubiquese sobre la(s) estacidn(es) requerida(s) en el panel central y presione el botén L—J

También puede asociarlas desde la consola Aranda ASSET MANAGEMENT siguiendo estos pasos:

1. Verifique que el arbol de agrupaciones esta apagado.
2. Ubiquese sobre la pestafia vertical arbol de agrupaciones.

3. Seleccione la(s) estacion(es) de trabajo del panel central y arrastrela(s) hasta la categoria a
la cual desea asociarlas. Si va a asociar mas de una estacion, seleccidonelas con el mouse
sosteniendo la tecla [Ctrl].

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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4. Verifique que la asociacidn se llevé a cabo efectivamente. Para ello:

4.1. Ubiquese sobre la pestafia vertical Arbol de Agrupaciones, del panel izquierdo.
4.2. Haga clic sobre la categoria a la cual asignd las estaciones de trabajo.

4.3. Ubiquese sobre la pestafia vertical Estaciones de trabajo, del panel izquierdo.

4.4, Verifique que aparecen las estaciones de trabajo que asocié anteriormente.

Agradeciendo como siempre su amable atencién, me reitero a sus apreciables 6rdenes.
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Configurar permisos para el drbol de agrupaciones

En la consola de Aranda ASSET MANAGEMENT es posible acceder a la informacién de los nodos del
arbol de agrupaciones, de acuerdo con los permisos configurados por el administrador para los
diferentes grupos de trabajo.

Seleccione la pestafia [Asignacidn de permisos]. En el panel izquierdo superior se listan los nodos que
se podran ver. En el panel izquierdo inferior se listan los grupos de trabajo, y en el panel central se
listan los grupos de trabajo (creados y configurados desde el médulo Aranda PROFILE) asociados al
nodo seleccionado.

En el panel izquierdo superior ubiquese sobre el nodo al cual va a asignar los permisos.

En el panel izquierdo inferior seleccione el grupo de trabajo que va a ser asociado al nodo.

1. Seleccione la pestafia Asignacion de permisos. En el panel izquierdo superior se listan los
nodos que se podran ver. En el panel izquierdo inferior se listan los grupos de trabajo, y en el
panel central se listan los grupos de trabajo (creados y configurados desde el médulo Aranda
PROFILE) asociados al nodo seleccionado.

2. En el panel izquierdo superior ubiquese sobre el nodo al cual va a asignar los permisos.

3. En el panel izquierdo inferior seleccione el grupo de trabajo que va a ser asociado al nodo.

4. Pulse el boton e para adicionar el grupo de trabajo.
5. Presione Yes en la ventana de notificacion.

6. En el panel central son listados los grupos de trabajo asociados.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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7. Si desea desasociar uno o mas de los grupos de trabajo asociados al nodo, ubiquese sobre

<<
el grupo requerido en el panel central y pulse el botén l—J
8. Presione Yes en la ventana de notificacion.

9. Pulse la opcidn Salir de la barra de herramientas lateral.

Filtrar el inventario por categorias
1. Ubiquese sobre el panel izquierdo y despliegue el menu Arbol de agrupaciones.

. . . . .| @
2. Encienda el 4rbol haciendo clic sobre el botén L
3. Ubiquese sobre el nodo o ramificacion cuyo inventario desee visualizar.

4. La informaciéon mostrada en el panel central, serd Unicamente la de las estaciones de
trabajo que fueron asociadas al nodo o categoria que seleccioné.

[
|
5. Si desea apagar el arbol de agrupaciones, haga clic en el botén

Nota: Si el grupo de trabajo al que pertenece el usuario no tiene permisos para ver una
categoria o nodo, no se podra visualizar la informacidn de las estaciones asociadas a dicha
categoria/nodo, incluso si el arbol de agrupaciones se encuentra apagado.

Realizar tareas con la informacién de la consola

Guardar informacion en formato HTML / Excel
1. Ubiquese sobre la pestafia o informacién mostrada en el panel central que desea guardar.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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2. En la barra de tareas, dirijase a Archivo -> Guardar como. O desde la barra de

herramientas, presione el botén = *

3. Seleccione el formato en el que desea guardar la informacién: Hoja de calculo MS — Excel /
Documento HTMIL.

Imprimir informacion
1. Ubiquese sobre la pestaia o informacion mostrada en el panel central que desea guardar.

2. En la barra de tareas, dirijase a Archivo -> Imprimir. O desde la barra de herramientas,

presione el botén
3. Enseguida aparece una vista previa de la impresién de la informacién.

4. Si desea, configure la vista y para imprimir, presione File -> Print.

Actualizar la informacion de la consola
1. En la barra de tareas, dirijase a Archivo -> Refrescar. O desde la barra de herramientas,

presione el botén

Buscar una estacion de trabajo
1. Desde la barra de tareas, dirijase a Buscar -> Filtrar, 6 dirijase a Herramientas -> Filtrar.

2. Donde dice Campo seleccione una variable por la que desea buscar la estacién. Por
ejemplo, Alias, Nombre estacion de trabajo, Grupo de trabajo, Domino, entre otros.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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3. Donde diceTexto ingrese la informacion correspondiente a la variable que escogié. En el
siguiente ejemplo se seleccioné como campo, la variable Nombre estacion de trabajo, en el
texto se ingresé el nombre de la estacidn que se desea buscar CONSTELACION.

Filtro y basqueda x

» Campo [No«bve estaciin de trabap _v_]

» Texto |[CONSTELACION | Fiear

4. Para realizar la busqueda, presione Filtrar.

5. Si la informacidn estd correcta, en el panel central se presentara el (los) resultado(s) de los
datos que coinciden con la busqueda.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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SOFTWARE

> Aranda ASSET MANAGEMENT ———

Conocimiento completo de lainfraestructura

Aranda ASSET MANAGEMENT, la solucién para la gestion de
inventarios IT y la auditoria en el licenciamiento. Garantice la
eficiencia delos procesos y recursos tecnologicos.

Caracteristicas - Funcionalidades

> Inventario Hardware y Software

Conozca en forma automaética la informacion completa y actualizada de los recursos de hardware,
softwarey dispositivos instalados o asociados por cada estacién de trabajoy servidor.

El agente de Asset Management permite generar el inventario de las estaciones de trabajo sin generar
pooling o usar traps de SNMP constantemente sobre la red

> ControldeLicenciamiento

Detecte por cada estacion de trabajo las licencias instaladas y defina el software licenciado y no
licenciado, costos de licencias, contratos y facturas y la informacion relacionada con programas y
sistemas operativos.

Conozca los niveles de uso de las herramientas, dado por sus colaboradores en cada estacion de trabajo,
logrando mejorar el manejo de los recursos en cuanto a la adquisicion y reubicacion de software y los
procesos de tomade decisiones.

> Alarmas

Conozca los cambios en sus estaciones de trabajo a nivel de hardware y software, mediante la
configuracion automatica de variables que permiten identificar cambios en los procesos de instalacion o
desinstalacion de hardware y software y podra tener acciones como eventos de actualizacion de
inventario o alarmas enviadas por correo electrénico o mensaje de texto.

> Controly Administracion Remota

Tenga acceso desde cualquier lugar de su organizacién a una estacién de trabajo con una conexion total
o parcial y en tiempo real, efectuando tareas de configuracion remota que dan como resultado una
reduccién de tiemposy costos en soporte presencial.

Ejecute actividades remotas de monitoreo y administracion sobre cada estacién de trabajo, como
encender o reiniciar la estacion de trabajo, enviar la ejecucion de un archivo o remover una impresora
entre otras. Adicionalmente podré realizar tareas en linea como el acceso al registro de Windows, el inicio
y detencion de procesos, conexiones, archivos, entre otros, de manera transparente para el usuario.

> Administracion RemotaparaLinuxy Mac
Ejecute actividades remotas de monitoreo y administracion sobre cada estacion de trabajo, como
apagaroreiniciar laestacion de trabajo, solicitar uninventario entre otras.

> Perfiles

Genere acciones encaminadas a la administracion de la solucion, creando grupos de trabajo, perfiles de
usuario y asignando los permisos, para ingresar a las diferentes funcionalidades de Aranda ASSET
MANAGEMENT.

> Historico de actividades
Conozca en detalle las actividades realizadas y un registro completo de las mismas, para cada especialis-
taydesde cualquieradelas consolas.

Realice inventarios automaticos de hardware y
software y conozca el estado real y controle el
licenciamiento y la gestion de los recursos
informéticos. Aranda ASSET MANAGEMENT
(AAM) es la herramienta con la que puede
conocery dar un uso adecuado de los recursos
tecnoldgicos de suorganizacion.

Usted podrd consultar y controlar los
elementos de hardware y software asociados a
las estaciones de trabajo, a través de una
conexion remota o en linea, en tiempo real y
desde cualquier lugar.

Beneficios
> Conocimientoreal delosrecursos de lacompaiiia.

> Optimizaciondelosrecursos|T.

> Inventario actualizado y detallado de Hardware y
Software y dispositivos asociados a cada estacion.

> Control permanente del uso de los recursos informaticos
por estacion.

> Implementaciéon facil y agil sin mayor inversién en
infraestructuratecnoldgica.

> Bajo uso del recurso de red (bajo consumo del ancho de
banda).

> Obtenga la informacion de sus procesos en tiempo real y
mejore latoma de decisiones.

> Disminucién considerable de tiempos muertos.

> Reduzca los costos de inventario manual, y evite la pérdida
de hardware por reemplazos no autorizados y la
estandarizacién de la configuracién basica de las estaciones
detrabajo.

> Reduccion de comprade software innecesario.

> Disminucién en el robo o pérdida de partes.

> Mideyaudita el uso de software en cada estacion.

> Control de accesos no autorizados o desconocidos a

estaciones de trabajo, servidores, dominios o grupos de
trabajo.

> Incremente laproductividad generando automaticamente
las actas de entrega de las estaciones de trabajo.

> Tenga el control de todas sus estaciones de trabajo, llevando
una hoja de vida actualizada con todo el inventario del PC.
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> Reportes

Conozca la informacion de los inventarios de las estaciones de trabajo y obtenga los datos de sus
recursos tecnolégicos mediante informes detallados. A través de la consola web acceda a informacion de
reportes predefinidos desde cualquier lugar y en forma permanente; elabore informes personalizados,
consultey programe el envio de estos en forma automatica.

>Acceso Web
Acceda a la informacién detallada de las estaciones de trabajo inventariadas ejecutando tareas de
administraciony control remoto a través de una consola web.

Caracteristicas Especiales

> Autenticacién Unificada
Laintegracion de los sistemas de autenticacion de Aranda con LDAP (directorio activo) ofrece al usuario
un servicio de autentificacion unificada seguro paralas soluciones de Aranda SOFTWARE.

>Webservice
Integracion de Web service para lograr una transferencia rapida y segura de informacion entre
plataformasy programas diferentes.

> AgenteLinux

Conozca la informacion de inventario de sus activos IT que trabajan sobre plataformas Linux o Mac os,
mediante la instalacién del Agente Aranda disefiado para estaciones que cuentan con este sistema
operativoy tenga un control constante de la configuraciéne  informacion histérica de las estaciones de
trabajoy servidores que trabajan sobre esta plataforma en su red corporativa.

> Compatibilidad con herramientas de virtualizacion
(Ej: VMWare, Hyper-V) manteniendo niveles de operacion similares a los obtenidos en una
implementacion bajo Hardware fisico.

> Esquemasdelicenciamiento
Seasignan los siguientes tipos de licenciamiento para el uso de AAM:

Estacion deTrabajo: Este tipo de licenciamiento es usado cuando se requiere instalar un agente en cada
unadelasestaciones de trabajo del cliente para monitorearlas.

Concurrente: Este esquema se administra segun la disponibilidad de licencias adquiridas y el acceso de
especialistasalaaplicaciéon, depende delaliberacion de cada licencia paraun nuevoingreso.

Nombrado: Este esquema otorga una licencia personalizada y Unica con los datos basicos del
especialista, que ingresaala consola en cualquier momento.

Integraciones

Complemente las funcionalidades de AAM, adquiriendo diferentes soluciones de Aranda que facilitan la
gestion de susrecursos:

Integracion con Aranda CMDB (Configuration Management Database), logrando una soluciéon que de
acuerdo con las mejores practicas de ITIL se denomina Configuration Management. Gestione los
elementos de configuracién (Cls) que complementan los recursos de hardware y software detectados
por el agente de Aranda ASSET MANAGEMENT y tenga una gestion completa sobre la infraestructura
IT de suorganizacion.

Nuestra solucion para la gestion de procesos y servicios de soporte, Aranda SERVICE DESK, permite
gestionar y responder a llamadas de servicio, incidentes y problemas, reduciendo costos de soporte, al
integrarse con AAM.

Requerimientos del Sistema
dehardwarey software

Los requerimientos de hardware y software para el Servidor AMM
dependen principalmente del nimero de estaciones a controlar. A
continuacién, se indican las condiciones minimas para la
instalacion. Sin embargo, estas caracteristicas pueden ser,
superioresalasindicadas.

En el cliente

Pentium IV de 2 Ghz o superior

Sistema Operativo Windows 8.1, Windows 10 Pro

Distribuciones GNU\Linux:

Red Hat 9.0, Red Hat Enterprise 4.0 en
adelante, Fedora Core 3.0 en adelante,
Suse Enterprise Server 10 en adelante,
OpenSuskE 10.2 en adelante, Mandriva
Release 2006 en adelante, CentOS4.0en
adelante, Debian 4.0 (Etch), Ubuntu 6.06
LTS en adelante y Slackware 11.0 en
adelante.

MacOs:
Tiger 10.4,Snow Leopard 10.5y 10.6

Espacio libre en DD 20 MB

Otros Protocolo TCP / IP
Transmision de datos encriptados en
redes WAN o LAN sobre canales con
64 KBPS

En el servidor

Procesador Core |5 o superior
Mei El

4 GB o superior + 1GB por cada
500 maquinas

Sistema Operativo

Windows Server 2008 Enterprise
.Net Framework 2.0 y
.Net Framework 4.0

Espacio libre en DD 4 Gigas CD - ROM o acceso a uno
através de la red.

Base de Datos

Motor de Base de Datos

MS SQL 2005 estandar y Enterprise edition,
MS SQL 2008 estandar y Enterprise edition.
ORACLE 11G.

Comentarios

>Sedeben teneren cuentalos requerimientos de la Base de Datos usada.

> El espacio en disco requerido para la Base de Datos es de 5 MB por estacion
detrabajoainventariar.

gngante Legal.
i6f Humana Especializada
perativos, S.A. de C.V.
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Aranda Mobile
Device Management

Aranda Mobile Device Management cuenta con caracteristicas que
haran facil y rapida la administracion de los dispositivos moviles con
acceso a los recursos de su compania.

OPCIONES DE DESPLIEGUE - Desinstalacion de las aplicaciones que han sido gestionadas
Aranda MDM cuenta con version On Premise. por medio de la herramienta.

- Catalogo de aplicaciones centralizado para facilitar la
PLATAFORMAS MOVILES SOPORTADAS administracion de las mismas (i0S, Android).
Ademas de los sistemas operativos lideres en el mercado
iOS, Android y dispositivos con Windows 10 Pro, Aranda MDM SEGURIDAD
tambien corre sobre API's extendidas de Android como - Gestion de aplicaciones mediante listas blancas, negras y
KNOX. aplicaciones requeridas en sus dispositivos.

+ Eliminacion y bloqueo de aplicaciones no permitidas.
ADMINISTRACION DEL DISPOSITIVO MOVIL - Deteccion de dispositivos cuya seguridad se haya visto
Para facilitar la administracion de los dispositivos moviles de comprometida (Jailbroken/rooted).
su organizacion, MDM viene con una amplia lista de caracte- - Encripte la informacion que se encuentra dentro del
risticas que le ayudaran a hacer su trabajo mas eficiente: dispositivo (Knox).
- Establecer y reforzar las politicas de seguridad de los
dispositivos de la compafia. AUTOMATIZACION DE EVENTOS
- Restablecer la contrasena. - Geofencing (zonas permitidas y prohibidas)
- Restablecer el dispositivo a la configuracion de fabrica. - Timefencing (horarios de trabajo)
- Borrar de manera selectiva datos, aplicaciones y perfiles. + Cumplimiento de Politicas: Cambio de politicas para
- Bloquear de manera remota el dispositivo permitir/denegar acceso tanto al dispositivo como a la red.
- Aprovisionar la configuracion Wi-Fi a los dispositivos.
- Deshabilitar Wi-Fi (Knox). CONTENT MANAGEMENT
+ Deshabilitar la conexion de datos del proveedor (Knox). + Acceso seguro a los documentos de la organizacion con
- Configuracion de monitoreo y auditoria. diferentes niveles de control de acceso
- Aprovisionar y vincular dispositivos de forma automatizada.
- Desactivar la camara. TELECOM EXPENSE MANAGEMENT
+ Desactivar Bluetooth (Knox). - Supervise el uso eficiente de los recursos de voz y datos.

- Multiples perfiles de usuarios (Windows 10 Pro).

NOTIFICACIONES
GESTION DE APLICACIONES - Panel de control de alertas en tiempo real.
Sabemos que la administracion de las aplicaciones en sus
dispositivos moviles es de suma importancia, con Aranda

MDM realice:
. L . . . mercadeo@arandasoft.com
+ Envio de aplicaciones a los usuarios para su instalacion. Ty Ty
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Caracteristicas

Tipo: Fisico/Virtualizado

Servidor WEB Servidor
ervidor de Base de Datos
Windows Windows
Server®2008Rz2, Server®2008R2 SP1,
Sistema Enterprise Editionx64 | Enterprise Editionx64
Operativo | con el ultimo Service | o Superior
Pack Dipsonible o
superior
2 X Intel® Xeon® 2 x Intel® Xeon®
Cores X5460, 3.16 GHz, 8M X5690 3.6GHz, 12M
Cache, Turbo, HT Cache, 6.40 GT/s
QPI, 6C q q
Sistemas Operativos Soportados
Memoria 8 GB 8 GB - -
RAM 'W' Android Genérico &m Windows 10 Pro
Version: 2.3.3 o superior
g
Minimo 500 MB (Este . Al
) : e Samsung KNOX
Disco GB Minimo 500 MB almacenamiento Veggn iPhone 4 9
puede ser local o Rl 0 Superior con iOS 5+
un método externo) iPad 2 o superior con iOS 5+
Licencin. Microsoft SQL Navegador de Internet
; Server 2008 R2
miento ; o
Adicional Enterpnse Edition o z . -
Superior 80 © Firefox 28 \®) chrome 33+

Requisitos dentro del Servidor Requerimientos de red necesarios en Servidor

[IS 7 o Superior Direccién Puerto

ASP.net 45 gateway.push.apple.com:2195 - Push Apple 2195

Servicios WCF feedback.push.apple.com:2196 - Feedback 2195

Dominio con IP Publica https://android.googleapis.com/gcm/send - Push Android 80

Certificado SSL asociado al dominio, Notificacion push 10S 5223

reconocido por entidad certificadora Protocolos HTTP y HTTPS 80y 443

Consideraciones

Se recomienda separar la base de datos del servidor.
mercadeo@arandasoft.com
www.arandasoft.com
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SOFTWARE

> Alcances de Implementacion de Aranda DISTRIBUTION SUITE

Una implementacion de Aranda DISTRIBUTION SUITE, comprende una metodologia dividida
en 5 Fases dentro de las cuales se realiza el proceso de instalacién y configuracion de las
herramientas adquiridas con los alcances que se especifican en la presente propuesta.
Adicionalmente, se realizan capacitaciones al personal de la organizacién para su operacion.
Cada fase cuenta con los siguientes entregables:

0 Fase 1: Definicién de Datos

- Validacién de Infraestructura

- Definicion del perfil de agente a distribuir

« Definicion del arbol de agrupaciones

» Definicidn de perfiles de seguridad

» Definicién de reportes adicionales*

« Definicién de parametros de Aranda Software Metrix

» Definicion de parametros de CMDB.

- Definicion de parametros de Power Management
0 Fase 2: Instalacion, configuracion y Distribucion

» Acta de Instalacién.

« Acta de finalizacién de configuracién

» Reportes adicionales a los precargados*

- Entrega de seriales de licenciamiento

« Acta de distribucion de maquinas
o0 Fase 3: Capacitacion

« Acta de capacitacién administrativa

» Acta de capacitacién a especialistas
o0 Fase 4: Pruebas

» Check List diligenciado de pruebas funcionales de herramienta
o Fase 5: Cierre

« Acta de Cierre.

Alcance

Instalacion hasta de un (1) un servidor de aplicaciones y (1) servidor web.
Instalacion hasta de una (1) base de datos.

Distribucion del 30% de las maquinas a inventariar.

Creacién de un (1) arbol de categorias de hasta 3 niveles.

Una sola definicion de permisos y niveles de control.

* Creacion de hasta 3 reportes especificos adicionales a los precargados.
Creacion de hasta 10 Contratos y/o 10 Facturas y/o 10 licencias de software
y/0 10 proveedores.

Creacién de hasta 5 categorias y 5 flujos de estado para CMDB.

Hasta una importacion masiva de Cls.

O 00O OO0 O0o0Oo

[ee]

2012 Aranda SOFTARE
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0 Hasta 2 distribuciones de software utilizando paquetes y/o imagenes de
Aranda Software Delivery.

0 Hasta 10 distribuciones de parches o actualizaciones.

0 Las capacitaciones Administrativas se dictara a maximo 4 responsables de la
Herramienta.

0 La capacitacion a Especialista sera a maximo 10 usuarios de la herramienta.

2012 Aranda SOFTARE -
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> Alcances de Implementacion de Aranda Mobile Device Management (MDM)

Una implementacion de Aranda MDM, comprende una metodologia por fases dividida en 5
Fases. Cada fase pretende entregar el producto instalado y funcionado. Adicionalmente se
realizan capacitaciones al personal de la organizacion para su operacion. Cada fase cuenta
con los siguientes entregables:

0 Fase 1: Definicién de Datos
- Validacion de Infraestructura
- Definicion de parametros de Requerimientos
» Definicion parametros dispositivos moviles
« Definicién Roles
« Acta de Inicio
0 Fase 2: Instalacion y configuracion
« Acta de instalacion.
« Acta de finalizacién de configuracion.
« Entrega Archivo de licencia.
o0 Fase 3: Capacitacion
« Acta de capacitacién herramienta
o0 Fase 4: Pruebas
« Check List diligenciado de pruebas funcionales de la herramienta
o Fase 5: Cierre
» Acta de Cierre.

Alcance

Instalacion hasta de un (1) servidor de aplicaciones y un (1) servidor web.

Instalacion hasta de una (1) base de datos.

Instalacion de hasta cinco (5) clientes en dispositivos moviles compatibles.

Configuracion de hasta una (1) zona de GEOFENCING.

Configuracion de hasta una (1) politica para dispositivos i0OS y una (1) para

dispositivos Andorid.

Configuracion de hasta un (1) conjunto de reglas.

Importacion de hasta cinco (5) aplicaciones de las tiendas o desarrolladas por

terceros.

0 Creacion de hasta 2 (dos) grupos de usuarios o dispositivos.

o0 Envio del correo de vinculacion al 30% de los usuarios que vincularan sus
dispositivos moviles.

0 Una sola configuracion de los parametros para el directorio activo.

0 Creacion hasta del 10 de usuarios en la consola web, en caso de no tener
esquema de dominio.

0 La capacitacion Administrativa se dictara a maximo 10 responsables de la

Herramienta.

O 0O O o0 O

o O
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0 Se debe contar con un certificado digital firmado por una entidad certificadora
oficial. Este debe estar certificando el sitio que sera publicado para Aranda
MDM.

2012 Aranda SOFTARE -
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> Alcances de Implementacion de Aranda Patch Management

Una implementacién de Aranda PATCH MANAGEMENT, comprende una metodologia dividida
en 5 Fases dentro de las cuales se realiza el proceso de instalacion y configuracion de las
herramientas adquiridas con los alcances que se especifican en la presente propuesta.
Adicionalmente, se realizan capacitaciones al personal de la organizacién para su operacion.
Cada fase cuenta con los siguientes entregables:

0 Fase 1: Definicién de Datos
- Validacion de Infraestructura
- Definicion del perfil de agente a distribuir
« Definicion del arbol de agrupaciones
- Definicion de perfiles de seguridad
0 Fase 2: Instalacion, configuracion y distribucion
» Acta de instalacion
« Acta de finalizacién de configuracién
- Entrega de seriales de licenciamiento
- Acta de distribucion de méaquinas
0 Fase 3: Capacitacion
» Acta de capacitacién administrativa
0 Fase 4: Pruebas
» Check List diligenciado de pruebas funcionales de la herramienta
o Fase 5: Cierre
« Acta de Cierre.

Alcance

Instalacion hasta de un (1) servidor web.

Instalacion hasta de una (1) base de datos.

Distribucion del 30% de las maquinas a inventariar.

Creacion de un (1) arbol de categorias de hasta 3 niveles.

Una sola definicion de permisos y niveles de control.

Distribucion de hasta 4 actualizaciones a un grupo controlado de equipos.
La capacitacion administrativa serd a maximo 6 usuarios de la herramienta.

O OO0 O0O0o0Oo

Observaciones

0 La definicion de los datos necesarios para la configuracién de la(s)
herramienta(s) adquiridas, sera responsabilidad del cliente con la asesoria del
consultor de proyectos de Aranda

o El levantamiento de inventario fisico de estaciones, licenciamiento o activos
fijos serd responsabilidad del cliente.

o0 El servidor de Patch Management debe contar con acceso a internet nara la
descarga del catédlogo de actualizaciones y las respectivas act

2012 Aranda SOFTARE i immcmim s camcomss o SRR B S 0 AT
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los productos. En caso de que exista un proxy se debe aprovisionar un usuario
con permisos de navegacion.

Los catalogos con nuevas actualizacion son liberados Gnicamente cada Martes y
Jueves.

Las instalaciones de sistemas operativos y servidores de base de datos o
reinstalaciones de la herramienta, no hacen parte del alcance de la presente
oferta.

No se incluyen desarrollos a la medida, modificaciones, médulos de integracién
con terceros o actividades fuera del alcance ofrecido.

No se incluye la distribucion de agentes de manera manual.

Las actividades se realizaran dentro del horario laboral. (Horario: lunes a
viernes de 8:00 a.m. a 6 p.m.)

Los servicios deben ser iniciados y finalizados es su totalidad dentro del primer
afio de vigencia del licenciamiento adquirido.

2012 Aranda SOFTARE -
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Aranda Mobile Device Management cuenta con caracteristicas que
haran facil y rapida la administracion de los dispositivos moéviles con
acceso a los recursos de su compania.

OPCIONES DE DESPLIEGUE
Aranda MDM cuenta con version On Premise.

PLATAFORMAS MOVILES SOPORTADAS

Ademas de los sistemas operativos lideres en el mercado
iOS y Android, Aranda MDM tambiéen corre sobre API's
extendidas de Android como KNOX y SAFE.

ADMINISTRACION DEL DISPOSITIVO MOVIL

Para facilitar la administracion de los dispositivos moviles de
su organizacion, MDM viene con una amplia lista de caracte-
risticas que le ayudaran a hacer su trabajo mas eficiente:

- Establecer y reforzar las politicas de seguridad de los
dispositivos de la comparnia

- Restablecer la contrasena

- Restablecer el dispositivo a la configuracion de fabrica

+ Borrar de manera selectiva datos, aplicaciones y perfiles

- Bloquear de manera remota el dispositivo

+ Aprovisionar la configuracion Wi-Fi a los dispositivos

- Deshabilitar Wi-Fi (SAFE)

- Deshabilitar la conexion de datos del proveedor (SAFE)

- Configuracion de monitoreo y auditoria

+ Aprovisionar y vincular dispositivos de forma automatizada
- Desactivar la camara

+ Desactivar Bluetooth (SAFE)

GESTION DE APLICACIONES

Sabemos que la administracion de las aplicaciones en sus
dispositivos moviles es de suma importancia, con Aranda
MDM realice:

+ Envio de aplicaciones a los usuarios para su instalacion

- Desinstalacion de las aplicaciones que han sido gestionadas
por medio de la herramienta

- Catalogo de aplicaciones centralizado para facilitar la
administracion de las mismas

SEGURIDAD

+ Gestion de aplicaciones mediante listas blancas, negras y
aplicaciones requeridas en sus dispositivos

- Deteccion de dispositivos cuya seguridad se haya visto
comprometida (Jailbroken/rooted)

- Encripte la informacion que se encuentra dentro del
dispositivo (SAFE)

ADMINISTRACION DE RED
+ Realice un diagnostico general del dispositivo

NOTIFICACIONES
- Panel de control de alertas en tiempo real

mercadeo@arandasoft.com
www.arandasoft.com
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Caracteristicas

Tipo: Fisico/Virtualizado

idor WEB Servidor
SR de Base de Datos
Windows Windows
Server®2008Rz2, Server®2008R2 SP1,
Sistema Enterprise Editionx64 | Enterprise Editionx64
Operativo | con el ultimo Service | o Superior
Pack Dipsonible o
superior
2 X Intel® Xeon® 2 X Intel® Xeon®
Cores X5460, 3.16 GHz, 8M X5690 3.6GHz, 12M
Cache, Turbo, HT Cache, 6.40 GT/s
QPI, 6C . c
Sistemas Operativos Soportados
Memoria 8 GB 8 GB -
RAM 'W' Android Genérico Samsung SAFE
Version: 2.3.3 o superior
U
. , zgggggigﬁéwe . Apple Samsung KNOX
Disco GB Minimo 500 MB Version: iPhone 4
puede ser local o Rl o Superior con iOS 5+
un método externo) iPad 2 o superior con iOS 5+
Licenci Microsoft SQL Navegador de Internet
lcencia- Server 2008 R2
miento . o
Adicional Enterprise Edition o z . -
Superior & o & Firefox 28+ \&) Chrome 33+

Requisitos dentro del Servidor Requerimientos de red necesarios en Servidor

[IS 7 o Superior Direccién Puerto

ASP.net 45 gateway.push.apple.com:2195 - Push Apple 2195

Servicios WCF feedback.push.apple.com:2196 - Feedback 2195

Dominio con IP Publica https://android.googleapis.com/gcm/send - Push Android 80

Certificado SSL asociado al dominio, Notificacion push 10S 5223

reconocido por entidad certificadora Protocolos HTTP y HTTPS 80y 443

Consideraciones

Se recomienda separar la base de datos del servidor.
mercadeo@arandasoft.com
www.arandasoft.com
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1. INTRODUCCION

Las organizaciones actuales tienen el reto de aumentar cada vez mas su eficiencia y
productividad sin que esto afecte la calidad de sus productos o servicios ni su
operacion interna.

Sus retos actuales, van mucho mas alla de la simple produccién de bienes o generacién
de servicios y se acercan mas a la necesidad de ganar competitividad en el uso de sus
recursos.

Al asegurar innovacién y creatividad en una organizacion, conocer todo acerca del
negocio y tener disponibilidad del 100 por ciento de los recursos, logra una alta
productividad y eficiencia.

Con el fin de contribuir a su empresa mediante el alcance de estos retos, Aranda
Software ha desarrollado, una herramienta que le permitird conocer y manejar
eficientemente su infraestructura informatica.

2. OBJETIVO DEL PROYECTO

Con este documento se pretende planificar, instalar, configurar e implementar la
herramienta Aranda ASSET MANAGEMENT adquirida por el cliente en sus
instalaciones, segun las necesidades del mismo.

3. METODOLOGIA

Aranda Software propone llevar a cabo un proceso por etapas, en cada una se
describiran los responsables de etapa, la duracién sugerida y las actividades a realizar.
De igual forma es necesario que exista al menos un encargado por parte del cliente
gue esté presente en cada una de las etapas del proceso y por tanto que lidere los
procesos de implementacion.
Las etapas mencionadas son:

La duracion aproximada es de un (1) mes® desde el comienzo de la preparacion hasta
la salida en vivo. Esta duracion depende del nimero de PC a inventariar, del nimero
de personas que se entenderan y de la duracién en la fase de preparacion de datos.

1 El calculo del tiempo estd basado en un proyecto donde solo se instala AAM vy el numer
inventariar es de 500.

Copyright © 2002 - 2008 by Aranda Software
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Algunas etapas incluyen dos tipos de capacitaciéon, una capacitacion durante el
proceso de instalacion y otra capacitacion formal de uso de las herramientas.

Reuniones de Seguimiento

Durante el proyecto se realizaran Reuniones de Seguimiento periddicas, su
periodicidad sera determinada en comin acuerdo con el Cliente.

El objetivo principal de estas reuniones serd comunicar el avance del proyecto, los
pasos a seguir, los riegos involucrados y el seguimiento a las actividades del
calendario. Es muy importante que en las reuniones participen las personas que tenga
el rol administrativo y gerencial.

Copyright © 2002 - 2008 by Aranda Software
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4. DEFINICION DE PARAMETROS Y DATOS MAESTROS

El objetivo de esta etapa es definir el alcance del proyecto y por tanto los parametros
minimos necesarios para la configuracion del proyecto.

Responsabilidades

e ARANDA SOFTWARE
o Entregar el documento “Definicion y Plan de Implementacion”.
o Organizar la primera reunion de “Kick Off” para el lanzamiento del
proyecto.
= Definir los roles de los participantes del proyecto.
» Presentar el alcance de la instalacion.
o0 Recomendar, evaluar y solucionar las dudas al cliente durante la
elaboracion de los datos de configuracion del Asset Management.
0 Revisar el diagrama de red.

e CLIENTE
o Contestar el segmento de “Informacién Técnica” encontrada en el
numeral 4.3 de este documento.
0 Tener a disposicion el personal necesario y dispuesto que esté presente
en todas las reuniones con el consultor.
o Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.

4.1. Duracién

El tiempo de duracion de la etapa normalmente es de 15 dias a partir de la fecha de
entrega de este documento; aunque depende enteramente del Cliente, puesto que el
realizara las definiciones.

4.2. Definicion de Alcances

umana Eépeciaﬂizada I
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— 4.2.1. ALCANCE DE LA HERRAMIENTA

Permite tener informacion actualizada y detallada sobre el estado de la
infraestructura tecnolégica de forma automatizada ofreciendo:

e Inventario actualizado y detallado de hardware, software, periféricos,
agendas de bolsillo (PDAs) y activos fijos minimizando costos de inventarios
manuales.

e Control de licenciamiento de software en cada equipo y del utilizado por
cada usuario.

e Control especial de eventos mediante la generacion de alarmas que indican
cualquier cambio en el inventario.

e Control y administracibn remota a estaciones inventariadas y no
inventariadas en tiempo real para minimizar los tiempos de soporte.

e FEjecucion en linea de tareas de administracion remota a estaciones
inventariadas y no inventariadas.

e Mdbdulo de reportes que permite unificar y presentar toda la informacion
recogida.

e PCWeb, alternativa mdvil para la visualizacién de la informacion de una
estacion de trabajo en particular y Mddulo PCBrowser Web edition, que
permite su administracion y control remoto.

e Sincronizacion bidireccional permanente con el Directorio Activo de
Windows.

Funcionalidades:
e Inventario de Hardware, Software y Componentes de Hardware

Inventario completo, detallado y actualizado de Hardware: Deteccion automética de
los dispositivos instalados en una estacion de trabajo.

Inventario completo, detallado y actualizado de Software: Detecta automéaticamente
el software instalado en una estacion de trabajo. Ademas, cualquier informacion que
no pueda ser detectada o cualquier equipo o dato adicional, puede ser ingresado
facilmente.

e Aranda SOFTWAREMETRIX

Controla y monitorea el licenciamiento de software adquirido por la organizacién,
contabilizando la cantidad de licencias instaladas en sus maquinas Vs lo que realmente
se deberia tener. Permite controlar de manera permanente los programas estandar
corporativos, informando el aplicativo que falta o cual sobra en una estacion.

e Control de Eventos y Alarmas

Monitoreo y generacién de alarmas cada vez que existe un cambio en hardware y
software.
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e Control Remoto, Administracién Remota y Auditoria de actividades en Tiempo
Real

Control Remoto
Controlar totalmente cualquier estacion de trabajo conectada a la red o a una
estacion de trabajo no inventariada por medio de la IP.

Administracion Remota

Ejecutar algunas funciones en cualquier estacion de trabajo conectada a la red de
manera transparente para el usuario, asi como también se puede llegar a tener acceso
a funcionalidades online con la maquina cliente, como la administraciéon de sesiones,
de procesos, de servicios e incluso el registro de Windows de cada una de las maquinas
inventariadas.

e Aranda QUERY MANAGER

Es el médulo de reportes que consolida la informacion proveniente de todas las
aplicaciones de Aranda, con esta herramienta se pude tener N cantidad de reportes y
permite también realizar el disefio de estos por medio de un asistente el cual le ira
indicando paso a paso el como crear su propio reporte.

— 4.2.2. ALCANCE DE LA INSTALACION

El alcance definido para el desarrollo del proyecto se determina por:

e Se creara en un servidor la base de datos ARANDA, utilizando el motor
definido por el cliente

e Se instalard y configurara en un servidor el software de administracién
adquirido por la Entidad
Se instalara el 40 % de las licencias CLIENTES de Aranda Asset Management
Se realizaran pruebas de funcionamiento y cargue de informacién

e Se capacitara a los funcionarios asignados por la Entidad sobre el soporte,
actualizacion, mantenimiento, uso y configuracion de la herramienta

4.3. Roles de los participantes en el proyecto

Con el objetivo de llevar en buen término el desarrollo del proyecto se recomienda
gue las personas involucradas cuenten con el siguiente perfil, por parte del cliente:
Tecnélogo o ingeniero de sistemas, con
Formacién conocimientos en Redes, Bases de Datos,
Sistemas Operativos

Al menos un afio de experiencia en

Experiencia actividades de soporte técnico,
administracién de IT
Dinédmico
Proactivo

Actitud Organizado

Trabajo en equipo
Habilidades para coordinar el tiempo
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4.4. Determinacion de Roles del Proyecto

En este capitulo se pretende tener un conocimiento general del proyecto, conociendo
personas involucradas, requerimientos de hardware y software para la instalacién de la
aplicacion y alcance del proyecto.

IDENTIFICACION GENERAL DEL CLIENTE
Cliente
Direccion
Ciudad
Pais
Contacto
Teléfono
Mail

IDENTIFICACION GENERAL DEL PARTNER
Proveedor u oficina regional
Direccion

Ciudad

Pais

Lider Técnico

Mail

Gerente Técnico

Mail

IDENTIFICACION GENERAL DE ARANDA SOFTWARE
Direccion

Ciudad

Pais

Lider Técnico

Mail

Gerente Comercial
Mail

4.5. Informacién Técnica

Con el objetivo de preparar y llevar a cabo una instalacion lo mas eficiente posible,
nos atrevemos a solicitarle la siguiente informacién técnica sobre su plataforma
tecnoldgica. Por favor responda lo mas detalladamente posible. De ser necesario, use
paginas adicionales al final de este documento indicando el nimero consecutivo que
identifica a la pregunta.
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No. PREGUNTAS SI | NO ‘ OBSERVACIONES

1 | Numero de estaciones a inventariar?

Se requiere que la informacion de todas las
2 | estaciones se consolide en un so6lo servidor
principal?

3 [ Numero de consolas secundarias requeridas?
Sistema Operativo a utilizar en el servidor (se
4 | requiere el més reciente y con la Gltima version
de service pack instalado y de explorer)

(Base de datos y version a utilizar para la

2 instalacion?

6 ¢Todas sus maquinas tienen configurado el
protocolo TCP/IP?
¢Posee politicas de seguridad de Microsoft o de

7 otro tipo en sus clientes para grabar en ciertas
ubicaciones del disco duro o para modificar el
registro de Windows?

8 ¢Cual es el sistema operativo predominante en

las estaciones de trabajo en su organizacion?

Porcentaje de estaciones con Windows NT 4.0,
9 | Windows 2000 y Windows XP? (Permiten
instalacion desde la consola en forma inmediata)

10 | ¢Existen VLANs dentro de su red?

Si la respuesta a la anterior pregunta es si,
11 | ;Existe alguna restriccion de comunicacion entre
las VLANs?
¢Sus redes LAN estan comunicadas mediante una
red WAN?
¢Todas sus maquinas se autentican a un servidor
13 | de dominio? Si es méas de uno, por favor enumere
a cuantos

12

14 | ;Cuentan con servidores BDC? ;Cuantos?

¢Por medio de un ping puede visualizar todas sus

&9 maquinas?

16 | ;Todos sus usuarios poseen una cuenta de correo?

17 | ¢Existen firewalls en su red interna?

18 | ;Sus direcciones IP son fijas o dindmicas?
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o
=

Se requiere que la aplicacion funcione en forma
centralizada o descentralizada (regionales y
19 [ cuantas), esto es por razones de soporte. Existen
lugares que tienen mas de un centro de soporte
por la extensién o ubicacion fisica.

20 | ;Tienen redes Unix, Linux o Novell?

21 | (Sus servidores son NT, 2000 6 2003?

¢Cuentan con licencia(s) de motor(es) de base de

22 datos? ;Cuales?
¢Tienen un mapa de la red o redes en donde se
especifique el ancho de banda del canal hacia las
23 regionales, si éste es dedicado o no, la

distribucion de las estaciones por regional, etc.?
Si la respuesta es si, ;podriamos recibir una copia
de éste?

¢Cuenta con alguna maquina que sea Vvisible
24 | desde la totalidad de las estaciones a nivel
nacional?

¢Utilizan alguna aplicacién para tomar control

= remoto de las estaciones? ;Cual?

2 ¢Han utili_zado alguin sof,tware de inventario en la
red anteriormente? ;Cual?

27 ¢Usan algun Proxy, Firewall a nivel nacional?

cregional?

¢El Proxy o firewall restringen alguno de los
28 | siguientes puertos:? 9000, 7026, 7024, 7027,
7125, 80.

¢En la actualidad cuentan con una aplicacion que
use alguno de los siguientes puertos a nivel
nacional o en un numero considerable de
estaciones? 9 9000, 7026, 7024, 7027, 7125, 80.
¢Qué tan posible es que los nombres de las
estaciones se repitan de una red LAN a otra?
30 | Dicho de otra manera, ;La compafiia cuenta con
un estandar a nivel nacional para la asignacion
de nombres Unicos a cada estacion?

¢Cual es la configuracién de hardware y software
de una estacion tipica a nivel nacional?

29

31

No nos queda mas que agradecerle por toda su colaboracién. La informacién que nos
envia es valiosa para el proyecto que estamos a punto de Iniciar.

en Sis s Operativos, S.A. de C.V.
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4.6. Informacién Técnica de Servidor

Informacion del servidor a utilizar (indique esta informacion para cada servidor
primario o secundario):

PREGUNTAS RESPUESTAS

¢Con qué sistema operativo cuenta la estacién
o servidor en el que se va realizar la
instalacion del software Aranda?

¢Con qué Service Pack cuenta la estacion?
(Rec. Ult. Version)

(Qué version del explorer tiene instalado el
server? (Rec. Ult. Version)

iQué marca es el servidor?

;Qué modelo es el servidor?

(Capacidad en disco duro?

(Memoria Ram instalada en el servidor?

,Qué procesador tiene el servidor?

¢No. Procesadores instalados?

(Para qué se utiliza actualmente el servidor,
detalle las actividades y software utilizado?

(Base de datos a utilizar para la instalacion?

¢Version de la base de datos?

(Espacio fisico definido para la BD?

¢ Si existen instalaciones Wan, cuenta el
servidor con una direccion publica de IP o un
canal dedicado?

(La IP definida en el servidor es fija?
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4.7.

B ow

4.8.

©CR N O~
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RIESGOS POTENCIALES DEL PROYECTO

Disponibilidad de la infraestructura para la implementacion de la solucion
adquirida

Disponibilidad del personal involucrado en el proyecto segun cronograma
adjunto

Las actividades no cumplan con un esquema CCT (Calidad, Cantidad, Tiempo)
Incumplimiento del los perfiles y roles requeridos de las personas involucradas
para el desarrollo del proyecto.

REVISION DIAGRAMA.

Conocer la estructura de la red por medio de algin diagrama.

Presentar un diagrama, que permita visualizar la interconexion entre los
diferentes equipos activos instalados en la red a instalar Aranda Asset
Management

Determinar la ubicacién de los dispositivos de red (Hub, Switch, Router,
MODEM).

Determinar la conectividad y restricciones de comunicacion.

Determinar Vlans.

Determinar Wan.

Determinar Firewalls.

Determinar Proxys.

Determinar la disponibilidad de uso de los puertos asignados automaticamente
por AAM en la red. (Estos puertos no deben de ser compartidos para otro tipo
de comunicaciones)

— Transmision de inventarios entre server y clientes 9000
— Administracion remota 7026
— Inventarios 7024
— Control Remoto o Visualizacion 7125
— Descarga de actualizaciones de nuevos agentes 80

— Comunicador 7027

Tecnoprg frama

.~‘,'
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5. INSTALACION

El objetivo de esta etapa es instalar todas las herramientas involucradas en el
proyecto. Por tanto se considera como un documento de entrada necesario para esta
fase que el cliente entregue el servidor cumpliendo con todas las especificaciones
minimas que se requieran.

Responsabilidades

e ARANDA SOFTWARE

o Disponer de todos los instaladores actualizados a la fecha de los
productos de Aranda.

o Capacitar al cliente en la instalacion y configuracion basica’? de la
herramienta.

e CLIENTE

o Entregar un servidor que cumpla con las caracteristicas minimas tanto
de Software® como de Hardware para el funcionamiento adecuado de las
Herramientas de Aranda Software. Para ello debera entregar un
documento o correo que lo certifigue, el documento se Illama
“Requerimientos Minimos Proyecto” o los requerimientos que se
encuentran en el anexo 1.

o Disponer de personal que esté presente en todo el proceso de
instalacion, la persona o personas deben:

= Tener conocimientos de la clave de administrador del equipo. Si
en la compafila se maneja Directorio Activo, entonces debe
poseer las credenciales de acceso como administrador del
dominio.

2 Configuraciones iniciales para comprobar el funcionamiento adecuado de la herramienta.
3 Los consultores de Aranda no instalaran ningtin elemento fuera de las herramientas de

Aranda Software no puede prestar soporte sobre elementos externos a ware del que
Al i
SO Tecnoprg frama

SSO
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= Debe conocer la clave y el nombre de un usuario con privilegios
en la base de datos para poderla crear. En caso de que el
servidor de Base de datos sea diferente, debe poder ingresar al
motor para comprobar las creaciones de tablas y campos de la
base de datos de Aranda.

= Comprobar que sus accesos funcionan en los servidores a
instalar.

0 Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.

5.1. Duracién

El tiempo de duracion de la instalacion normalmente es de % Dia, aunque esto
depende de que el cliente tenga instalados todos los requerimientos para la actividad.

5.2. Procedimiento

Durante la fase de instalacion, se ira capacitando a la persona o personas para una
futura reinstalacién. Por ello es recomendable que los participantes tengan
conocimientos técnicos y que sean parte del equipo del proyecto ya que ellos seran los
primero encargados de gestionar y reparar la herramienta.

De igual forma la instalacién de las herramientas requiere que el servidor se reinicie
una vez, por lo que es recomendable que si el servidor se usa para otras funcione se
informe a sus usuarios sobre la interrupciéon momentanea del servicio.

Durante esta etapa los pasos para la instalacién son:

e Verificacion de los Requerimientos Minimos.
e Instalacion de las herramientas de Aranda Software
o DB Installer
o0 DB Pacht: Este componente requiere que el servidor tenga acceso a
internet al menos durante la el periodo de parcheo.
Aranda Asset Management
Aranda CMD
Aranda Query Manager
WEB
» Aranda File Server
= Aranda PC Browser
= Aranda Software Delivery

O O o0 o

Se realizara la creacién de la Base de Datos de ARANDA en el servidor de Base de Datos
definida por la entidad, para esto se hace necesario disponer de usuario que tenga
permisos para creacion y modificacion de bases de datos en el servidor. Se recomienda
crear un usuario para Aranda con los permisos suficientes para realizar dichas
actividades.
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Registro y configuracién Inicial.

Solicitud de Seriales: La solicitud de los seriales de compra o renta, es una
responsabilidad del cliente y la aprobacion de estos dura 72 horas, por lo que luego de
la instalacion se explicaran los procedimientos de carga al sistema. Para ellos visite la
pagina www.arandasoft.com/serials.

Luego de definir el las personas y el numero de consolas secundarias a Instalar.

El consultor de Aranda ensafara el procedimiento de instalacién en una consola y sera
tarea del cliente instalar las consolas restantes, con este procedimiento se
comprobaran los conocimientos obtenidos en la capacitacion.
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6. CONFIGURACION DE APLICATIVOS

El objetivo de esta etapa es configurar todos los parametros involucrados en el
levantamiento de inventario en la Compafiia.

Responsabilidades

e ARANDA SOFTWARE
o0 Configurar todos los datos entregados por el Cliente.
0 Asegurarse del funcionamiento correcto de la herramienta.
o Distribucién del agente al 30% de la empresa.

e CLIENTE

0 Entregar la definicion de todos los parametros de configuracion de la
Mesa de Servicios disponible en el Anexo 3 de este documento.

o Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.

0 Asegurar la conexion entre los agentes y el servidor, a través de routers,
firewall o configuraciones.

o Completar el 70% de la distribucion de los agentes.*

6.1. Duracion

El tiempo de duracion de la etapa es de 15 dias aproximadamente, este depende del
nivel de complejidad de configuracion, y de la cantidad de datos definidos. El tiempo
de configuracién arranca desde el momento en que el cliente entrega el documento.
Sin embargo la duracién de este periodo puede ser reducido si se permite configurar
remotamente. Tenga en cuenta cualquier cambio luego de la entrega de la
configuracion a Aranda serd asumida por el Cliente.

El tiempo necesario para la revision y evaluacién de los datos de configuracion es al
menos 1 semana a partir de la entrega del documento por parte del cliente.

4 Esta actividad continda hasta la siguiente fase de Pruebas y Capacitacién. Sin embargo no serd
responsabilidad de Arandasoftware si al finalizar el proyecto no se ha concluido con la to

distribucion.
AI Luis
SO Tocnop 2
r ‘ 3
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6.2. Procedimiento

Importacion de usuarios a la base de datos.

Si el cliente cuenta con Directorio Activo se realizard la importacién de los usuarios
del dominio y se programara la frecuencia con la que se realizard esta actualizacién
para ello se utilizara la herramienta de Aranda “Active Directory Synchonizer”.

Si por el contrario el cliente no cuenta con Directorio activo debera entregar el listado
de los usuarios en un archivo Excel®.

Para los usuarios que seran especialistas y usaran la aplicacion, se deben clasificar en
grupos especialistas.

Definir las estaciones que se utilizaran en el plan piloto, cumpliendo con por lo menos
las siguientes caracteristicas minimas:

e Sistemas Operativos (W9X, WNT,W2000 o XP)
e Marcas de equipos (IBM, DELL, COMPAQ, HP, FUJITSU, ACER, etc).
o Diferentes redes VLANs o0 segmentos de red.

Instalacion del Agente
La instalacion del agente puede ser realizada de las siguientes formas.

| « Instalacién Manual (W95 y W98):
Definir la manera en que se instalara el .bat en las estaciones clientes y las personas
responsables en hacer las pruebas, en forma manual y personal.

De manera manual se instalard estacion por estacion, ingresando al recurso
compartido AGENT y ejecutando el AGENT_PERFIL.bat, para los usuarios asignados.

e Instalacién Desatendida (WNT, W2000, WXP y Vista):
Definir las instalaciones en las cuales se instalard el agente en forma remota por
medio de nuestra herramienta REMOTE SETUP.

¢ Instalacion automatizada (Via Servidor de dominio):
Definir los usuarios en los cuales se realizaran las pruebas via autenticacion al servidor
de dominio, estos usuarios deben ser de diferentes areas fisicas, departamentos y
segmentos de red.

Nota: tener en cuenta para esta instalacion las restricciones del firewall en cuanto a
nuestros puertos y posibles restricciones con el antivirus instalado en la compafiia
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e Distribucién masiva de agentes.

Los agentes pueden ser instalados de forma masiva a través del modulo Remote Setup
(propio de Aranda) o a través de una politica de Dominio (segun la red del cliente).

a. Si se realiza la instalacion a través del Remote Setup se debe contar con
usuario con permisos de Administrador en las estaciones a instalar el agente.
Luego se debe ejecutar la aplicacion Remote Setup, realizar una bdsqueda de
las estaciones en la red y enviar la instalacion del agente verificando su
correcta instalacion.

b. Si se desea realizar la instalacion soportados sobre los servidores de dominio,
se puede crear una politica de inicio de sesién o de encendido de las estaciones
para no depender de los privilegios de los usuarios. Durante esta configuracion
se deben realizar pruebas de funcionamiento y verificar que el agente se
instale correctamente en las estaciones.

Seguimiento a la Distribucion de los Agentes.

Durante la fase de implementacion se realizar4d un seguimiento continuo a las
instalaciones de los agentes y el avance de la distribucién de estos en las maquinas
cliente para garantizar el éxito en esta actividad y asi también ayudar al cliente en su
aprendizaje en esta tarea, verificando su informacion, administraciéon remota y control
remoto.

En este momento puede consultarse la base de datos por medio del AAM CONSOLE vy
determinar la carga completa de toda la informacion de los inventarios.

Definir consolas Remotas: Cuantas y quienes

Definir los usuarios que utilizaran las consolas de administracion remotas y en que estaciones
seran instaladas las consolas, de acuerdo al No. de consolas adquiridas.

Crear perfiles de seguridad.
Los perfiles de seguridad han sido definidos en la Actividad 6 del PASO 1.
Para Activar el modulo de perfiles llamado AAM PROFILE de la herramienta activar el

botdn de INICIO siguiendo la siguiente secuencia, PROGRAMAS =»ARANDA SOFTWARE=>
ARANDA TOOLS =>» PROFILE.

En este modulo se configuraran los perfiles ya definidos y se le asociara la auditoria
que se considere necesaria para cada uno de ellos.
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7. PRUEBAS

El objetivo de esta etapa es comprobar la configuracion realizada y generar las
capacitaciones respectivas para las personas que intervienen en el proceso.

Responsabilidades

e ARANDA SOFTWARE
o Comprobar el correcto funcionamiento de la herramienta y su
configuracion.
o Proveer al cliente de los conocimientos necesarios para la ejecucion y
configuracion de la herramienta.
o Entregar los manuales disponibles en la péagina
www.arandasoft.com/manuales.asp

e CLIENTE
o Brindar la confirmacién y apoyo de todas las pruebas realizadas.
o Disponer de tiempo y recursos humanos para las capacitaciones a
realizar.
o0 Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.
o Completar el 70% de la distribucion de los agentes.®

7.1. Duracion
El tiempo de duracion es de 3 horas para la capacitacion Administrativa y de 2 horas
para la capacitacion de Especialistas. Adicionalmente de % dia para la realizacién de
las pruebas y %2 dia para la depuracion de ser necesario.

7.2. Procedimiento
La primera parte de esta fase es la etapa de Pruebas:

— Pruebas de Funcionamiento y Configuracion

6 Esta actividad viene de la anterior fase de Pruebas y Capacitacién. Sin embargo no ser3
de Aranda software si al finalizar el proyecto no se ha concluido con la idad de la dist
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Para verificar el funcionamiento y la conexién de las consolas remotas, es necesario
instalar una consola remota para pruebas en un ambiente controlado. Para realizar la
instalacion es necesario realizar los siguientes pasos:

e Instalar el médulo ODBC Console

e Configurar la conexion ODBC a la base de datos utilizada.

e Ingresar a la consola remota para verificar su comunicacién y perfecto
funcionamiento.

e Ingresar a la pagina web AWC.

— Instalacion del Agente en algunos Clientes

Para probar la correcta instalacion de los agentes, se instalard de manera manual en 3
estaciones, ingresando el recurso compartido AGENT en el servidor de Aranda Asset
Management y ejecutando el AGENT_Perfil.bat via la red.

Se verificara el funcionamiento y conectividad de todos los modulos que compone
Aranda Asset Management, entre el servidor y la estacion cliente, auditando como
minimo las siguientes funciones:

La correcta Instalacion del software cliente de Aranda Asset Management.

La correcta recoleccién de datos en la estacion cliente.

El envio de datos via la red por medio de TCP/IP.

Recepcidn de datos por el servidor

Actualizacién de datos a la base de datos.

Verificacion de la informacion recopilada por medio de la consola AAM

CONSOLE.

e Verificacion de la visualizacion y control remoto de la estacién cliente
inventariada. (Verificar que la estacién cuente con la version 2.2 de
Winsock, que permitira realizar la prueba).

e Verificar el buen funcionamiento de las opciones de administracion Remota.

— Toma de control remoto y Administracion Remota.

Tomar un grupo de maquinas inventariadas (Alrededor del 8%), que representen las
diferentes configuraciones que posee la compaiiia, y probar la capacidad de tomar
control remoto y de realizar todas las actividades de administracion que brinda la
herramietna. Tales como: Chat, visualizar servicios entre otros.

— Acceso a AWC.

Se comprobaran las funcionalidades Administrativas y la toma de control remoto a
través de la pagina. De igual forma se debe probar el envio de la encuesta Aranda
Survey.

Copyright © 2002 - 2008 by Aranda Software

Este folio es consecutivo en orden alfabético por empresa: 46893



FOLIO SAT ASP-3 NUMERO 40

— Creacion y presentacion de reportes.

De acuerdo a los reportes definidos en el Anexo 3 de este documento, se crearan los
reportes en el modulo Aranda Query Manager y seran presentados al coordinador del
proyecto para que el conozca sus resultados, presentacion, y forma de ejecucion.

Si el cliente desea comprobar el funcionamiento con otro monto de pruebas, debe
informar al consultor para tenerlas en cuenta.

— Determinar y solucionar problemas y errores.

En caso de problemas y/0 errores se determinaran y se solucionaran con el apoyo del
grupo de soporte.

ETAPA DE CAPACITACION

Durante esta etapa, se dividira la presentacion en dos, basados en el rol de cada
Especialista. La primera sera una Capacitacion de Administradores que contendra:

— Manejo y configuracién de la consola ODBC, la pagina web AWC-Survey y la
CMDB segun sea el caso.

— Administracion de Usuarios y perfiles de Seguridad

— Creacion de Reportes Query Manager

La Segunda Capacitacion estara enfocada a un rol de Especialistas, es decir todos
aquellos que tengan una relacion de manipulacion de las consolas de para toma de
control remoto y se analizara:

— Manejo y configuracién de la consola ODBC
— Ingreso y uso de la pagina web AWC.

Copyright © 2002 - 2008 by Aranda Software

Este folio es consecutivo en orden alfabético por empresa: 46894



8. SALIDA EN PRODUCCION

Ya como etapa final, se dedicara a la evaluacion y salida en produccién del proyecto.
Responsabilidades

e ARANDA SOFTWARE
o0 Entrega del Acta de finalizacion y el Documento de Soporte.
o Proveer al cliente de los conocimientos necesarios para la ejecucién y
configuracion de la herramienta.
0 Entregar al cliente las memoras del proyecto, los manuales de
instalacion y los medios usados para la instalacion en el servidor.

e CLIENTE
o Definir la fecha de salida en produccion.
o Definir las fases y el porcentaje de computadores inventariados antes de
salir a produccion.

8.1. Duracion

El tiempo de duracion estd constituido mas por el tiempo de estabilizacién de la
herramienta. Es normal que al principio de la ejecucion se presenten fallas al ingreso
de los eventos y se cree un poco de demora al momento de la toma de control remoto.

8.2. Procedimiento

Luego de la salida en produccion, se realizara una ultima reunién de evaluacion y
estado en la que se firmaran las actas de finalizacién de proyecto y se entregara
formalmente el Cliente al Area de Soporte de Aranda.

SO umana Especializada I
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ANEXO 1: REQUERIMIENTOS MINIMOS PROYECTO

En este capitulo describiremos la informacion necesaria que nos debe suministrar el
cliente y cada uno de los requerimientos técnicos necesarios para iniciar la
implementacién del proyecto, de no ser completa la informacion o aspectos técnicos
requeridos la implementacién no debe iniciarse por ningin motivo.

1. Requerimientos Generales De La Herramienta.

ARANDA ASSET MANAGEMENT trabaja sobre maquinas con sistema operativo Microsoft
desde Windows 95 hasta Windows Vista, es una aplicacion cliente servidor, donde el
servidor puede ser cualquier tipo de maquina con cualquier sistema operativo.

El protocolo TCP/IP debe estar instalado en todas las estaciones cliente de la red.

Los puertos TCP/IP seleccionados durante la instalacién para la comunicacién entre los
moédulos del Servidor ARANDA ASSET MANAGEMENT vy los agentes instalados en las
estaciones, deben estar libres para su uso.

Ningan proxy o firewall debe estar restringiendo el uso de los puertos 9000, 7026,
7024, 7027, 7125, 80.estos puertos pueden ser cambiados si los mismos estuvieran ya
en uso. Ademas se utilizan para la herramienta de control remoto o visualizacion los
puertos 7125.

Verificar la configuracion del Antivirus que se tenga instalado en la organizacion para
evitar que este también bloquee la correcta distribucion del agente de Aranda.

2. Base De Datos

Almacena la informacion de todo el sistema. Pueden usarse los siguientes servidores:
Base de datos:

v" Microsoft SQL Server 2000
v" Microsoft SQL Server 2005
v' Oracle 91’

Requerimientos adicionales:
v" Procesador Intel Xeon o similares

v" Memoria: 1 GB RAM
v" Espacio libre en DD: 20 GB

7 Ver Anexo 3 Motores Oracle N
Al
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3. Servidor de Aranda Asset Managementet

La instalacion se debe realizar con un usuario que tenga privilegios locales de
administracion.

Sistemas Operativos:
v" Windows Server 2000
v" Windows Server 2003
Con ultimos SP y actualizaciones y 32 bits

- Internet Information Services 6.0
- Microsoft .NET Framework 1.1 y 2.0 con las Gltimas actualizaciones
- MDAC 2.7 o superior

- Hardware (Requerimientos minimos):
v' Pentium IV de 2.0 Ghz
v' Memoria RAM 1 GB
v Disco Duro 5 GB Disponibles

Consola Asset Management

Requerimientos de Sistema Operativo:
v" Windows 2000 Professional o superior

Requerimientos adicionales:
v" Procesador Intel Pentium Il o superior
v" Memoria: 512 MB de RAM

Espacio libre en DD: 50 MB

Nota: Para proyectos de mas de 400 PC’s, se requiere que esta estacion sea
dedicada.

SO Tecnopregirarms umana Especializada I
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ANEXO 2: REQUERIMIENTOS MINIMOS EN MOTORES ORACLE

Para motores ORACLE es necesario tener en cuenta los siguientes aspectos:

Copyright © 2002 - 2008 by Aranda Software

El esquema Aranda no debe estar en una Base de datos que este en modo
ARCHIVELOG, de ser asi, los TABLESPACE usados por Aranda deben estar
creados con NOLOGGING.

Igualmente, para optimizar notoriamente el rendimiento del motor de Reglas
de Aranda Service Desk, se utilizaran MATERIALIZED VIEWS.

Se recomienda almacenar las tablas en un Tablespace y los indices en otro
diferente, si el almacenamiento es interno almacenar los DATAFILES en discos
independientes.

Se recomienda utilizar almacenamiento Automatic Storage Management
(Opcional), en instalaciones de algunos de nuestros clientes hemos notado un
mejor desempefio.

Opcionalmente analizar la posibilidad de configurar el motor en modo
SHARED_SERVER. Incluso si los aplicativos actuales requieren modo DEDICATED,
se podria pensar en levantar otro LISTENER y configurar el TNSNAMES.ora de las
estaciones Windows de Aranda y el del Servidor Web y de Servicios de Aranda
para que entren por este nuevo LISTENER.

El pardmetro OPEN_CURSORS se debe definir en 2500.

Se recomienda un permanente Analisis de los SEGMENTS (Tablas e indices), con
el animo de detectar fragmentacion y exceso de EXTENTS.

Se recomienda que el Software Oracle este al dia en Parches y actualizaciones,
para 10g seria 10.2.0.4.

Si no se tiene una politica de BACKUP & RECOVERY con RMAN, se recomienda la
generacion periodica de copias a través del utilitario EXP.

Dependiendo de la cantidad de Sockets de la maquina, es conveniente analizar
la posibilidad de tener méas de un DBWR(n).

Se recomienda verificar periddicamente el estado de los objetos de la base de
datos (VALID - INVALID).

Se recomienda que los parametros de NLS_LANGUAGE y NLS_TERRITORY de las
estaciones cliente sean equivalentes con los del servidor de Base de datos.

Se recomienda el CHARACTER SET WE8ISO8859P15.

Se recomienda un tamafio de SGA de 1024Mb o Superior, con un buen tamafio
en SHARED POOL y DATABASE BUFFER CACHE.

Se recomienda que el Servidor Web y el de base de datos estén en el mismo
segmento de RED y si es posible interconectados via Ethernet a 1Gbit
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ANEXO3: DEFINICION DE PARAMETROS DE CONFIGURACION DE AAM.

1. Definicién instalacion del Server.

El objetivo de esta actividad es definir los pardmetros que sirven para cada una de las
etapas del proceso de instalacion.

Algunos de los parametros deben ser definidos por el administrador de sistemas y otros
son valores estandar, algunos de los valores estandar pueden ser cambiados por el
administrador.

Verificar que la estacion servidora propuesta para el proyecto cumpla con los
requisitos solicitados de:

Hardware

Sistema Operativo
Service Pack instalado
Version Internet Explorer
Comunicaciones

Definir sistema de alarmas

— Definir variables a auditar.

— Definir los usuarios a los que se enviara el mensaje de correo electrénico cuando
se generen las alarmas.

— Definir contenido de los mensajes de correo electrénico.

— Definir mensajes.

Por favor indicar de las siguientes Variables cuales desean habilitar para que generen

alarmas si ocurre un cambio en alguna de ellas:

MAIL DE
VARIABLE HABILITAR | RECEPTORES DE
No. ALARMAS
1 |Sistema (estacién, usuario, grupo de
trabajo, dominio y servidor)

2 | Memoria Fisica

3 | Ejecucién de comandos

4 |[Bios

5 [Procesador

6 |Impresoras

7 |IP

8 [Discos

9 [Software

10 |Versién del Sistema Op.

11 |Recursos Compartidos

12 | Software Completo

13 |Hardware
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Cuando una de las variables habilitadas dispara una alarma se puede generar y
enviar un mensaje de correo electrénico a alguna persona especifica.

PROTOCOLO:
SMTP:
SERVIDOR:

Es el nombre del servidor de
SERVIDOR SMTP | correo por donde saldra el

correo.
DIRECCION DE E- |Es la direccién del correo
MAIL emisor

Defina los parametros y la informacién requerida para implementar el sistema de
mensajes automatico a usuarios de soporte cada vez que se recibe una alarma en
la consola central

El monitoreo de alarmas permite al sistema generar un mensaje inmediato a la
estacion que generd la alarma, cuando ésta es procesada por la consola de
administracion de Aranda Asset Management.

Este mensaje es utilizado como una alerta o llamada de precaucién al usuario por
estar efectuando operaciones probablemente no autorizadas por la organizacion.

Por ejemplo:

Alarmas de Software, al recibir una alarma por instalacién o desinstalacion de
software, el sistema podria automaticamente sin intervencion de un correo enviar
un mensaje a la pantalla del cliente indicando lo siguiente:

USTED PODRA SER OBJETO DE AUDITORIA POR ESTAR INSTALANDO O
DESINSTALANDO SOFTWARE EN SU ESTACION.

Indicar si desea enviar un mensaje de texto a la PC que generd la alarma, y que
mensaje.

3. Definir perfiles de seguridad.

El objetivo de esta actividad es definir la seguridad y accesos al sistema Profile y
Aranda Asset Management Console.

Informacion a definir:

1. Usuario administrador.

2. Grupos de Trabajo.

3. Areas de Trabajo (departamentos organizacion)
4. Crear usuarios.
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1. Usuario Administrador.

Esta definicion permite la creacién de usuarios tipo administrador para el acceso al
sistema de seguridad Illamado AAM PROFILE de Aranda Asset Manangement.

El sistema tiene por default definido un usuario llamado ADMINISTRATOR, que permite
el acceso sin restricciones a AAM PROFILE y a AAM CONSOLE. Es indispensable que se
le asigne un password a este usuario, por default el password es ‘root’.

El usuario administrador es el Unico que puede definir y autorizar los accesos a los
diferentes grupos de trabajo y usuarios para el acceso a AAM CONSOLE.

Tabla de opciones que pueden otorgarsele a un administrador para que pueda ejecutar
la seguridad PROFILE de ARANDA ASSET MANAGEMENT, permitiéndoles la creacion de
accesos a los usuarios de las consolas.

Tabla definicién de Permisos para las aplicaciones de Aranda

Modulo Aranda Profile

Nombre del Definicion Administradores Grupo 1 Grupo
campo N
Action Accién
Application Ejecutar
Execute Consola Profile
Asignar
permisos a
Grupo de
trabajo en
Assign Permission | consola profile
Cambiar

Change
Configuration

configuracion
consola Profile

Cambiar clave

de usuario

desde consola
Change Password | profile

Crear usuarios
Create User en Profile

Crear grupo de
Create trabajo en
WorkGroup profile

Borrar permiso
Delete Permission | de grupo de
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trabajo en
consola profile

Delete User

Borrar
Usuarios en
Profile

Delete
WorkGroup

Borrar Grupo
de trabajo en
consola Profile

Edit User

Edita Usuarios
en Profile

Editar grupo
de trabajo en

Edit WorkGroup consola Profile

Super user

Super usuarios

Modulo Aranda Eventlog

NEmNe slel Definicion Administradores
campo

Application Ejecutar Consola de
Execute EventLog

Modulo Aranda Query Manager

dglo g?r';go Definicién Administradores
Application | Ejecutar Consola
Execute | de Query Manager
Delete Borrar reportes
Create Crear reportes
Edit Editar reportes

Modulo PCBrowser

Nombre Definicion Administradores
del campo
Application Ejecutar

Execute Consola AAM

Modulo Aranda Console

Nombre del s .
campo Definicién Administradores
A%E)(Ie'giigm Ejecutar Consola AAM
Cambio de idioma
Change Lenguage (Espafiol, Ingles)
Consola AAM
Build Chart Crear graficos
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Computer Generacion Certificado
certificate Consola AAM
Configure .
Additional Data C c_Jnflgurar datos
adicionales para cada
for each PC >
- estacion Consola AAM
Enviroment
Permite borrar alarmas
de la Base de Datos
Delete Alarm

desde la Consola de
AAM.

Edit permissions
levels

Permite editar o
cambiar nivel de
permiso para toma de
control remoto a taves
de la consola AAM.

Edit Workstation

Permite editar la
informacion de cada

Profile estacion a través de la
Consola AAM
Filter by Filtro por tipo de

Hardware Types

hardware Consola AAM

Filter by Product

Filtros por producto
Consola AAM

General

Tabla Sistema Consola
AAM

Get Configuration
of te Aranda
Agent

Obtener la
configuracion y
modificar la
configuracion del
agente de manera
remota.

Language cange

Cambiar el idioma la
herramienta Espanol -
Ingles - Portugués

Print

Imprimir Reportes
Consola AAM

Privileged Users

Permite la creacion de
usuarios con
privilegios, para
utilizar con opciones
como: Ejecutar
comandos, Abrir
Archivos en Pc remota
a través de la Consola
de AAM.

R. Admin Delete
File

Borrar archivo desde
Consola De AAM

R. Admin Delete
Files by Extension

Enviar comando Borrar
archivos por extension
desde la Consola AAM
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R. Admin Execute
command

Enviar Ejecucion de
comando desde la
Consola AAM

R. Admin Get File
from remote
workstation

Traer un archivo de la
estacion Consola de
AAM

R. Admin Get
Inventory

Solicitar inventarios
desde la Consola AAM

R. Admin Get
status

Solicitar estado (En
linea - fuera de)

R. Admin Get
Survey

Solicitar encuesta
desde la Consola AAM

R. Admin Load
RemVision

Enviar comando para
Subir el servicio de
RemVision desde la

Consola AAM

R. Admin Logoff
User

Enviar comando de
Cierre de sesién a una
estacion desde la
Consola AAM

R. Admin Send
Alert message

Enviar un mensaje de
alerta por alarmas

R. Admin Send
Alarm by E-Mail

Enviar un email por
alarmas

R. Admin Send
text message

Enviar mensaje por
TCP/IP desde la
Consola AAM

R. Admin
Shutdown
workstation

Enviar comando de
Apagado de estacién
desde la Consola AAM

R. Admin
Sincronize
System Clock

Sincronizar reloj desde
la Consola AAM

Remove printer

Remover Impresora
Consola AAM

Remove shared
resources

Remover recursos
compartidos Consola
AAM

Remove
workstation from
database

Permite borrar
registros de PC's de la
Base de datos desde la

consola de AAM.

Restart
workstation

Reiniciar estacion

Save

Grabar informacion a
EXCEL o HTML Consola
AAM

Send Wake-on-

Encender una pc a
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workstation

Red

Setup Group Tree

Permite agrupar las
estaciones al arbol.

Iniciar Chat Consola

Start chat AAM
Start services Iniciar servicios
Consola AAM
Stop services Detener servicios
Consola AAM

Take remote
control in full
mode

Control Remoto total
pidiendo permisos

Take remote
control in visual
mode

Control Modulo Visual
pidiendo permisos

Take remote
control With full
privileges

Este permiso debe
utilizarse en el caso
que no se quiera que

pida autorizacién a un
usuario. Para eso se
debe utilizar como

complemento del

permiso: Take control

in visual mode o Take
remote control With

full privileges.

View Additional
data Page

Ver pagina de Datos
Adicionales Consola
AAM

View Alarms Page

Visualizar pagina
Alarmas Consola AAM

View BIOS Page

Visualizar pagina Bios
Consola AAM

View Complete
Software Page

Visualizar pagina
Software Total Consola
AAM

View Files Page

Visualizar pagina
Archivos Consola AAM

View group tree

Visualizar pagina de
agrupacion del arbol

View Hardware

Visualizar pagina

Page Hardware Consola AAM
. Visualizar pagina IP y
View IP Page MAC Consola AAM
View Logical . Vlsua[lzgr pagina
Disks Page Discos Légicos Consola
AAM
View Mapped Visualizar pagina
Units Page Unidades mapeadas
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Consola AAM

View Memory
Page

Visualizar pagina
Memoria Consola AAM

View Operating
System Page

Visualizar pagina
Sistema Operativo
Consola AAM

View Printers
Page

Visualizar pagina
Impresoras Consola
AAM

View Processor
Page

Visualizar pagina
Procesador Consola
AAM

View Run
Commands Page

Visualizar pagina
Ejecutar comandos
Consola AAM

View Scheduled
tasks page

Ver pagina de
programacion de tareas

Consola AAM
View Services Ver pagina de Servicios
Page Consola AAM
View Shared Visualizar pagina

Resources Page

Recursos Compartidos
Consola AAM

View Software

Visualizar pagina

Page Software Consola AAM
. Visualizar pagina
Vlew Software Software Serial Consola
Serials Page

AAM

2. Grupos de Trabajo.

Los Grupos de Trabajo se crean para definir perfiles de usuario de acuerdo a las
necesidades de operacion y estructura interna de la organizacion.

El perfil le permite autorizar la visualizacién de tablas, ejecucion de comandos de
control o administracion, generacion de reportes, grabacién de informacion a excel o
html, entre otras funciones.

Es decir, si en la empresa hay un grupo de operadores que necesitan consultar la base
de datos para poder verificar la instalacién/desinstalacion de software no permitido,
la conexion/desconexion de dispositivos de hardware, el nimero de instalaciones de
un producto en particular (digamos, Microsoft Office 2000), etc., entonces puede crear
un GRUPO DE TRABAJO: OPERADORES y asignarle los suficientes permisos para que
ellos puedan trabajar.
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Igualmente, los jefes de area del Departamento de Sistemas pueden estar interesados
en consultar la base de datos para analizar actividades tales como accesos no
permitidos, cambios de dominio/grupo de trabajo, etc., entonces puede crear un
GRUPO DE TRABAJO: JEFES y asignarle los suficientes permisos para que ellos puedan
trabajar.

Asignar a los Grupos de Trabajo los accesos a las diferentes funciones de AAM
CONSOLE.

3. Crear las Areas de trabajo.

Definir las Areas de Trabajo (departamentos organizacionales) de los usuarios, para
asignar a cada usuario creado el departamento y grupo al cual corresponde.

Cadigo Nombre del departamento

Administradores

1
2
3
4
5

4. Crear Usuarios y asignacion de Areas y Grupos de Trabajo.

Para crear los usuarios es necesario asignarle a cada uno la informacion definida
previamente, otorgandole un grupo de trabajo que le dara un perfil de privilegios para
acceder a las tablas o funciones autorizadas.

NOMBRE ESPECIALISTA ALIAS GRUPO DE CLAVE
TRABAJO

SO chnop : I

.~‘,'

Copyright © 2002 - 2008 by Aranda Software

Este folio es consecutivo en orden alfabético por empresa: 46907



Definicion Aranda MDM

Copyright © 2002 - 2008 by Aranda Software

Este folio es consecutivo en orden alfabético por empresa: 46908



FOLIO SAT ASP-3 NUMERO 55

TABLA DE CONTENIDO

1. INTRODUCCION ..ottt ettt e e e e et e e e e e e e 3
2. OBJETIVO DEL PROYECTO ...ttt e e 3
3. METODOLOGIA . .t e e e e e e e e et e e e e et aeeeans 3
4. DEFINICION DE PARAMETROS Y DATOS MAESTROS........ccooevvviieeeeenen, 5
L. Aranda MDM......ooooiiiiiiiice e 6
T | NSy . 7Y o R 11
6. CONFIGURACION DE APLICATIVOS ...t eee ettt 14
T. PRUEBAS ... .o e e e e e e e e e e et e e e e et e e e e et aaen 16
8. SALIDA EN PRODUCCION .......oiiuiiieieee ettt ettt 17
ANEXO 1: REQUERIMIENTOS MINIMOS PROYECTO .....cccvviiiiiiiiiieeeeeieeeeees 18
1. BaSE DE DALOS ...ccuuiuiiiiie ittt 18
ANEXO 2: REQUERIMIENTOS MINIMOS EN MOTORES ORACLE ................ 19

Copyright © 2002 - 2008 by Aranda Software

Este folio es consecutivo en orden alfabético por empresa: 46909



FOLIO SAT ASP-3 NUMERO 56

1. INTRODUCCION

Las organizaciones actuales tienen el reto de aumentar cada vez mas su eficiencia y
productividad sin que esto afecte la calidad de sus productos o servicios ni su
operacion interna.

Sus retos actuales, van mucho mas alla de la simple produccién de bienes o generacién
de servicios y se acercan mas a la necesidad de ganar competitividad en el uso de sus
recursos.

Al asegurar innovacién y creatividad en una organizacion, conocer todo acerca del
negocio y tener disponibilidad del 100 por ciento de los recursos, logra una alta
productividad y eficiencia.

Con el fin de contribuir a su empresa mediante el alcance de estos retos, Aranda
Software ha desarrollado, una herramienta que le permitird conocer y manejar
eficientemente los dispositivos moviles de la Organizacion.

2. OBJETIVO DEL PROYECTO

Con este documento se pretende planificar, instalar, configurar e implementar la
herramienta Aranda MDM adquirida por el cliente en sus instalaciones, segun las
necesidades del mismo.

3. METODOLOGIA

Aranda Software propone llevar a cabo un proceso por etapas, en cada una se
describiran los responsables de etapa, la duracién sugerida y las actividades a realizar.
De igual forma es necesario que exista al menos un encargado por parte del cliente
gue esté presente en cada una de las etapas del proceso y por tanto que lidere los
procesos de implementacion.
Las etapas mencionadas son:

La duracion aproximada es de un (1) mes® desde el comienzo de la preparacion hasta
la salida en vivo. Esta duracién depende del nimero de dispositivos méviles, y de la
duracion en la fase de preparacion de datos.
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Algunas etapas incluyen dos tipos de capacitacién, una capacitacion durante el
proceso de instalacion y otra capacitacion formal de uso de las herramientas.

Reuniones de Seguimiento

Durante el proyecto se realizaran Reuniones de Seguimiento periédicas, su
periodicidad sera determinada en comin acuerdo con el Cliente.

El objetivo principal de estas reuniones sera comunicar el avance del proyecto, los
pasos a seguir, los riegos involucrados y el seguimiento a las actividades del
calendario. Es muy importante que en las reuniones participen las personas que tenga
el rol administrativo y gerencial.
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4. DEFINICION DE PARAMETROS Y DATOS MAESTROS

El objetivo de esta etapa es definir el alcance del proyecto y por tanto los parametros
minimos necesarios para la configuracion del proyecto.

Responsabilidades

e ARANDA SOFTWARE
o Entregar el documento “Definicion y Plan de Implementacion”.
o Organizar la primera reunion de “Kick Off” para el lanzamiento del
proyecto.
= Definir los roles de los participantes del proyecto.
» Presentar el alcance de la instalacion.
o0 Recomendar, evaluar y solucionar las dudas al cliente durante la
elaboracidn de los datos de configuracion de Aranda MDM.
0 Revisar el diagrama de red.

e CLIENTE
o Contestar el segmento de “Informacién Técnica” encontrada en el
numeral 4.3 de este documento.
0 Tener a disposicion el personal necesario y dispuesto que esté presente
en todas las reuniones con el consultor.
o Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.

4.1. Duracién

El tiempo de duracion de la etapa normalmente es de 15 dias a partir de la fecha de
entrega de este documento; aunque depende enteramente del Cliente, puesto que el
realizara las definiciones.
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4.2. Definicion de Alcances

— 4.2.1. ALCANCE DE LA HERRAMIENTA

1. Aranda MDM

Desde una consola Unica de administracion, AMDM permite realizar inventarios de
software y hardware de los dispositivos mdviles usados en la compafiia, almacena
datos de localizacién, informacién de red, histéricos de eventos, informaciéon de
estado (dispositivos rooteados, nivel de bateria, espacio disponible, etc).

El administrador de IT podra enviar a los moviles la configuracioén inicial requerida
para que puedan ser usados apropiadamente: acceso a redes wi-fi, el correo
electronico del empleado, las aplicaciones necesarias para el trabajo, las restricciones
para asegurar un buen wuso del dispositivo, listados de aplicaciones
requeridas/prohibidas, politicas de contrasefia, etc. AMDM permite también aplicar
reglas de comportamiento a los moviles, con las cuales se monitorean eventos
relevantes como el ingreso o salida de zonas geogréaficas, estados del movil,
cumplimiento de politicas o desvinculacion del sistema; de acuerdo a estas
condiciones se ejecutan de forma automatica acciones como envio de correo o cambio
de politica.

Se permite el envio de comandos manuales sobre los mdviles, como blogueo, cambio
de contrasefia, envio de notificaciones de texto y borrado completo. Los dispositivos
ingresan al sistema mediante un proceso muy sencillo de vinculacién, el cual puede ser
monitoreado desde la consola web de administracion.

En muchos casos los dispositivos son adquiridos y suministrados por la misma
compafiia, en otros casos los empleados utilizan su propio dispositivo como
herramienta de trabajo, promoviendo asi la tendencia conocida como BYOD (Bring
your own device/traiga su propio dispositivo). Todo lo anterior representa un reto de
gestion importante para los administradores de IT, ya que en muchos casos deben
responsabilizarse de la configuracion de estos moviles, bien sea para facilitar su
ingreso al ambiente empresarial, para instalar las aplicaciones requeridas, para
establecer restricciones de uso o para proteger la informacién corporativa en caso de
pérdida o hurto del movil, entre otras.

Con AMDM las empresas podran sacar mas provecho de sus recursos de computo y
brindar a sus empleados un entorno confiable para usar sus dispositivos moviles en el
trabajo. Se soportan tabletas y teléfonos celulares iOS y Android.

v Beneficios

Proceso simple de vinculacion sin necesidad de configuracion previa en el movil
Manejo de inventarios

Restricciones del movil

Politicas de contrasefia

Reglas de negocio editables

Aprovisionamiento automatico de aplicaciones y web-clips

Configuracién automatica de redes wi-fi, cuentas de correo y cuentas EAS
Localizacion del mavil

Integracion con directorio activo

Dashboard y reportes interactivos

O 0OO0OO0OO0OO0OO0OO0OO0ODOo

en Sis s Operativos, S.A. de C.V.
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v" Funcionalidades

» Inventario de dispositivos: Se permite el ingreso de dispositivos con un
proceso muy simple de vinculacion. La consola de administracion permite una
gran cantidad de informacion relacionada con el hardware del dispositivo, las
aplicaciones instaladas, su estado, ubicacion y caracteristicas de red.

» Comandos de accién: Los dispositivos vinculados pueden ser contactados para
solicitar su informacién o para ejecutar acciones importantes sobre ellos, tales
como la remocién o cambio de contrasefia, el envio de notificaciones visuales,
el bloqueo del dispositivo o la restauracion o borrado completo.

» Reglas: Se pueden asignar conjuntos de reglas de negocio a los dispositivos para
definir su comportamiento ante eventos relevantes, tales como la entrada o
salida de zonas geograficas (geofencing), la desvinculacion del movil iniciada
desde el dispositivo, la desvinculacion realizada desde consola, el
incumplimiento de politicas, deteccion de jailbreak, deteccién de rooteo,
entre otros.

> De acuerdo a la configuracion realizada por el administrador de la consola, las
reglas pueden generar diferentes tipos de accidn, tales como envio de correo a
multiples destinatarios, envio de correo al administrador, envio de alerta
sonora al movil, generacion de alerta del sistema, cambio de politica,
desvinculacion, entre otros.

> Politicas: Se pueden enviar politicas de comportamiento a los dispositivos para
aprovisionarlos con las cuentas de correo necesarias, conexiéon wifi,
aplicaciones requeridas, web clips, restricciones de contrasefia, etc.

» Integracion empresarial: La solucién permite la creacién de usuarios y grupos
para el ingreso a la consola y para asociarlos directamente a los moviles. Los
usuarios y grupos pueden también ser obtenidos del directorio activo de la
empresa para facilitar la configuracién inicial.

» Manejo de aplicaciones: Se permite mantener un extenso catadlogo de
aplicaciones para estudiar de manera individual su uso dentro los moviles
vinculados, las politicas que afectan y las caracteristicas asociadas en la
tienda.
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» Dashboard y reportes: Se puede conocer muy rapidamente el estado del
sistema mediante una coleccion completa de gréficas que constituyen el
dashboard de producto. Detalles actualizados sobre dispositivos vinculados,
fabricantes, sistemas operativos y muchos mas pueden ser consultados desde la
consola de administracion en cualquier momento. De manera similar se tiene
un conjunto de reportes para facilitar la lectura y el formateo de informacion
resumida y detallada del sistema.

— 4.2.2. ALCANCE DE LA INSTALACION

El alcance definido para el desarrollo del proyecto se determina por:

e Se creara en un servidor la base de datos ARANDA, utilizando el motor
definido por el cliente

e Se instalard y configurara en un servidor el software de administracién
adquirido por la Entidad

e Seinstalara el 20 % de las licencias CLIENTES de Aranda MDM

e Se realizaran pruebas de funcionamiento y cargue de informacion

e Se capacitara a los funcionarios asignados por la Entidad sobre el soporte,
actualizacion, mantenimiento, uso y configuracion de la herramienta

4.3. Roles de los participantes en el proyecto

Con el objetivo de llevar en buen término el desarrollo del proyecto se recomienda
que las personas involucradas cuenten con el siguiente perfil, por parte del cliente:
Tecnologo o ingeniero de sistemas, con
Formacion conocimientos en Redes, Bases de Datos,
Sistemas Operativos

Al menos un afio de experiencia en

Experiencia actividades de soporte técnico,
administracién de IT
Dinédmico
Proactivo
Actitud Organizado

Trabajo en equipo
Habilidades para coordinar el tiempo

4.4. Determinacion de Roles del Proyecto

En este capitulo se pretende tener un conocimiento general del proyecto, conociendo
personas involucradas, requerimientos de hardware y software para la instalacién de la
aplicacion y alcance del proyecto.

IDENTIFICACION GENERAL DEL CLIENTE
Cliente
Direccion
Ciudad
Pais
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Contacto
Teléfono
Mail

IDENTIFICACION GENERAL DEL PARTNER
Proveedor u oficina regional
Direccion

Ciudad

Pais

Lider Técnico

Mail

Gerente Técnico

Mail

IDENTIFICACION GENERAL DE ARANDA SOFTWARE
Direccion

Ciudad

Pais

Lider Técnico

Mail

Gerente Comercial
Mail

4.5. Informacién Técnica

Con el objetivo de preparar y llevar a cabo una instalacion lo méas eficiente posible,
nos atrevemos a solicitarle la siguiente informaciéon técnica sobre su plataforma
tecnoldgica. Por favor responda lo méas detalladamente posible. De ser necesario, use
paginas adicionales al final de este documento indicando el nimero consecutivo que
identifica a la pregunta.

No. PREGUNTAS SI | NO ‘ OBSERVACIONES

1 Numero de dispositivos moviles?

2 Se cuenta con directorio activo/LDAP?

Los usuarios que emplearan el dispositivo movil
cuentan con una cuenta de correo corporativo?
Sistema Operativo a utilizar en el servidor (se
4 | requiere el mas reciente y con la Gltima version
de service pack instalado y de explorer)

¢Base de datos y version a utilizar para la
instalacion?

SO chnop : I
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6 ¢(Qué tipo de conectividad tendran los
dispositivos moviles? Ejemplo: wifi, gps?

7 | ;Detalle el S.0O. de los dispositivos moviles?

No nos queda mas que agradecerle por toda su colaboracién. La informacién que nos
envia es valiosa para el proyecto que estamos a punto de Iniciar.

4.6. Informacién Técnica de Servidor

Informacion del servidor a utilizar (indique esta informacion para cada servidor
primario o secundario):

PREGUNTAS RESPUESTAS

¢Con qué sistema operativo cuenta la estacion
o servidor en el que se va realizar la
instalacion del software Aranda?

¢Con qué Service Pack cuenta la estacion?
(Rec. Ult. Version)

;Qué version del explorer tiene instalado el
server? (Rec. Ult. Version)

;Qué marca es el servidor?

;Qué modelo es el servidor?

(Capacidad en disco duro?

(Memoria Ram instalada en el servidor?

(Qué procesador tiene el servidor?

iNo. Procesadores instalados?

(Para qué se utiliza actualmente el servidor,
detalle las actividades y software utilizado?

;Base de datos a utilizar para la instalacién?

¢Version de la base de datos?

(Espacio fisico definido para la BD?

¢ Si existen instalaciones Wan, cuenta el
servidor con una direccién publica de IP 0 un
canal dedicado?

Copyright © 2002 - 2008 by Aranda Software
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4.7. RIESGOS POTENCIALES DEL PROYECTO

1. Disponibilidad de la infraestructura para la implementacion de la solucion
adquirida

2. Disponibilidad del personal involucrado en el proyecto segin cronograma
adjunto

3. Las actividades no cumplan con un esquema CCT (Calidad, Cantidad, Tiempo)

4. Incumplimiento del los perfiles y roles requeridos de las personas involucradas
para el desarrollo del proyecto.

4.8. REVISION DIAGRAMA.

Anexar diagrama logico propuesto para la solucién, validado y aprobado por el
cliente.

5. INSTALACION

El objetivo de esta etapa es instalar todas las herramientas involucradas en el
proyecto. Por tanto se considera como un documento de entrada necesario para esta
fase que el cliente entregue el servidor cumpliendo con todas las especificaciones
minimas que se requieran.

Responsabilidades

e ARANDA SOFTWARE

o Disponer de todos los instaladores actualizados a la fecha de los
productos de Aranda.

Tecnoprg frama
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o Capacitar al cliente en la instalacion y configuracion basica’ de la
herramienta.

e CLIENTE

o Entregar un servidor que cumpla con las caracteristicas minimas tanto
de Software® como de Hardware para el funcionamiento adecuado de las
Herramientas de Aranda Software. Para ello deber4 entregar un
documento o correo que lo certifique, el documento se Illama
“Requerimientos Minimos Proyecto” o los requerimientos que se
encuentran en el anexo 1.

o Disponer de personal que esté presente en todo el proceso de
instalacion, la persona o personas deben:

= Tener conocimientos de la clave de administrador del equipo. Si
en la compafila se maneja Directorio Activo, entonces debe
poseer las credenciales de acceso como administrador del
dominio.

= Debe conocer la clave y el nombre de un usuario con privilegios
en la base de datos para poderla crear. En caso de que el
servidor de Base de datos sea diferente, debe poder ingresar al
motor para comprobar las creaciones de tablas y campos de la
base de datos de Aranda.

= Comprobar que sus accesos funcionan en los servidores a
instalar.

o Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.

5.1. Duracioén

El tiempo de duracién de la instalacion normalmente es de % Dia, aunque esto
depende de que el cliente tenga instalados todos los requerimientos para la actividad.

5.2. Procedimiento

Durante la fase de instalacion, se ira capacitando a la persona o personas para una
futura reinstalacién. Por ello es recomendable que los participantes tengan
conocimientos técnicos y que sean parte del equipo del proyecto ya que ellos seran los
primero encargados de gestionar y reparar la herramienta.

2 Configuraciones iniciales para comprobar el funcionamiento adecuado de la herramienta.
3 Los consultores de Aranda no instalaran ningtin elemento fuera de las herramientas de .
Aranda Software no puede prestar soporte sobre elementos externos a ware del que

Al
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De igual forma la instalacion de las herramientas requiere que el servidor se reinicie
una vez, por lo que es recomendable que si el servidor se usa para otras funcione se
informe a sus usuarios sobre la interrupcién momentanea del servicio.

Durante esta etapa los pasos para la instalacién son:

e Verificacién de los Requerimientos Minimos.

¢ Instalacion de las herramientas de Aranda Software
= Aranda MDM
= Aranda Power Management
» Aranda Device Management

Se realizara la creacion de la Base de Datos de ARANDA en el servidor de Base de Datos
definida por la entidad, para esto se hace necesario disponer de usuario que tenga
permisos para creacion y modificacion de bases de datos en el servidor. Se recomienda
crear un usuario para Aranda con los permisos suficientes para realizar dichas
actividades.

Registro y configuracion Inicial.

Solicitud de Seriales: La solicitud de los seriales de compra o renta, es una
responsabilidad del cliente y la aprobacion de estos dura 72 horas, por lo que luego de
la instalacion se explicaran los procedimientos de carga al sistema. Para ellos visite la
pagina www.arandasoft.com/serials.

Luego de definir el las personas y el nUmero de consolas secundarias a Instalar.

El consultor de Aranda ensafiara el procedimiento de instalacion en una consola y sera
tarea del cliente instalar las consolas restantes, con este procedimiento se
comprobaran los conocimientos obtenidos en la capacitacién.

¥
ppdors

! SSO
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6. CONFIGURACION DE APLICATIVOS

El objetivo de esta etapa es configurar todos los parametros involucrados en el
levantamiento de inventario en la Compafiia.

Responsabilidades

e ARANDA SOFTWARE
o0 Configurar todos los datos entregados por el Cliente.
0 Asegurarse del funcionamiento correcto de la herramienta.
o0 Enrolamiento del 20% de los dispositivos moviles.

e CLIENTE
0 Entregar la definicion de todos los parametros de configuracion de la
solucion de Aranda MDM.
o Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.

6.1. Duracién

El tiempo de duracion de la etapa es de 15 dias aproximadamente, este depende del
nivel de complejidad de configuracion, y de la cantidad de datos definidos. El tiempo
de configuracién arranca desde el momento en que el cliente entrega el documento.
Sin embargo la duracién de este periodo puede ser reducido si se permite configurar
remotamente. Tenga en cuenta cualquier cambio luego de la entrega de la
configuracion a Aranda serd asumida por el Cliente.

El tiempo necesario para la revision y evaluacién de los datos de configuracion es al
menos 1 semana a partir de la entrega del documento por parte del cliente.

umana Eépeciaﬂizada I
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6.2. Procedimiento

Importacion de usuarios a la base de datos.

Si el cliente cuenta con Directorio Activo se realizara la importacién de los usuarios
del dominio y se programard la frecuencia con la que se realizard esta actualizacion
para ello se utilizara la herramienta de Aranda “Active Directory Synchonizer”.

Si por el contrario el cliente no cuenta con Directorio activo debera entregar el listado
de los usuarios en un archivo Excel®.

Para los usuarios que seran especialistas y usaran la aplicacion, se deben clasificar en
grupos especialistas.

Definir las estaciones que se utilizaran en el plan piloto, cumpliendo con por lo menos
las siguientes caracteristicas minimas:

e Sistemas Operativos (ANDROID, 10S, WINDOWS 10 PRO)
e Marcas de equipos (MAC, LENOVO, HP, etc).

4 Si este es su caso por favor solicite al Consultor la plantilla de Excel. "

Al i 7
SO Tecnoprogranta umana Especializada
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7. PRUEBAS

El objetivo de esta etapa es comprobar la configuracion realizada y generar las
capacitaciones respectivas para las personas que intervienen en el proceso.

Responsabilidades

e ARANDA SOFTWARE
o Comprobar el correcto funcionamiento de la herramienta y su
configuracion.
o Proveer al cliente de los conocimientos necesarios para la ejecucién y
configuracion de la herramienta.
o0 Entregar los manuales disponibles en la pagina www.arandasoft.com

e CLIENTE
o0 Brindar la confirmacién y apoyo de todas las pruebas realizadas.
o Disponer de tiempo y recursos humanos para las capacitaciones a
realizar.
o Brindar los recursos locativos y tecnoldgicos necesarios para llevar a
cabo las reuniones con el consultor sean en sitio o remotas.
o Completar el 70% del enrolamiento de dispositivos.®

7.1. Duracioén
El tiempo de duracion es de 3 horas para la capacitacién Administrativa y de 2 horas
para la capacitacion de Especialistas. Adicionalmente de % dia para la realizacién de
las pruebas y Y2 dia para la depuracion de ser necesario.

> Esta actividad viene de la anterior fase de Pruebas y Capacitacién. Sin embargo no sera
de Aranda software si al finalizar el proyecto no se ha concluido con la idad de la dist
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7.2. Procedimiento
La primera parte de esta fase es la etapa de Pruebas:

— Pruebas de Funcionamiento y Configuracion

Para verificar la vinculacion, conexion y monitoreo del funcionamiento de MDM

Aplicar reglas de listas blancas

Envio de comandos

Aplicacion de politicas de vinculacion / desvinculacion
Geofencing- Timefencing.

8. SALIDA EN PRODUCCION

Ya como etapa final, se dedicara a la evaluacion y salida en produccion del proyecto.
Responsabilidades

e ARANDA SOFTWARE
0 Entrega del Acta de finalizacion y el Documento de Soporte.
o Proveer al cliente de los conocimientos necesarios para la ejecucién y
configuracion de la herramienta.
0 Entregar al cliente las memoras del proyecto, los manuales de
instalacion y los medios usados para la instalacion en el servidor.

e CLIENTE
o Definir la fecha de salida en produccion.
o Definir las fases y el porcentaje de computadores inventariados antes de

salir a produccion.

8.1. Duracién

El tiempo de duracion estd constituido mas por el tiempo de estabilizacién de la
herramienta.

umana Especializada I
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ANEXO 1: REQUERIMIENTOS MINIMOS PROYECTO

En este capitulo describiremos la informacion necesaria que nos debe suministrar el
cliente y cada uno de los requerimientos técnicos necesarios para iniciar la
implementacién del proyecto, de no ser completa la informacion o aspectos técnicos
requeridos la implementacién no debe iniciarse por ningin motivo.

1. Base De Datos
Almacena la informacion de todo el sistema. Pueden usarse los siguientes servidores:
Base de datos:

v Microsoft SQL Server 2008 y superiores

Requerimientos adicionales:

v" Procesador Intel Xeon o similares
v Memoria: 4 GB RAM
v Espacio libre en DD: 20 GB

Copyright © 2002 - 2008 by Aranda Software
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ANEXO 2: REQUERIMIENTOS MINIMOS EN MOTORES ORACLE

Para motores ORACLE es necesario tener en cuenta los siguientes aspectos:

Copyright © 2002 - 2008 by Aranda Software

El esquema Aranda no debe estar en una Base de datos que este en modo
ARCHIVELOG, de ser asi, los TABLESPACE usados por Aranda deben estar
creados con NOLOGGING.

Igualmente, para optimizar notoriamente el rendimiento del motor de Reglas
de Aranda Service Desk, se utilizaran MATERIALIZED VIEWS.

Se recomienda almacenar las tablas en un Tablespace y los indices en otro
diferente, si el almacenamiento es interno almacenar los DATAFILES en discos
independientes.

Se recomienda utilizar almacenamiento Automatic Storage Management
(Opcional), en instalaciones de algunos de nuestros clientes hemos notado un
mejor desempefio.

Opcionalmente analizar la posibilidad de configurar el motor en modo
SHARED_SERVER. Incluso si los aplicativos actuales requieren modo DEDICATED,
se podria pensar en levantar otro LISTENER y configurar el TNSNAMES.ora de las
estaciones Windows de Aranda y el del Servidor Web y de Servicios de Aranda
para que entren por este nuevo LISTENER.

El pardmetro OPEN_CURSORS se debe definir en 2500.

Se recomienda un permanente Analisis de los SEGMENTS (Tablas e indices), con
el animo de detectar fragmentacion y exceso de EXTENTS.

Se recomienda que el Software Oracle este al dia en Parches y actualizaciones,
para 10g seria 10.2.0.4.

Si no se tiene una politica de BACKUP & RECOVERY con RMAN, se recomienda la
generacion periodica de copias a través del utilitario EXP.

Dependiendo de la cantidad de Sockets de la maquina, es conveniente analizar
la posibilidad de tener méas de un DBWR(n).

Se recomienda verificar periddicamente el estado de los objetos de la base de
datos (VALID - INVALID).

Se recomienda que los parametros de NLS_LANGUAGE y NLS_TERRITORY de las
estaciones cliente sean equivalentes con los del servidor de Base de datos.

Se recomienda el CHARACTER SET WE8ISO8859P15.

Se recomienda un tamafio de SGA de 1024Mb o Superior, con un buen tamafio
en SHARED POOL y DATABASE BUFFER CACHE.

Se recomienda que el Servidor Web y el de base de datos estén en el mismo
segmento de RED y si es posible interconectados via Ethernet a 1Gbit
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Tecnoprogramaciéon Humana Especializada en Sistemas Operativos, S.A. de C.V., en lo subsecuente
“THEQS”, presenta a continuacion su Propuesta de Herramienta de Inventario de HW&SW THEOS en
relacion a la Licitacion Publica Nacional Reservada de la Cobertura de Los Tratados de Libre Comercio
Electrénica de Servicios No. LA-006E00001-E4-2016; “Administracién de Puestos de Servicio 3 (APS-3)”.

1. Introduccion

El S.A.T. ha generado una convocatoria para prestar el servicio de “Administracion de Puestos de
Servicio (APS)” dentro de las cual se incluye la administracion y gestién de mesas de servicio asi como
la gestidon de activos de EL SAT. El servicio deberd estar enfocado en buenas practicas ITIL que aseguren
su correcta prestacion; por este motivo, THEOS-Aranda disefian en conjunto una solucién que va desde
la gestion y monitoreo automatico del equipo de computo y licenciamiento, hasta la gestion completa
del servicio a través de la Mesa de Servicio.

Dentro de este documento, pasamos a describir la herramienta que sera utilizada para la prestacién
del servicio de Gestion de Inventarios en cumplimiento con lo requerido por el SAT en la presente
convocatoria:

2. Objetivo

Implementar una herramienta que permita a THEOS la administracidn remota de activos del servicio
para minimizar el tiempo de solucién en los incidentes de los PS de la Dependencia de Gobierno “El
SAT” para la Licitacion “Administracion de Puestos de Servicio 3 (APS-3)”.
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3. Aranda Asset Management
Esta solucidn se especializa en la gestidén integral de inventarios actualizados de hardware y

software. Aranda Asset Management permite tener el control del licenciamiento de software de
todas las estaciones de trabajo, medir los niveles de uso de los programas en su organizacion y
tomar el control remoto de sus estaciones de trabajo minimizando los tiempos de desplazamiento
de sus especialistas de soporte.

=  Funcionalidades

o Inventario Hardware y Software: Conozca en forma automatica la informacién
completa y actualizada de los recursos de hardware, software y dispositivos instalados
o0 asociados por cada estacidn de trabajo y servidor.

o Alarmas: Conozca los cambios en sus estaciones de trabajo a nivel de hardware y
software, mediante la configuraciéon automatica de variables que permiten identificar
cambios en los procesos de instalacion o desinstalacién, tomando acciones tales como
eventos de actualizacidn de inventario o alarmas enviadas por correo electrénico.

o Control y Administracion Remota: Tenga acceso desde cualquier lugar de su

organizacion a una estacion de trabajo con una conexion total o parcial y en tiempo
real, efectuando tareas de configuracién remota que dan como resultado una
reduccién de tiempos y costos en soporte presencial.
Ejecute actividades remotas de monitoreo y administracion sobre cada estacidn de
trabajo, como encender o reiniciar la estacién de trabajo, enviar la ejecucién de un
archivo o remover una impresora entre otras. Adicionalmente podra realizar tareas en
linea como el acceso al registro de Windows, el inicio y detencion de procesos,
conexiones, archivos, entre otros, de manera transparente para el usuario.

o Perfiles: Genere acciones encaminadas a la administraciéon de la solucién, creando
grupos de trabajo, perfiles de usuario y asignando los permisos, para ingresar a las
diferentes funcionalidades de Aranda Asset Management.

o Histérico de actividades: Conozca en detalle las actividades realizadas y un registro
completo de las mismas, para cada especialista y desde cualquiera de las consolas.
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o Reportes: Conozca la informacion de los inventarios de las estaciones de trabajo y
obtenga los datos de sus recursos tecnolégicos mediante informes detallados. A través
de la consola web acceda a informacion de reportes predefinidos desde cualquier lugar
y en forma permanente; elabore informes personalizados, consulte y programe el
envio de estos en forma automatica.

o Acceso Web: Acceda a la informacién detallada de las estaciones de trabajo
inventariadas ejecutando tareas de administracion y control remoto a través de una
consola web.

= Beneficios
o Reduzca la pérdida de hardware y la compra de software innecesario, mediante el
control permanente del uso de los recursos
o Con un Unico agente instalado en cada estacion de trabajo tendra informacién
relevante de sus activos (desempeiio, cantidad, calidad, clasificacién)

o lIdentifique los dispositivos obsoletos

o Identifique equipos subutilizados

o Identifique aplicaciones desactualizadas

o Disminucion en el robo o pérdida de partes

o Incremento en la productividad

4. Aranda Software Metrix
Con Aranda Software Metrix conozca los recursos de software adquiridos por su organizacion, el
valor y ubicacién de los mismos, facilitando la gestion de compra, uso, control y actualizacién de
estos activos. Ademas nuestra solucidn le permite identificar el software licenciado y no licenciado,
costos de licencias, contratos y facturas y la informacién relacionada con programas y sistemas
operativos.
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Determine los niveles de uso de las herramientas, dado por sus colaboradores en cada estacién de

trabajo en un tiempo determinado, logrando mejorar el manejo de los recursos en cuanto a la
adquisicién y reubicacidn de software y los procesos de toma de decisiones.

=  Funcionalidades

o Uso de Software: Conozca la informacién detectada sobre el nivel de uso de software
por estacion de trabajo, producto o archivos e identifique el porcentaje de inactividad
de una mdquina en un periodo de tiempo.

o Informacién de contratos: Administre y guarde los registros de cada contrato de
software realizado, incluyendo informaciéon importante sobre valor, fecha de
expiracion, garantia, terminacién del contrato, proveedor, entre otros.

o Registro de Datos: Ingrese informacion del software relacionada con la descripcién del
producto, comentarios (sobre soporte técnico, anotaciones, etc.).

o Estado de licencias: Consulte los registros de licencias, en forma independiente o en
conjunto y el cruce de la informacién del inventario de la compaiiia con las licencias
adquiridas.

o Aplicaciones: Administre, controle y visualice todos los datos relacionados con el
software instalado en las estaciones inventariadas y detectadas por el agente de
Aranda Asset Management, creando aplicaciones de acuerdo a los registros,
componentes y criterios de seleccidn de software y asignando para la aplicacion
generada tipos de licenciamiento por estacién, servidor, procesador, usuario o
definiendo un esquema que se ajuste a sus requerimientos.

= Beneficios
o Conocer el nivel de uso del software instalado en cada estacidn de trabajo.
o Conocer el valor y vencimiento de las licencias adquiridas.
o Control del software estandar corporativo, informando que software falta o tiene de
mas una estacion.
o Adecuada agrupacidén y distribucion de licencias.
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o Optimizacion de la gestién de IT, debido a la posibilidad de tomar decisiones de compra

de licencias, basadas en los registros de uso.
Simplificacion de la administracion de licenciamiento, gracias al control centralizado.
Incremente el rendimiento organizacional, y adopte medidas para la eliminacién de
tiempos muertos.

o Monitoreo permanente con informacién actualizada y real sobre lo que hacen los
usuarios en las estaciones de trabajo.

5. Aranda Patch Management
Con Aranda Patch Management prevenga ataques externos sin interrumpir la labor de los usuarios y

reduciendo costos de desplazamiento e inversidn de tiempo, al mantener actualizadas todas las
estaciones de trabajo de su organizacion, con los ultimos parches y actualizaciones liberados por los
fabricantes de soluciones.

Programe automaticamente la descarga de actualizaciones de software; instalacion programada o
inmediata de updates y notificacién permanente sobre actualizaciones o parches que generen riesgo
en la seguridad del sistema operativo de sus servidores y estaciones de trabajo.

También puede crear casos tipo incidente en la mesa de servicio de Aranda Service Desk, de acuerdo
al estado de las actualizaciones de software encontradas.

Su caracteristica mas importante es la actualizacion de aplicaciones y sistemas operativo, lo cual
permite identificar en forma inmediata los programas que pueden vulnerar la seguridad de su sistema
y mantenga actualizada la informacién de diferentes aplicaciones internas y externas utilizadas en su
estacidn de trabajo en aplicaciones de Microsoft y de terceros, asi como actualizaciones de seguridad
para sistemas operativos de Microsoft.

=  Funcionalidades
o Distribucion de las actualizaciones: Detecte las aplicaciones utilizadas en cada
estacion de trabajo (productos de Microsoft o terceros) y programe la instalacion de
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las actualizaciones o parches en forma automatica por cada aplicacién encontrada en
las estaciones inventariadas.

o Consolidados de instalacidn en las estaciones de trabajo: Visualice los consolidados
de los estados de instalacidn en las mdquinas, por medio de graficas en forma de torta
(pie) y consulte los detalles de instalacién de actualizaciones en cada una de las
estaciones. Esta opcién contiene los grupos de trabajo de su empresa de acuerdo con
la configuracion realizada en el Aranda Asset Management Settings.

o Alarmas: Configure la programacion de alarmas y el envio de las mismas por correo
electrénico y mediante la creacidn de incidentes en ASDK, cada vez que se detecte que
hay actualizaciones pendientes por instalar en las estaciones.

o Visualizacién y programacion de actualizaciones: Visualice el estado de cada una de
las actualizaciones (descargada, no descargada, programada) programando las
descargas por actualizacion para no hacerlo en horas laborales y evitar congestionar la
red y reducir la velocidad de la misma; y obtenga en detalle la descripcién, prioridad y
demds datos importantes necesarios de la actualizacién.

o Consolidados de instalacidn en las estaciones de trabajo:Visualice los consolidados de
los estados de instalacion en las maquinas, por medio de graficas en forma de torta
(pie) y consulte los detalles de instalacién de actualizaciones en cada una de las
estaciones. Esta opcién contiene los grupos de trabajo de su empresa de acuerdo con
la configuracidn realizada en el Aranda Asset Management Settings.

o Alarmas: Configure la programacion de alarmas y el envio de las mismas por correo
electrénico y mediante la creacidn de incidentes en ASDK, cada vez que se detecte que
hay actualizaciones pendientes por instalar en las estaciones.

o Visualizacién y programacion de actualizaciones: Visualice el estado de cada una de
las actualizaciones (descargada, no descargada, programada) programando las
descargas por actualizacién para no hacerlo en horas laborales y evitar congestionar la
red y reducir la velocidad de la misma; y obtenga en detalle la descripcién, prioridad y
demds datos importantes necesarios de la actualizacién.
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o Reglas: Configure distintas acciones a ejecutar dependiendo de condiciones
detectadas enlas estaciones de trabajo, sus actualizaciones o al grupo al que
pertenezcan los equipos (agrupaciones) para instalar, desinstalar y escanear sistemas;
de acuerdo a estas reglas se pueden descargar actualizaciones, realizar una instalacidon
en forma automatica y notificar sobre actualizaciones o parches que generen
vulnerabilidad en la seguridad de su organizacién. Asi como enviar correos electrénicos
y generar un incidente en Aranda Service Desk, si el cliente cuenta con este producto.

o Reportes: Evalie los niveles de riesgo y vulnerabilidad de su infraestructura,
conociendo informes completos sobre las actualizaciones y parches a ser instalados en
las estaciones de trabajo. A través de la consola web acceda a informacién de reportes
predefinidos desde cualquier lugar y en forma permanente; elabore informes
personalizados, consulte y programe el envio de estos en forma automatica.

o Catalogo Actualizaciones: Conozca en detalle las actividades realizadas y un registro
completo de las mismas, para cada especialista y desde cualquiera de las consolas.

= Beneficios

o Proteja su infraestructura mientras mantiene actualizados los programas utilizados
por su organizacion

Eliminacion de vulnerabilidades de seguridad para sistemas operativos y aplicaciones
Informacién confiable respecto a las actualizaciones

Integracion efectiva que agiliza el proceso de distribuciéon

No afecta el rendimiento de la red

O O O O O

Reciba notificaciones permanentes de aplicaciones que pueden afectar la seguridad
del sistema

o Herramienta de apoyo a las politicas de seguridad organizacionales

o Informacidn real sobre las actualizaciones de seguridad, Service Packs y otro tipo de

actualizaciones en aplicaciones que presentan mayor trafico y vulnerabilidad en la
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web, como Apple safari, Mozilla Firefox, Adobe Flash Player Adobe Reader, entre
otros, para cada una de las estaciones de trabajo de su empresa y en el momento en
que lo requiera.

o ldentificar sistemas con actualizaciones especificas faltantes e identificar sistemas

con actualizaciones especificas instaladas.

6. Aranda Power Management

Aranda Power Management centraliza la gestidn de las politicas de ahorro de energia, controlando el
consumo eléctrico para las estaciones de trabajo, permitiendo ahorrar dinero y generacién de CO2
mientras protege el medio ambiente.

=  Funcionalidades

o Dashboard: Conozca en tiempo real el consumo de energia, gasto de dinero y cantidad
de CO2 generado de las maquinas monitoreadas por el agente APWM, mediante
indicadores graficos que ofrecen una vision global y clara sobre el manejo de la energia;
logrando establecer el impacto ambiental del consumo de energia, cuantificar el
ahorro conseguido en dinero y la disminucién de emisiones de CO2, con la
implementacién de las politicas de APWM.
Los indicadores del dashboard permiten realizar una lectura de los gastos de dinero,
generacion de CO2 y consumo de energia en las estaciones de trabajo monitoreadas
por APWM; indicadores por tiempo, horas, dias, grupos de trabajo, agendas o
politicas de energia.
El indicador “Consumo en el tiempo”, permite al usuario realizar un acercamiento de
la grafica para visualizar en detalle una fecha en particular.

o Asociar Estaciones: Clasifique grupos de estaciones de trabajo (laptop o desktop) de
su organizacion y asécielos a las diferentes agendas configuradas para las politicas de
energia.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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o Politicas de Energia: Establezca las acciones para configurar el rendimiento y estado

de las estaciones de trabajo de su organizacion, con el objetivo de disminuir el consumo
de energia y la generacién de CO2, logrando asi ahorros en dinero.

Una politica incluye caracteristicas de ahorro de energia definidas en tiempos
programados para ejecutar tareas como apagar monitores, suspender discos duros,
suspender equipo o para entrar en modos de hibernacién o reinicio del sistema.

o Agendas : Organice en forma sencilla y dindmica en el calendario de programacion, los
dias y las horas en que se ejecutaran las acciones establecidas en una politica de
energia, logrando administrar de forma eficiente los consumos de energia de las
estaciones de trabajo.

o Configuracién Costos de energia: Defina las politicas de energia de APWM, teniendo
en cuenta las tarifas de energia que rigen en cada pais, configurando los precios del
kilovatio/ hora, en un periodo semanal dentro de un formato de 24 horas.

o Acceso Web: El administrador tendra acceso a una consola web sin limitaciones de
tiempo para visualizar los consumos de energia de la organizacion enfocado a
estaciones de escritorio y portatiles.

= Beneficios

o Aranda Power Management cumple con el estandar internacional de la norma ISO
50001, manteniendo la condicidn metodolégica PDCA (plan energético,
implementacion, monitoreo de indicadores y revision) para la gestidn centralizada de
politicas de energia.

o Monitoreo y seguimiento continuo de computadores de escritorio y portatiles, con
politicas de energia implementadas, mediante indicadores graficos interactivos que
presentan el consumo y ahorro de energia en su organizacién, logrando obtener una
posicién privilegiada para la toma de decisiones operativas y estratégicas.

o Defina politicas de energia encaminadas a mejorar la gestion de la energia en su
organizacion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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o Conozca las diferencias de gasto de dinero, cantidad generada de CO2 y consumo de
energia, de las estaciones de trabajo, al implementar las politicas de energia de APWM
y establezca un paralelo sin la configuracidn de las mismas.

o Planifique y organice, con las agendas de programacién de APWM, las acciones a
ejecutar en las politicas de energia.

o Defina unas politicas de energia claras, configurando el costo de energia de cada pais
en un tiempo determinado.
Consumo controlado de energia por estacién de trabajo.
Ahorre dinero y energia eléctrica mientras protege el medio ambiente.
Maximizar la eficiencia energética durante la vida util del producto.

7. Aranda MDM

Desde una consola Unica de administracién, AMDM permite realizar inventarios de software y
hardware de los dispositivos moviles usados en la compafia, almacena datos de localizacién,
informacion de red, histéricos de eventos, informacion de estado (dispositivos rooteados, nivel de
bateria, espacio disponible, etc).

El administrador de IT podra enviar a los mdviles la configuracién inicial requerida para que puedan ser
usados apropiadamente: acceso a redes wi-fi, el correo electrénico del empleado, las aplicaciones
necesarias para el trabajo, las restricciones para asegurar un buen uso del dispositivo, listados de
aplicaciones requeridas/prohibidas, politicas de contrasefia, etc. AMDM permite también aplicar reglas
de comportamiento a los mdviles, con las cuales se monitorean eventos relevantes como el ingreso o
salida de zonas geograficas, estados del movil, cumplimiento de politicas o desvinculacién del sistema;
de acuerdo a estas condiciones se ejecutan de forma automatica acciones como envio de correo o
cambio de politica.

Se permite el envio de comandos manuales sobre los méviles, como bloqueo, cambio de contrasena,
envio de notificaciones de texto y borrado completo. Los dispositivos ingresan al sistema mediante un
proceso muy sencillo de vinculacién, el cual puede ser monitoreado desde la consola web de
administracion.

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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En muchos casos los dispositivos son adquiridos y suministrados por la misma compafiia, en otros casos
los empleados utilizan su propio dispositivo como herramienta de trabajo, promoviendo asi la
tendencia conocida como BYOD (Bring your own device/traiga su propio dispositivo). Todo lo anterior
representa un reto de gestidon importante para los administradores de IT, ya que en muchos casos
deben responsabilizarse de la configuraciéon de estos mdviles, bien sea para facilitar su ingreso al
ambiente empresarial, para instalar las aplicaciones requeridas, para establecer restricciones de uso o
para proteger la informacion corporativa en caso de pérdida o hurto del mévil, entre otras.

Con AMDM las empresas podran sacar mas provecho de sus recursos de cdmputo y brindar a sus
empleados un entorno confiable para usar sus dispositivos méviles en el trabajo. Se soportan tabletas
y teléfonos celulares iOS y Android.

v’ Beneficios

Proceso simple de vinculacion sin necesidad de configuracidn previa en el movil
Manejo de inventarios

Restricciones del movil

Politicas de contrasefia

Reglas de negocio editables

Aprovisionamiento automatico de aplicaciones y web-clips

Configuracion automatica de redes wi-fi, cuentas de correo y cuentas EAS
Localizacién del movil

Integracidn con directorio activo

Dashboard y reportes interactivos

o O 0O O 0O O O O O O
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v" Funcionalidades

> Inventario de dispositivos: Se permite el ingreso de dispositivos con un proceso muy simple de
vinculacidn. La consola de administracién permite una gran cantidad de informacidn
relacionada con el hardware del dispositivo, las aplicaciones instaladas, su estado, ubicacién y
caracteristicas de red.

» Comandos de accion: Los dispositivos vinculados pueden ser contactados para solicitar su
informacidn o para ejecutar acciones importantes sobre ellos, tales como la remocién o cambio
de contrasefia, el envio de notificaciones visuales, el bloqueo del dispositivo o la restauracion
o borrado completo.

> Reglas: Se pueden asignar conjuntos de reglas de negocio a los dispositivos para definir su
comportamiento ante eventos relevantes, tales como la entrada o salida de zonas geograficas
(geofencing), la desvinculacién del movil iniciada desde el dispositivo, la desvinculaciéon
realizada desde consola, el incumplimiento de politicas, deteccion de jailbreak, deteccién de
rooteo, entre otros.

» De acuerdo a la configuracién realizada por el administrador de la consola, las reglas pueden
generar diferentes tipos de accidn, tales como envio de correo a multiples destinatarios, envio
de correo al administrador, envio de alerta sonora al mdvil, generacion de alerta del sistema,
cambio de politica, desvinculacién, entre otros.

> Politicas: Se pueden enviar politicas de comportamiento a los dispositivos para aprovisionarlos

con las cuentas de correo necesarias, conexion wifi, aplicaciones requeridas, web clips,
restricciones de contrasefia, etc.
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» Integracidon empresarial: La solucion permite la creacion de usuarios y grupos para el ingreso a
la consola y para asociarlos directamente a los mdviles. Los usuarios y grupos pueden también
ser obtenidos del directorio activo de la empresa para facilitar la configuracion inicial.

» Manejo de aplicaciones: Se permite mantener un extenso catdlogo de aplicaciones para
estudiar de manera individual su uso dentro los méviles vinculados, las politicas que afectany
las caracteristicas asociadas en la tienda.

» Dashboardy reportes: Se puede conocer muy rapidamente el estado del sistema mediante una
coleccion completa de graficas que constituyen el dashboard de producto. Detalles
actualizados sobre dispositivos vinculados, fabricantes, sistemas operativos y muchos mas
pueden ser consultados desde la consola de administracién en cualquier momento. De manera
similar se tiene un conjunto de reportes para facilitar la lectura y el formateo de informacion
resumida y detallada del sistema.

8. Reportes

La herramienta para la gestidn de inventarios de SW y HW, cumpliendo con las mejores practicas y los
mas altos estandares de calidad, pone a disposicién de nuestros clientes una gama de reportes de la
operacién que permitiran tener una visibilidad constante de la operacién facilitando asi, la toma de
decisiones tacticas y estratégicas; entre los principales reportes, podemos destacar los siguientes:

Performance de los equipos equipos por version de agente
Software por equipo Equipos por sistema operativo
Alarmas de SW y HW Detalle de maquina

Informe de Memoria RAM Busqueda de software Lic.por nombre
Eventos Control Remoto Busqueda de software Lic.por archivos
Equipos por memoria RAM Desviacion del Software

Agradeciendo como siempre su amable atencidn, me reitero a sus apreciables érdenes.
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9. Metodologia de trabajo

El desarrollo de los proyectos de implementacion de nuestras soluciones, estan soportados por los
lineamientos y buenas practicas de la Administracién de Proyectos definida por el PMI-Project
Management Institute.

PLANEACION - SEGUIMIENT
* plande EJECUCION Y CONTROL

de *Parametrizacion * Acta

y documentacnon seguimiento.
técni * Doc. Control

Durante la fase de Ejecucién del proyecto, Aranda Software propone llevar a cabo un proceso por
etapas o fases; en cada una se describiran los responsables de etapa, la duraciéon promedio sugerida 'y
las actividades a realizar.

El éxito del proceso de implementacidon depende de la existencia de al menos un encargado por parte
de EL CLIENTE que esté presente en cada una de las etapas del proceso y por tanto que lidere los
procesos de implementacion.

10. Anexos
e Aranda AM_DistrSuite

e Aranda MDM

e  Aranda Patch Management

e Aranda-mobile-device-management
e  Plan de implementacion AAM

e  Plan de implementacion MDM
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11. Glosario

e Asset: Activo (por su significado en inglés), Es cualquier recurso o competencia. Los activos de
un proveedor de servicio incluyen todo aquello que pueda contribuir a la prestacién de un
servicio. Los activos pueden ser de alguno de los siguientes tipos: gestion, organizacidn,
procesos, conocimientos, personas, informacidn, aplicaciones, infraestructura o el capital
financiero.

e Asset Management: Gestion de activos (por su significado en inglés), Es una actividad genérica
0 proceso responsable del seguimiento y la notificacién del valor y la propiedad de los activos
alo largo de su ciclo de vida.
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