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1.0BJETIVO DEL PROCEDIMIENTO

El proposito de este documento es definir el procedimiento, actividades y responsabilidades que tendran que cumplir las areas involucradas, para
reportar y dar seguimiento a los siniestros de PS para el servicio APS-3, como puede ser: robo, dafio o cualquier eventualidad (fenémenos naturales)
gue le suceda, ya sea de forma completa o parcial.

2.ALCANCE DEL PROCEDIMIENTO

El presente procedimiento detalla las acciones a realizar para hacer efectivo el seguro y la documentacion que en su caso se debe recabar por parte
del usuario responsable del equipo de cdmputo que haya sufrido un siniestro, robo o dafio durante el inicio del contrato del servicio APS-3.

3.TERMINOS Y DEFINICIONES

Hoja de Resguardo Documento que da garantia de la entrega y puesta a punto del bien informatico al
usuario, en donde se definen los términos y condiciones de uso.

Incidente Es cualquier evento de fallas o errores del servicio, que causa o puede causar
una interrupcién parcial o total del PS.

Incidente Mayor Es todo incidente con nivel de prioridad uno, es decir, alto impacto y urgencia

alta. Un Incidente Mayor tiene como consecuencia una interrupcion a la
continuidad de la operacién sustantiva.

Servicio de Tl Medio por el cual MAINBIT SA de CV, facilita a su cliente/usuarios el
cumplimiento de sus actividades o tareas

Siniestro de Equipo de Cualquier averia grave, destruccion fortuita o pérdida parcial o total del PS (robo)
Cdémputo gue tiene el usuario a su resguardo.

Solicitud de Servicio Es todo requerimiento que un usuario hace sobre el funcionamiento del PS que
implica el consumo de recursos de acuerdo a los niveles de servicio establecidos
en el contrato.

Usuario El personal que utiliza el PS y resguarda
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4.REGLAS DE NEGOCIO INTERNAS

a. REGLA 1. DOCUMENTACION
Documentacién necesaria en caso de presentarse un siniestro, robo o extravio de equipo de computo:

e Acta ante Ministerio Publico (En caso de robo)
e Acta de Proteccion Civil (En caso de siniestro)
e Acta de Hechos (En cualquiera de los dos casos)

Las Actas deberan contener la informacién abajo descrita, la cual es necesaria para poder dar cumplimiento a los términos de la pdliza.
Acta de Ministerio Publico (en caso de robo)

Marca, Modelo y No. de Serie de cada equipo.

Especificar partes robadas o dafiadas.

Nombre del usuario afectado.

Nombre de responsable del equipo (quien firmé el resguardo). En caso de que el equipo no esté a su resguardo, se genera la reasignacion
correspondiente para el tramite.

Sellos originales de la autoridad

NuUmero de averiguacion

PwbhPE

oo

Acta de Proteccion Civil (en caso de siniestro)

Marca, Modelo y No. de Serie de cada equipo.

Especificar partes siniestradas.

Nombre del usuario afectado.

Nombre de responsable del equipo (quien firmo el resguardo)
Sellos originales de la dependencia

Numero de averiguacion

ogkrwnNE

Acta de Hechos (en cualquiera de los dos casos)

1. Marca, Modelo y No. de Serie de cada equipo.
2. Especificar partes robadas o dafiadas.
3. Nombre del usuario afectado.

PROHIBIDA LA REPRODUCCION TOTAL O PARCIAL DE ESTE DOCUMENTO SIN PREVIA AUTORIZACION DE LA DIRECCION GENERAL DE MAINBIT, S.A. DE C.V.

ESTE DOCUMENTO IMPRESO NO ES VALIDO YA QUE EL DOCUMENTO VIGENTE ES EL QUE SE ENCUENTRA EN EL SISTEMA INFORMATICO. I

Este folio es consecutivo en orden alfabético por empresa: 26797



Folio: 00255

P Procedimiento de Siniestro / Robo / Dafio Codigo: PR-SiEc-01
o~ = n Fecha: 11-06-2014
MAQAINLIk de Equipo de Computo
Revisién: 0
Mainbit S.A. de C.V. Version: 0.0

4. Nombre de responsable del equipo (quien firmo el resguardo)
5. Sellos originales de la autoridad
6. Firma del jefe inmediato

Es necesario aclarar en cada Acta elaborada y/o solicitada:

e Que son propiedad de un particular, los cuales se encuentran en Arrendamiento.
e Que los equipos de cémputo son propiedad de la empresa MAINBIT, S.A. de C.V.
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EJECUCION

Nam.

Proveedor

Entrada

Responsable | Periodicidad

Actividad

Cliente

Reportar Siniestro

Usuario realiza llamada telefénica o
correo electronico a Mesa de
Servicio notificando siniestro, robo o

b. Acta de Proteccion Civil
(En caso de siniestro 0

dafio) y

c. Acta de Hechos (En
cualquiera de los dos
casos)

Acta de Proteccion
Civil (En caso de
siniestro o dafio) y
Acta de Hechos (En
cualquiera de los
dos casos)

Llamada dafio del equipo asignado. Solicitud de servicio
01 Usuario Teclzifr?ggca Usuario Por Evento |Nota: EI Usuario debe haber de robo o siniestro Mesa de Servicio
El P realizado la denuncia con
ectronico anterioridad y asi obtener la
documentacion requerida para esta
solicitud de servicio de siniestro,
robo o dafio a equipo de computo,
ya que le sera solicitada para
entrega a MAINBIT SA de CV.
Registrar Siniestro Registro de
solicitud de servicio
Asigna numero de ticket y verifica de robo o siniestro
las caracteristicas del mismo, en herramienta de
solicitando al usuario la siguiente Mesa de Servicio
documentacion:
Entregar la siguiente Hoja de Resguardo
Solicitud de documentacién en ORIGINAL: del equipo de
Mesa de - Mesa de coOmputo. .
02 L servicio de - Por Evento L L . Mesa de Servicio
Servicio robo o Siniestro Servicio a. Acta ante Ministerio| Acta ante Ministerio
Publico (En caso de robo) Publico (En caso de
o robo) o,
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Anexar COPIA DE RESGUARDO
(documento  entregado por el
personal técnico de la empresa al
ser instalado el equipo).

Debera entregarlo a la unidad
administrativa o area a la que el
usuario se encuentra adscrito,
adjuntando todos los documentos
originales antes descritos.

Registro de ] »
solicitud de Validar Informacion
servicio de . . . - -
Mesa de robo 0 Control de Se notifica a Control de Activos de | Confirmacion que la| Mesade Servicio
03 Servicio siniestro en Activos Por Evento [a solicitud generada para que| documentacion es
herramienta de valide la documentacién entregada correcta. Lider de Proyecto
corroborando que cumpla con
lg/lesa_l de todos los requisitos.
ervicio
:Se Encuentra la
Documentaciéon Completa?
Si
D ContinGia con actividad 04
No
Contindia con actividad 12
) i Confirmacién que
Confirmacién Validar Equipo en Bodega existe equipo
Control de que la Control de . . I disponible. .
04 Activos documentacion Activos Por Evento geUi valldab I: dlSpOhI.?Ihda(IjL'gel Confirmacion que Lider de Proyecto
quipo en bodega y notifica al Lider .
es correcta de Pro no hay equipo
yecto. . .
disponible.
Confirmacién Solicitar ~ Asignacién o | Solicitud de compra
que existe Compra de Equipo de Equipo
Control de ; Lider de .
05 . equipo Por Evento e Control de Activos
Activos disponible Proyecto En caso de que no se cuente con Notificaciéon de

equipo disponible o este se

encuentre en bodega, se solicitara

aprobacion de
asignacion de
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compra de equipo; una vez
aprobado se realizara la solicitud
de compra de equipo al area
correspondiente.
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el visto bueno de asignacion o de Equipo

Notificacion de

Notificar ~ Autorizacion de
Equipo

Notificacién para

06 Fl;rlgjcragti Zps)irgr?:gilgr? g: CXZ:{\%ge Por Evento thifica que Ig autorizacion para hacer uso del Control de Activos
equipo asignar el equipo fue aprobada o equipo
rechazada o en su caso que el
equipo ya llegé.
Asignar Solicitud
Se realiza la asignacion al Grupo de
Soporte en Sitio para que coordine
. » la configuracién y entrega del
Confirmacion equipo a sustituir. o
07 Mesa de que la Mesa de Por Evento Solicitud de Grupo de Soporte
Servicio |documentaciéon Servicio Se coordina entrega de equipo de| Servicio Asignada en Sitio
es correcta. bodega en localidad del usuario
solicitante.
Se actualiza la solicitud de servicio
en la herramienta de la Mesa de
Servicio.
Configurar Equipo
Se realiza la recepcién del equipo al .
o sustituir, se configura y envia los Datos del Equipo
Mesa de Solicitud de Grupo de datos del equipo al Grupo de L )
08 Servicio Servicio Soporte en Por Evento |Control de Activos para generar el Actualizacién de | Control de Activos
Asignada Sitio nuevo resguardo. reporte en
herramienta
Se actualiza la solicitud de servicio
en la herramienta de la Mesa de
Servicio.
09 Grupo de Datos del Control de Por Evento Generar Resguardo Correo Electrénico | Grupo de Soporte
Soporte en Equipo Activos con Resguardo en Sitio

PROHIBIDA LA REPRODUCCION TOTAL O PARCIAL DE ESTE DOCUMENTO SIN PREVIA AUTORIZACION DE LA DIRECCION GENERAL DE MAINBIT, S.A. DE C.V.

ESTE DOCUMENTO IMPRESO NO ES VALIDO YA QUE EL DOCUMENTO VIGENTE ES EL QUE SE ENCUENTRA EN EL SISTEMA INFORMATICO.

Este folio es consecutivo en orden alfabético por empresa: 26801




_— Procedimiento de Siniestro / Robo / Dafio Cédigo: PR-SiEc-01
~ . i Fecha: 11-06-2014
(Y ]Qlﬂblt de Equipo de Computo Pagina: 10de13
Revision: 0
Mainbit S.A. de C.V. Version: 0.0
Sitio Realiza la actualizacion en Ila anexo.
herramienta ~ SCAP para la Mesa de Servicio
generacion del resguardo. Actualizacion de
Se envia correo electrénico al reporte en
Grupo de Soporte en Sitio con el herramienta
Resguardo en electrénico para la
solicitud de la firma del usuario.
Se actualiza la solicitud de servicio
en la herramienta de la Mesa de
Servicio.
Entregar Equipo
Se realiza entrega de equipo al
usuario. Resguardo firmado
Correo or usuario .
Control de | Electrénico Grupo de Se solicita firma de Resguardo de P Control de Activos
10 . Soporte en Por Evento |Equipo de Cémputo a usuario para A lizacién d
Activos con Resguardo Sitio que posteriormente se envie a ctualizacion de Mesa de Servicio
anexo. Control de Activos. report(_e en
herramienta
Se actualiza la solicitud de servicio
en la herramienta de la Mesa de
Servicio.
Resguardo Cerrar Reporte
Grupo de firmado por o ]
11 So oprte en usuario Mesa de Por Evento Mesal‘ e Se(;wc'lo gorll'ﬂ‘rmg oieI Solicitud de Mesa de Servicio
ot Actualizacion Servicio cumplimiento de 1a_ Solicitud de | geryicio Cerrada
Sitio de reporte en Servicio para el cierre de ticket.
por Usuario confirma el cierre de la
herramienta Solicitud de Servicio.
Solicitud de Solicitar Informacion Faltante o
L Correo electrénico
Mesa de servicio de Mesa de . i - - .
12 Servicio robo 0 Servicio Por Evento [Se informa al usuario que su de informacion Usuario
Siniest solicitud no procedera hasta tener faltante.
iniestro completa la informacién.

FIN
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5.ROLES Y RESPONSABILIDADES.
Los Roles involucrados en este Procedimiento y sus responsabilidades se describen a continuacion:

Usuario

e Informar de cualquier eventualidad en referencia a siniestro, robo o dafio del equipo de
cémputo asignado a la Mesa de Servicio.

e Tener la documentacion necesaria para tramitar el seguro del equipo de cémputo.

e Firmar resguardo de equipo de cémputo asignado.

Control de Activos (22 linea de soporte).

e Actualizacion de inventario en herramienta SCAP.
e Impresion y entrega de resguardos de equipo de computo.
e Validacion de disponibilidad del activo a reponer.

Lider del Proyecto

e Garantizar la efectividad y cumplimiento del Procedimiento.

¢ Identificar y corregir las desviaciones del Procedimiento.

e Realizar la solicitud de compra de equipo de computo cuando no hay stock o se requiera la
reposicion del stock para recibir aprobacion de Direccidn.

Mesa de Servicio (Analistas). (Herramienta CA Service Desk 14.1)

Registrar, dar seguimiento y cerrar los Incidentes y Requerimientos.

Asignar las solicitudes de servicio a los grupos de soporte para su atencion.
Clasificacion y priorizacion de los Incidentes y Requerimientos.

Es duefio de los incidentes (no es responsable de la solucién) y Requerimientos.
Informar el avance del incidente y Requerimientos durante su ciclo de vida.

Grupos de Soporte en Sitio (22 linea de soporte).

e Atender los Incidentes y Requerimientos que le sean asignados por la Mesa de Servicio.

e Investigar y diagnosticar los Incidentes (incluyendo resoluciones donde sea posible).

e Documentar (la solucién o motivo de la reasignacion), resolver o reasignar los Incidentes y
Requerimientos cuando sea necesario.

e Impresion y entrega de resguardos de equipo de cdmputo.

6.MATRIZ RACI.
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En la matriz RACI se definen e identifican las responsabilidades relacionadas con la
ejecucion del proceso, Servicio para definir roles y responsabilidades (Matriz de Autoridad).

Clave Descripcion
R Responsible (Encargado) Rol que realiza la actividad y es responsable por su ejecucion.
(Responsable) Rol que se encarga aprobar la actividad y asegurarse de que se realice
A Accountable 9 : I ~
correctamente. Normalmente también se identifica como el Duefio del proceso.
C Consulted (Consultado) Rol que posee informacién para iniciar o para terminar la actividad.
[ Informed (Informado) Rol que sera informado sobre el progreso y resultados la actividad.

Procedimiento de Siniestro-Robo.

Rol |

. Usuario Duefio del Gestor del Mesa de SADCTI Grupo de
Actividades ;s
Proceso Proceso Servicio Soporte
Generar reporte ante la
MS SAT. R ! €
Generar y juntar

expediente del robo o R I c
extravio

Reponer PS o accesorio. R I R

Registrar movimientos en
SITE. R !
Instalar imagen base
actualizada en nuevo PS.
Integrar a la red LAN
(fisica y l6gica) en nuevo R I R
PS.

Configurar aplicaciones
de productividad en R | R
nuevo PS.

Cifrar disco duro en
nuevo PS. ' R
Configurar accesorios en
nuevo PS. R :
Generar de resguardo de
PS y formato de baja. ' R ' ' R
Firmar resguardo de PS y
formato de baja.
Solventar reporte ante la
MS SAT. R !

\
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