ANEXO “H-4”
Metodologia para la Administracion de
Cambios

Este folio es consecutivo en orden alfabético por empresa: 07236



Logotipo Empresa S.A. Empresa S.A.

Pagina 2 | REVISION:
o » ) de 16 1
Administracion de Cambios

CODIGO: ITIL-
cédigo-01

ANEXO “H-4”

ANEXO H-4
METODOLOGIA ~DE

Administracion de Cambios

Logotipo Empresa S.A.

Administracion de Cambios

Responsable de
Cambios:

Escriba Nombre

Solicitud de
Actualizacidn a:

Escriba Nombre

IIIIII Mes, 20Afo CET

Derechos reservados de autoria y copia 2009 (ﬁ Ceﬁr:rr‘:a

DE EXTREMO A EXTREMO

Este folio es consecutivo en orden alfabético por empresa: 07237



Logotipo Empresa S.A. Empresa S.A.

Pagina 3 | REVISION:
de 16 1

Administracion mbi .
d stracion de Cambios CODIGo:  TTILS

cédigo-01

Alineamiento de la Metodologia para la Administracién de Cambios con ITIL y COBIT

ITIL.- La Metodologia para la Administracién de Cambios esta alineada con las mejores practicas para la
gestion de servicios de Tl contenidas en el proceso de “Administracion de Cambios”™.

Proceso o funcién _— oo -
de ITIL Objetivo Principales beneficios

e Aseguramiento de que los cambios a la
infraestructura de TI son justificados y

Establecer un control eficiente

Administracion de . aprobados
cambios sobre los cambios de la Reduccién de los i I icios d
infraestructura de TI o educcion de los riesgos en los servicios de
Tl ocasionados por cambios en la
infraestructura

COBIT.- En lo que se refiere a COBIT, la Metodologia para la Administracién de Cambios ha sido alineada a
satisfacer los siguientes Objetivos.de Control.

Al6 Administrar cambios

e Al6.1 Estandares y procedimientos para cambios
Establecer procedimientos de“administracion’ de cambio-formales-para manejar de manera |estandar
todas las solicitudes (incluyendo mantenimiento y parches) para cambios a aplicaciones,
procedimientos, procesos, pardmetros de sistema y servicio, y las plataformas fundamentales.

e Al6.2 Evaluacién de impacto, priorizacién y autorizaciéon
Garantizarque—todastas—solicitudes—de-cambio—se-evaltan-de-una-estructurada-manera—en-cuanto a
impactos en el sistema operacional y su funcionalidad. Esta evaluacion debera incluir categorizaciéon y
priorizacién de los cambios. Previo a la migracion hacia produccion, los interesados correspondientes
autorizan los cambios.

e AIl6.3 Cambios de emergencia
Establecer un proceso para definir, plantear, evaluar y autorizar los cambios de emergencia que no
sigan el proceso de cambio establecido. La documentacion y pruebas se realizan, posiblemente,
después de la implantacién del cambio de emergencia.

e Al6.4 Seguimiento y reporte del estatus de cambio
Establecer un sistema de seguimiento y reporte para mantener actualizados a los solicitantes de cambio
y a los interesados relevantes, acerca del estatus del cambio a las aplicaciones, a los procedimientos, a
los procesos, parametros del sistema y del servicio y las plataformas fundamentales.

e Al6.5 Cierre y documentacion del cambio
Siempre que se implantan cambios al sistema, actualizar el sistema asociado y la documentacién de
usuario y procedimientos correspondientes. Establecer un proceso de revisidn para garantizar la
implantacion completa de los cambios.
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NUumero
de Fechade | Responsable de Descripcion de modificacion

Versioén la Version

Versioén

CONTROL EMISION, REVISIONY AUTORIZACION

(Marcar con una x segun sea el caso)
Puesto | Nombre
Administrador
de Cambios
Director
Gerente de
Cuenta
Consultor Tl

Elabora Revisa

Autoriza Fecha ‘ Firma

INVENTARIO DE DOCUMENTOS ANEXOS Y/O REFERENCIADOS
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GENERALIDADES DEL PROCEDIMIENTO

Duefio del proceso:
Propésito :
Clientes internos:

Clientes externos:
Proveedores:

Requerimientos o expectativas
de los clientes del proceso
respecto al producto o servicio:

Actividad inicial delrproceso
Actividad final del'proceso
Entradas

El RFC

CMDB

Salidas

Revisar y evaluar los cambios
implementados

Implementacién de Cambios

Entrada a administracién de
liberaciones
Entrada a administraciéon de

configuraciones

Entrada a administracion de la
continuidad

RFC

Minutas y acciones CAB

Reportes gerenciales

Puntos de Seguimiento:

Responsable de Administracion de Cambios

Describir el proceso de administracién de cambios para los servicios.
Administracion de liberaciones, CAB (Change Advisory Borrad/ Comité
asesor de cambios) / CAB/EC (Emergency comité/ Comité de
Emergencia), Mesa de Servicio.

Usuarios

Usuarios autorizados para generar RFC, Mesa de Servicio,
administrador de incidentes, administrador de problemas,
administrador de problemas, administrador de niveles de servicio,
especialistas de cambios, CAB / CAB/EC, administrador de
liberaciones.

Aseguramiento de que los cambios en a la infraestructura de Tl son
justificados y aprobados

Reducciéon de los riesgos en los servicios de Tl ocasionados por
cambios en la infraestructura

Asegurar que los cambios son iniciados solamente cuando exista una
solicitud de cambio RFC

Generarsel RFC

Revisar y-evaluar los'cambios implementados

Caracteristicas de las entradas

El RFC es generado por personal autorizado por administrador de
incidentes;sadministrador de,problemas, administrador de niveles de
servicio y administrador de'liberaciones.

Identificacion de los Cl’s involucrados en el cambio.

Caracteristicas de las salidas

Esta actividad tiene como propésito
implementados sean exitosos y eficientes.
Implementaciéon de cambios en forma disciplinada con base a
prioridades

Para la ejecucion de los RFC

evaluar los cambios

Informacién actualizada de los Cl en la CMDB
Informacion de los cambios realizados en los Cl en la CMDB

Registro de los requerimientos de cambios

Registros de las minutas y acciones realizadas en el CAB
Determinar reportes para el analisis de mejora continua.
Autorizacion de los RFC

Asignacion del equipo de trabajo (especialistas de cambio).
Convocatoria del CAB o CAB/EC, manteniendo los registros de las
reuniones, autorizaciones

Registro paso a paso y de manera secuencial de las actividades
realizadas para la implementacién de cambio.

Monitorea el cambio hasta su implementacién exitosa en liberaciones
Revisa y evalla los cambios implementados
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Indicadores de desempefio
Nombre del indicador Unidad de medida Periodicidad
Numero de RFC (tendencias) Eventos Mensual
Numero de RFC implementados Eventos Mensual
revisados
Numero de RFC exitosos Eventos Mensual
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DIAGRAMA DE PROCESO OPERATIVO (DPO) Y DESCRIPTIVO
Proceso de administracion de cambios
. Administrador de Administrador de Administrador de niveles Administrador de
Persona autorizada I e ) :
incidentes problemas de servicio liberaciones

Inicio Inicio Inicio Inicio Inicio

® - ® - ® - ® - ®

v v v 4
Genera el RFC Genera el RFC Genera el RFC Genera el RFC Genera el RFC
1 1b 1c 1d le
v v 4 ¥
Envia notificacion a Notifica a la Notifica a la Notifica a la Notifica a la
la mesa de ayuda mesa de ayuda mesa de ayuda mesa de ayuda mesa de ayuda
2 2 2c 2d 2e

{a corre { i § j
electrénico electrénico electrénico electrénico electrénico
4 4 4 4 N
1 1 1 1 1
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Proceso de administracion de cambios

Mesa de Servicio Administrador de cambios

v

Registra,
actualiza el RFC
Recibe 8
e -z Intranet
notificacion /Herramineta
3

No

v Cambio estandar

Ingresa a Intranet

A - —
4 Convoca reunion Asigna prioridad,
ntranet analisis de impacto categoria y
y urgencia autoriza RFC
12 9
facorreo

electrénico

Si

RFC completo

A
Ingresa RFC en Enviaa
su herramienta y administrador de
. . Especialistas liberaciones
Reen Tl asigna ticket i Tor—
tafingrl 5 ia correo Via correo
originador electronict electrénico
11 Via correo N
etectronico
Registra el
nuimero de ticket Prioriza el RFC "
Continua con
en colabora 16 Intranet administracion
6 de liberaciones
Intranet A
\/
Informa al No .
administrador de ! Si
" - Cambio urgente
cambios fa correo|
7 electronice
J\
Categoriza de
acuerdo al impacto
el RFC I et
17 ntranet
Menor
Mayor
A
Envia RFC al CAB/
Aprueba RFC CABJ/EC para
18a autorizacion
o 18b Via dorreo
Atranet -
i i electronico
@
Convoca a
Informa al CAB reunién al CAB/
18a CAB/E!
Via correo 18b1 Via gorreo
electronico electronico
@
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Proceso de administracion de cambios

Administrador de cambios CAB / CAB/EC Mesa de Servicio Especialistas de cambios

Especialistas

Recibe RFC previa a|la Via correo
reunion electronico
18b2

v

Anélisis del RFC

Reciben convocatoria

por el CAB/ CAB/ L
de reunién
13
Rechazado y genera
informe con explicacién \

breve del rechazo y se |«

envia a originador
28 Intranet

Analizan en conjunto
con administrador de

cambios RFC
14
Genera minuta y envia
e informa a mesa de
servicio y a
involucrado ¢ CMDB
18b4 Via ¢orreo
b RO Recibe notificacion del RFC
por parte de administrador
de cambios A
3 18b5
Complementan
Informacion requerida
para el RFC
15
. —
" Informa a los usuarios Colab
B del servicio relacionado olabgra
Realiza el plan de 18b6
cambios en conjunto ‘ Via cofreo
con especiali de etectrénico
cambios Project ‘ u

19

v

)

Envia el plan de cambios y Continua con
RFC autorizado al inistracio
= administracién Regresa
e de liberaciones
20 A
Monitorea el cambio hasta
on exitosa
en liberaciones
Project
Recibe notificacién de Administracion
on exitosa |« de liberaciones
22 A P
Recibe notificacion del RFC
Via|correo por parte de administrador
electrénico de cambios implementacién
exitosa
25

: v

Revisa y evalta los cambios

23 PIR Registra en herramientas y
cierra ticket
26
i ‘ Herramienta /

Colabora
Informa a mesa de servicio
del cambio exitoso para

cierre de ticket y a -
involucrados Via correo
24 electrénico Informa a usuarios e
involucrados del cambio
‘ 27

‘ Via correo

‘ electronico
Fin <
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Descriptivo del DPO de Control de Cambios

Documento de
Actividad Responsable Descripcién trabajo y/o
herramienta
1 Persona autorizada | Genera el requerimiento de cambio INTRANET
Envia notificacién y el link para que consulte el RFC,
2 Persona autorizada | a la Mesa de Servicio del requerimiento de cambio e-mail
ingresado en la herramienta informatica
1b Admmstrador de Genera el requerimiento de cambio INTRANET
incidentes
Administrador de Envia notificacion 'y'el link para que qonsulte el RFQ, '
2b L a la Mesa de Servicio de el requerimiento de cambio e-mail
incidentes . . : o
ingresado en la herramienta informatica
1c Administrador de Genera el requerimiento de cambio INTRANET
problemas
Administrador de Envia notificacion _y_eI link para que c_onsulte el RFC_:, _
2c roblemas a la Mesa de Servicio de el requerimiento de cambio e-mail
P ingresado en la herramienta informatica
1d A.dmlnlstrador cje_ Genera el requerimiento de cambio INTRANET
niveles de servicio
Administrador de Envia notificacion .y.el link para que c_onsulte el RFC, _
2d . - a la Mesa de Servicio de el requerimiento de cambio e-maljl
niveles de servicio |. : ; "
ingresado en la herramientainformatica
le Admml_strador de Genera el requerimiento.de cambio INTRANET
liberaciones
Administrador de Envia notificacion a la Mesa de Servicio de el |
2e . : o . e-mall
liberaciones requerimiento de cambio
3 Mesa de Servicio Recibe la notificacion y el link de generacién de RFC
4 Mesa de Servicio Ingresa a la herramienta informéatica donde se genero INTRANET
el RFC
Revisa si el RFC se encuentra completo con base en
Mesa de Servicio pardmetros establecidos, si esta completo realiza la Definir pardmetros
actividad 5 y si no realiza la actividad 11
5 Mesa de Servicio In’gresa RFQ en la herramienta informética y asigna HerramJgnta
namero de ticket informética
- Registra el nimero de ticket asignado en la
6 Mesa de Servicio INTRANET INTRANET
. Informa al administrador de cambios del RFC, .
7 Mesa de Servicio . . e-mail
enviando el link donde se genero el RFC
8 Adm|r_1|strador de Registra, analiza y actualiza el RFC Herramjgnta
cambios informética
Administrador de Determina si el cambio es estandar, se realiza la
cambios actividad 9 y si no se realiza la actividad 12
- Asigna prioridad, categoria y autoriza el cambio
9 Administrador de | 2y INTRANET
cambios S
Prioridad
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Documento de
Actividad Responsable Descripcién trabajo y/o
herramienta
= Urgente
= Alta
= Mediana
* Baja
Categoria
= Estandar
. Envia el RFC al administrador de liberaciones
Administrador de o . . iy .
10 . Continta con el cambio en administracion de e-mail
cambios - )
liberaciones.
A Administracién de | ContinGia con el cambio en administracion de
liberaciones liberaciones
11 Mesa de Servicio Reenvia al originador el RFC, para llenado completo e-mail
Convoca reunién con los especialistas de cambios,
revisando-e-identificando-si-el RFC registrado
pertenece a una area o requiere interactuar con mas
areas, para‘el andlisis dedimpacto yurgenciadel RFC
Administrador de " Telegqmump@mones. . b
12 . == Administracion de servidores. e-mail
cambios ’ [7 | p—
= [ Administracion/de aplicaciones.
= Administracion de base de datos.
= Centro de datos.
= Almacenamiento.
= Seguridad informatica.
»= Innovacién Empresarial
Especialista de Etiqueta de llamado especialistas, para realizar las
N/A . o S )
Cambios actividades de los especialistas de cambios.
13 Espe(_:|al|stas de Reciben convocatoria para reunion de andlisis
cambios
E;ﬁq%cic';l}ﬂas de Analizan en conjunto con administrador de cambios
14 Administrador de el RFC CMDB
. Para el andlisis consultan a la CMDB entre otros.
cambios
15 Espe(_:|al|stas de Completan informacion requerida para el RFC INTRANET
cambios
Coloca la prioridad en el RFC de acuerdo al analisis
sostenido con los especialistas de cambios
16 Administrador de = Urgente INTRANET
cambios = Alta
= Mediana
= Baja
Administrador de Si el cambio se prioriza como Urgente se realiza la
cambios actividad 18b y si no se realiza la actividad 17
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Documento de
Actividad Responsable Descripcién trabajo y/o
herramienta

Categoriza de acuerdo al analisis de impacto

17 Adm|r_1|strador de =  Menor INTRANET
cambios =  Mayor

Administrador de Si el impacto es mayor se realiza la actividad 18b y si

cambios el impacto es menor se realiza la actividad 18a

18a Admlr_ustrador de Aprueba el RFC si es de categoria menor INTRANET
cambios

18al Adm|rj|strador de Informa al CAB de este RCF autorizado e-mail
cambios

18b Adm|n|strador de Envia RFC previo a la reunién para la autorizacion e-mail
cambios
Administrador de Convoca al CAB / CAB/EC a la reunidn para la .

18b1l . T e-mail
cambios autorizacion del RFC

Recibe el RFC previo a la reunién de autorizacion

18b2 CAB / CABI/EC P
para su analisis

18b3 CAB/ CAB/EC Analizan el RFC los miembros del CAB /' CAB/EC

Si‘el REC.es autorizado.realiza-la actividad,18b4 vy si
no realiza'la actividad 28

Genera minuta de la reunion del CAB / CAB/EC y
envia e informa a Mesa de Servicio y a los

CAB/ CAB/EC

Administrador de

18b4 . involucrados, incluyendo al administrador de e-mall
cambios . . e o
configuraciones y administrador de continuidad entre
otros.
1805 Mesa de Servicio Recibe notlfl_camon del reguer|m|ento de cambio
antes de su implementacion.
18b6 Mesa de Servicio Informa a los usuarios d_el servicio relacionado o que e-mail
es afectado por el cambio
Administrador de
cambios/ Realiza el plan de cambios en conjunto con los .
19 o . . Project
Especialistas de especialistas de cambios
cambios
Administrador de Envia el plan de cambios y el RFC autorizado al :
20 . o : ) e-mail
cambios administrador de liberaciones
A Administracion de | Contintia con el cambio en administraciéon de

liberaciones liberaciones

- Monitorea el cambio hasta su implementacién exitosa
Administrador de X . S .
21 . en el proceso de liberaciones. (seguimiento al Project

cambios . ; .
cambio con la herramienta project)
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Documento de
Actividad Responsable Descripcién trabajo y/o
herramienta

Administrador de Recibe notificacion del la implementacion del cambio

22 : exitoso, por parte del proceso de administracién de e-mail
cambios : .
liberaciones
23 Administrador de Revisa y evalla los cambios implementados PIR

cambios

Informa a Mesa de Servicio del la implementacion del
- cambio exitoso para cierre de ticket y a los
Administrador de . . . .
24 . involucrados, incluyendo al administrador de e-mail
cambios : ; - o
configuraciones y administrador de continuidad entre
otros.

Recibe notificacion del RFC por parte de

25 Mesa de Servicio administrador de cambios implementacion exitosa
26 Mesa de Servicio.| Registra en herramienta informaticas.y cierra.ticket

INTRANET/
27 Mesa de Servicio | Informa a usuarios e involucrados del cambio Herramienta

informatica

Administrador de Realiza el informe de explicacion breve del rechazo

28 |l cambios del RFC en la INTRANET INTRANET
ESPACIO INTENCIONALMENTE EN BLANCO
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GLOSARIO

CMDB. Una base de datos que tiene registro de todos los Cl’s asociados con la infraestructura y con el servicio.

Cl Elemento de configuracién
Componente de la estructura de Tl controlado por la administracion de configuraciones

RFC. Requerimiento de cambio.
Forma o pantalla utilizada para registrar los detalles del requerimiento de cambio a cualquier CI dentro de una
infraestructura o a procedimientos y/o documentos asociados con la infraestructura.

CAB (Change Advisory Borrad ) Comité asesor de cambios

Es el grupo de personas seleccionadas con autoridad sobre decisiones para los cambios mayores, que se
caracterizan por tener un impacto complejo o considerable y/o necesitan recursos de “construcciéon” o de”tiempo
de ejecucion”.

CAB/EC (Emergency comité) Comité de Emergencia

El CAB/EC es un subconjunto del CAB y se encarga de los Cambios Urgentes. Los cambios Urgentes se deben
de minimizar-ya que pueden-causar-interrupciones-en-ta-infraestructura, incidentesy faltlas-importantes:

Diagndstico
Evaluacion |de detalles~del”incidente~0 problema; analisis y comparacion”de-soluciones temporales o
antecedentes para determinar un error conocido.

Prioridad
Secuencia en la que debe resolverse el incidente o problema basandose en el impacto y la urgencia

Impacto
Medida de peligrosidad de un incidente o problema en el negocio. Por lo general es el grado que un incidente o
problema puede causar en la interrupcion de los niveles de servicio acordados o esperados.

Urgencia Medida de gravedad de un incidente o problema para el negocio basada en el impacto y las
necesidades del Cliente.

Acuerdos de niveles de servicio
Acuerdo escrito entre un proveedor de servicio Tl y el cliente TI. Los SLA’s se usan para los clientes internos.

Cambio
Una accién que da como resultado un nuevo estado para uno o mas Cl’s de la infraestructura de TI.

Cambio estandar (cambio preaprobado)
Un cambio en la infraestructura que sigue un camino establecido. Es relativamente comun y es la solucién
aceptada para uno o varios requerimientos especificos.

PIR Revision post implementacién
La administracion de cambios debe revisar todos los cambios implementados después de un tiempo
predefinido.

Cambio Urgente
El numero de Cambios Urgentes propuestos se deberla mantener al minimo, ya que por lo general crean mas
interrupciones y son mas proclives a las fallas. Sin embargo, habra ocasiones en que los Cambios Urgentes

Derechos reservados de autoria y copia 2009 C‘S cCE Fﬁa

Este folio es consecutivo en orden alfabético por empresa: 07249



Logotipo Empresa S.A. Empresa S.A.

P4gina REVISION:
15 de 16 1

Administracion mbi .
d stracién de Cambios CODIGo:  TITILC

cédigo-01

seran esenciales y se deberan crear procedimientos para realizarlos a la brevedad, sin sacrificar los controles
de administracién normales.

ESPACIO INTENCIONALMENTE EN BLANCO
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SIMBOLOGIA

Simboliza

Proceso / Subproceso

Macro Proceso

Decision

Documento / Emision de

Base de Datos / Almacenaje

Despliegue en Pantalla / Captura o Ingreso

Conecta o Continua en x Documento

Inicia / Finaliza

Conectores en la Mesa de Servicio o con distintas paginas

Flujos

~a0digyo

Derechos reservados de autoria y copia 2009 C‘S Ceﬁf:r?a

Este folio es consecutivo en orden alfabético por empresa: 07251





