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Documento “f”’

Presentar los Proyectos o Propuestas del Plan de Recuperacion de Desastres y del Plan de Continuidad de Negocios
en el ambito de su competencia.

“Centro de Productividad Avanzada S.A. de C.V.” (en lo sucesivo CEPRA)
“Términos de Referencia y Apéndices” (en lo sucesivo ANEXO 1)
“Puestos de Servicio (en lo sucesivo PS)”

1.- Beneficios (Seccion 1.2 del ANEXO 1)

El objetivo de este documento es que CEPRA provea servicios de forma asociada a los niveles de servicio que
garanticen la continuidad de la operacién del Servicio de Administracion Tributaria (SAT), asi como el aseguramiento
de su calidad y oportunidad.

2.- Responsabilidad (Seccion 1.3 del ANEXO 1)

Con base en este documento y en lo requerido sucesivamente por el cliente, CEPRA preservara en todo momento y
circunstancia la continuidad operativa de los servicios que prestaran los PS, ademas, apoyara en la recuperacion de
dicha continuidad, como resultado de desastres naturales o cualquier otra eventualidad ajena al SAT.

3.- Planeacién del arranque (Seccién 2.3.1 del ANEXO 1)

CEPRA entiende y se compromete a participar de forma activa en el desarrollo de la definicion del alcance y la
realizacion del futuro Plan de Continuidad de Negocio (BCP), Plan de Recuperacion de Desastres (DRP) y el Plan de
Anticipacion a Fendmenos Naturales (AFN) de la Institucion, aplicable en el ambito de la competencia de CEPRA.

4.- Entregables de la Planeacion del arranque (Seccion 2.3.1.1 del ANEXO 1)

Como parte de la fase de planeacion del arranque, CEPRA se compromete a entregar la definicion del alcance,
pruebas y demas que se deban desempefiar respecto del BCP, DRP y AFN del SAT, formalizado y firmado por el
Cuerpo de Gobierno y CEPRA.

5.- Documentacion del servicio (Seccién 4.2.1.7 del ANEXO 1)

CEPRA entregara a la Administracion de Infraestructura Externa de manera periddica los resultados de las pruebas
del Plan de Continuidad de Negocio (BCP) y del Plan de Recuperacion de Desastres (DRP), estos seran expresados
como reportes que muestren los resultados de dichas pruebas del BCP o DRP y las acciones realizadas en caso de
ejecutar dichos planes cuando aplique. Estos reportes seran entregados conforme a los acuerdos establecidos con el
SAT durante las mesas de planeacién 6 cuando sea requerido.

6.- Acuerdos de nivel de operacién (Seccién 5.1 del ANEXO 1)
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CEPRA sera responsable de asegurar la continuidad en la operacion del equipo de computo, dispositivos
especializados y accesorios adicionales que estén bajo su servicio, incluyendo las piezas y refacciones, para cumplir
con los SLA’s establecidos.

CEPRA solucionara las contingencias que se presenten en los componentes que integran los diversos servicios que
presta con el objeto de mantenerlos en operacion de manera continua.

CEPRA participara en las actividades programadas de comun acuerdo con el SAT que permitan identificar la correcta
aplicacion de un futuro Plan de Continuidad de Negocio (BCP) y un Plan de Recuperacion de Desastres (DRP), asi
como el Plan de Anticipacion a Fendmenos Naturales (AFN). CEPRA esta consciente de que el detalle de las
actividades en las que debe involucrarse se definira en la Fase de Planeacion del arranque del proyecto.

Introduccién

El presente documento tiene por objeto presentar los proyectos del Plan de Recuperacion de Desastres y del Plan de
Continuidad de Negocios de CEPRA. Este documento incluye también el Plan de Anticipacion de Fenémenos
Naturales.
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INTRODUCCION

El plan de continuidad del negocio es una estrategia constituida por un conjunto de procedimientos de actuacion
encaminada a conseguir una restauracion progresiva y agil de los procesos de negocio afectados por una paralizacién
total o parcial de la capacidad operativa.

El disefio del BCP involucra grandes consideraciones de planeacion. Existen generalmente tres areas de accién a la
que esta dirigido:

> Pérdida de la capacidad de comunicacién, como: voz y datos.
> Pérdida de la capacidad de procesamiento.
> Pérdida del espacio de trabajo.

La responsabilidad de llevar a cabo esta planeacion dentro de las areas de negocio debera ser asumida por todas las
areas de negocio, sin embargo la planeacion de contingencia debe ser coordinada por el area de infraestructura de
CEPRA

Para desarrollar el plan de continuidad del negocio, deben entenderse las diferentes fases de un desastre. El ciclo de
vida de un desastre consta de cuatro periodos de tiempo:

1. Operaciones normales. Las operaciones normales indican el periodo de tiempo antes de que ocurra
un desastre. Esta fase del plan debe incluir la practica de las operaciones que pretenden prevenir un
desastre desde que principia, y de aquellas que ayudan a mitigar el impacto del mismo.

2. Respuestas de emergencia. Las respuestas derivadas de una situacion de emergencia ocurren
durante las pocas horas que siguen inmediatamente a un desastre. Esta fase de un plan identifica las
actividades que pueden necesitar mayor atencion durante este periodo, con la finalidad de asegurar
una respuesta a CEPRA vy proporcionar una lista de verificacion de las actividades importantes que
pueden pasar inadvertidas durante la confusidon que acompafia a los desastres.

3. Procesamiento interno. El procesamiento interno es un procedimiento alternativo que representa el
tiempo de duracion de la contingencia en relacién con el soporte de las funciones esenciales de
CEPRA hasta que la capacidad de procesamiento normal sea restaurada.

4, Restauracion. Se debe también indicar el periodo de tiempo destinado a aquellas actividades que se
necesita realizar para recuperar una condicion o capacidad de procesamiento en su operacién normal.
La restauracion involucra necesariamente los pasos de la planeacion, organizacién y control de tales
actividades.
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Este plan incluye los documentos clave los cuales abordan temas de la prevencién de desastres, actividades para
proporcionar una respuesta inmediata, procedimientos de recuperacion o salvamento y de rehabilitacién de materiales

dafiados.

Este plan no es limitativo, por tal motivo cuando asi lo determinen las necesidades o requerimientos del negocio, se
podran adicionar planes, procedimientos, formatos y cualquier otro documento que asi se requiera.

OBJETIVO DEL PLAN DE CONTINUIDAD DEL NEGOCIO

El objetivo del Plan de Continuidad del Negocio (BCP) es describir las actividades que deben ser realizadas en toda la
organizacion, para mantener la operacion del proceso de negocio en caso de desastre.

Este plan contiene los siguientes documentos:

>

Andlisis de riesgos. Su contenido permite identificar aquellos eventos mas comunes que pueden ocasionar
interrupciones en los procesos de negocio de CEPRA, junto con la probabilidad y el impacto de dichas
interrupciones.

Declaratoria de aplicabilidad. Documento que menciona la adopcion de controles del estandar ISO/IEC
27001:2005 por pate de CEPRA para el tratamiento de los riesgos descritos en el Andlisis de Riesgos.

Metodologia para la elaboracidon del plan de continuidad y disponibilidad. Describe la secuencia de
actividades que deben realizarse para la elaboracién, aprobacion y revision de los planes de disponibilidad
y continuidad del negocio.

Plan de recuperacién de desastres (DRP). Menciona las actividades necesarias a realizar para la
recuperacion de los servicios de Tl en caso de una interrupcién ocasionada por una contingencia o
desastre; dentro de este documento se incluyen planes de contingencia para la recuperacion de los
subsistemas que soportan la infraestructura de los servicios que se proporcionan.

Plan de anticipacion de fendmenos naturales (AFN). Describe las actividades que CEPRA desarrolla para
la anticipaciéon y respuesta ante la manifestacion de fenédmenos naturales que pongan en riesgo la
integridad del recurso humano y/o la integridad de la infraestructura de la organizacion.
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ALCANCE

Este plan de continuidad del negocio tiene amplitud sobre las operaciones vitales de CEPRA, abarca las areas que la
integran y las principales actividades que en ellas se desarrollan.

Durante la fase de planeacion de arranque, el Plan de Continuidad del Negocio estara alineado a las politicas de
continuidad y recuperacion que el proyecto de APS requiera, esto conforme a lo expuesto en la secciéon 5.8 del
Documento 1 de esta propuesta técnica.

ESCENARIOS

Los posibles escenarios ante los cuales se activa el presente plan de continuidad del negocio estan en funcion del
nivel de severidad del evento presentado, el siguiente cuadro muestra las situaciones posibles:

Nive[ de Caracteristicas
severidad

Interrupcién

>

>
>

No hay modificacién en la carga de trabajo programada de las funciones y operaciones no
afectadas.
Solo es necesaria poca movilizacién de los elementos del plan de continuidad del negocio.
Ejemplos de una interrupcién pueden incluir:

o Problemas de red.

o Breve Interrupcién de energia.

Desastre

Puede ser necesaria la activacion parcial del plan de continuidad para responder y corregir
el problema identificado.
Ejemplos de una contingencia pueden incluir:

o Pérdida total de las comunicaciones.

o Falla en el aire acondicionado en centros de procesamiento de informacion.

o Inundaciones

o Fuego controlable.

o Dafios moderados a la instalacion de la red publica-privada.

VVV VYV

Se estima que la interrupcion serd mayor que el tiempo de recuperacion en caso de falla
Las instalaciones primarias podran no estar disponibles por lo que una localidad
secundaria puede empezar a servir como primaria.
Debe iniciarse el envio de tecnologia de respaldo desde el almacén externo.
Se ordena la activacion total del plan de continuidad.
Ejemplos de un desastre pueden incluir:

o Fuego fuera de control

o Interrupcién prolongada y masiva de telecomunicaciones

o Terremotos, etc.
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ANALISIS DE RIESGOS

Introduccion

Numerosas operaciones comerciales se han visto frustradas por robo de informacion, fendbmenos ambientales
adversos, guerras, disturbios o dafios accidentales. Adicionalmente existen otra serie de riesgos que tienen que ver
con temas como la privacidad, la seguridad el terrorismo o malas practicas ejecutivas.

Actualmente las organizaciones modernas dependen en gran medida de la Tecnologia de la Informacién, no soélo
desde el punto de vista operacional, sino también para gestionar y aprovechar la informacion con propdsitos
competitivos. Por ello el riesgo relacionado con la Tl es un hito a tener en cuenta en el actual entorno empresarial.

Se define al riesgo como una funcién de la probabilidad de que un cierto peligro o amenaza ocurra y la magnitud de
Sus consecuencias.

El andlisis de riesgo es una metodologia que sirve para identificar y evaluar probables dafios y pérdidas a
consecuencia del impacto de una amenaza sobre grupos de personas, comunidades y municipios.

[Adicionalmente implica un analisis de las amenazas y un andlisis de la vulnerabilidad (probabilidad de ocurrencia) y deben
entenderse como actividades inseparables; es decir no se puede hacer un analisis de los factores naturales y socionaturales

(amenazas) sin conocer las debilidades (vulnerabilidades) de los grupos sociales.]

Objetivo

1. Identifica, analiza y documenta de manera participativa las posibles amenazas naturales y socio-naturales.

2. Cuantificar la vulnerabilidad y darle un valor para lo cual se obtiene un promedio de los valores de exposicion,
fragilidad y resistencia.

3. Descubrir y planificar las medidas oportunas para mitigar y mantener los riesgos bajo control.

Aplicacion del Andlisis de Riesgos

Describir el enfoque del andlisis de riesgos y los procesos, areas y/o servicios que se encuentran en el alcance del
documento.

Se contempla el andlisis de riesgos de los siguientes servicios:
a) Mesa de Servicios
b) Call Center Especializado
c) NOC (Network Operations Center)
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Andlisis de Riesgos
Estimacion del Riesgo

La estimacion del riesgo se realizé mediante un esquema de matrices, En la estimacion del riesgo se asume valores
para la probabilidad de ocurrencia del evento analizado y se determina la potencial severidad de las consecuencias
que podria ocasionar dicho evento.

A continuacion se describe la metodologia seguida para la estimacion del riesgo, en donde se definen la probabilidad
de ocurrencia y la severidad del dafio que cualquier evento que se quiera analizar.

Para el caso de los servicios listados anteriormente, se plantearon matrices de estimacién de riesgos asociadas con
los siguientes eventos:

e Gente e Instalaciones

e Sistemas de TI, redes y procesos

e Servicios criticos (energia, agua, teléfono, etc.)
e Activos criticos (contratos, garantias, etc.)

Estos eventos se pueden generar por factores externos, como terremotos, altas precipitaciones, ambito politico, social,
econdémico, etc.

Probabilidad de Ocurrencia

Para este andlisis, la probabilidad de ocurrencia se considera como la posibilidad de que un evento ocurra durante el
ciclo de vida de cada unos de los servicios considerados.

No se espera que ocurra durante el ciclo de vida del proyecto y/o servicio.

Se espera que ocurran no més de una vez durante la vida del proyecto y/o servicio.
Se espera ocurra varias veces durante la vida del proyecto y/o servicio.

Se espera ocurra mas de una vez al afo.

PowdhpP

Severidad de las Consecuencias

Se califica adoptando una cuantificacién de la afectacién al negocio y a la infraestructura, resultado del evento
evaluado.

Negocio del cliente El negocio tiene una pérdida minima o nula de recursos
financieros.
1 Imagen de CEPRA Minima o nula imagen negativa en la percepcion del cliente
hacia los servicios de CEPRA.
Penalizaciones Perdida minima o nula de recursos financieros de CEPRA.
Dafio a la Infraestructura Minima o nulo dafo a la infraestructura de CEPRA.
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Negocio del cliente El negocio tiene una pérdida mesurada de recursos financieros.
Imagen de CEPRA Imagen negativa mesurada en la percepcion del cliente hacia
2 los servicios de CEPRA.
Penalizaciones Perdida mesurada de recursos financieros de CEPRA.
Dafio ala Infraestructura Dafio mesurado en la infraestructura de CEPRA.
Negocio del cliente El negocio tiene una pérdida considerable de recursos
financieros.
Imagen de CEPRA Imagen negativa considerable en la percepciéon del cliente
3 ) "
hacia los servicios de CEPRA.
Penalizaciones Pérdida considerable de recursos financieros de CEPRA.
Dafio a la Infraestructura Dafio considerable en la infraestructura de CEPRA.
Negocio del cliente El negocio tiene una pérdida critica de recursos financieros.
Imagen de CEPRA Imagen negativa critica en la percepcion del cliente hacia los
4 servicios de CEPRA.
Penalizaciones Perdida critica de recursos financieros de CEPRA.
Dafo a la Infraestructura Dario critico en la infraestructura de CEPRA.

Resultado de la Evaluacion de Riesgos

Una vez comparados los resultados de la probabilidad de ocurrencia versus la severidad de las consecuencias para
cada evento evaluado, la evaluacién del riesgo provee, la importancia de cada evento analizado, mediante la
aplicacion de los valores establecidos en la tabla 2. La tabla 1 presenta la escala de jerarquia del riesgo.
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TABLA 1
CATEGORIA DE IMPORTANCIA DEL RIESGO
NUMERO CATEGORIA DESCRIPCION

| Inaceptable El riesgo debe ser reducido o si es posible eliminarlo
inmediatamente.
Situaciones donde los esfuerzos de recuperacién son
muy dificiles.
Se deben tomar medidas de prevencién y control para
mitigarlo hasta un rango de riesgo Il o IV.

I Indeseable Implementacién de planes de contingencia para evitar
la interrupcion de los servicios de la Mesa.
Se deben tomar medidas de prevencién y control para
mitigarlo hasta un rango de riesgo 1l

1 Aceptable con controles El riesgo se mitiga en gran parte con la implementacion
de controles que no requieren inversion en la
implementacion de planes de contingencia.

v Aceptable como esta El riesgo es asumido tal y como esta, no se toman
medidas preventivas ni la implementacién de planes de
contingencia.

TABLA 2

MATRIZ DE EVALUACION DE RIESGOS

PROBABILIDAD DE OCURRENCIA

SEVERIDAD DE LAS CONSECUENCIAS

1 2 3 4
1 \% v [\ Il
2 v [\ Il Il
3 v 1] Il I
4 Il Il | |

Con los resultados obtenidos en la tabla 2, se procede a asignar jerarquia a los eventos analizados, seguidas de una
descripcion de las acciones a tomar.

Estas acciones servirdn de guia para la elaboraciéon de un plan de contingencia que formara parte del “Plan de
Continuidad de CEPRA”.
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SERVICIO: MESA DE SERVICIOS

Evaluacion de Riesgos: GENTE E INSTALACIONES

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

2 K} 2

EVENTOS CAUSANTES DEL RIESGO
Ausentismo del total de los Agentes de la Mesa de

Servicios (enfermedad, incapacidad, accidente, etc.) X X

Bloqueo de los accesos a las instalaciones por eventos

externos (bloqueos, manifestaciones, huelga, etc.) X X

Incendio en las instalaciones. X X

Sismo catastrdfico. X %
Inundacion catastrofica. X X

Resultados de Estimacion de Riesgo: GENTE E INSTALACIONES

RESULTADOS DE MATRIZ DE PROBABILIDAD  SEVERIDAD DE e e
RIESGOS DE LAS IMPORTANCIA

OCURRENCIA CONSECUENCIAS TOMARSE
Ausentismo del total de los Agentes El riesgo es asumido tal y como
de la Mesa de Servicios (enfermedad, Aceptable [estd, no se toman medidas
incapacidad, accidente, etc.) como esta | preventivas ni la implementacion
de planes de contingencia.

CATEGORIA

Bloqueo de los accesos a las El riesgo se mitiga en gran parte
instalaciones por eventos externos con la implementacion de
(bloqueos, manifestaciones, huelga, 2 3 1] Aceptable controles que no requieren
etc.) con controles | iversion en la implementacion de
planes de contingencia.

Incendio en las instalaciones. El riesgo es asumido tal y como
Aceptable |estd, no se toman medidas
1 3 v como esta | preventivas ni la implementacion
de planes de contingencia.

Sismo catastrdfico. El riesgo debe ser reducido o si
es posible eliminarlo
inmediatamente.

Situaciones donde los esfuerzos
de recuperacién son muy dificiles.
4 4 | Inaceptable P y
Se deben tomar medidas de
prevencibn 'y  control para
mitigarlo hasta un rango de riesgo
o lv.

Inundacion catastrofica. El riesgo se mitiga en gran parte
con la implementacion de
controles que no requieren
inversion en la implementacion de
planes de contingencia.

Aceptable
con controles
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Evaluacion de Riesgos: SISTEMAS DE Tl, REDES Y PROCESOS

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO

Inoperatividad de las redes de voz y datos dentro
del Site de la Mesa de Servicios

Dafios en servidores de aplicacion y de la base
de datos

Falla en los equipos (estaciones de trabajo) X

Falla en el servicio de internet X

Resultados de Estimacion de Riesgo: SISTEMAS DE Tl, REDES Y PROCESOS

RESULTADOS DE MATRIZ DE A PROBABILIDAD | SEVERIDAD DE - ACCIONES QUE DEBEN
DE LAS IMPORTANCIA | CATEGORIA
RIESGOS OCURRENCIA  CONSECUE|NCIAS TOMARSE
Inoperatividad de las redes de voz y Implementaciéon de planes de
datos dentro del Site de la Mesa de contingencia para evitar la
Servicios interrupcién de los servicios de la
Mesa.
3 3 I Indeseable

Se deben tomar medidas de
prevencién 'y control para
mitigarlo hasta un rango de riesgo
111,

Dafios en servidores de aplicacion y El riesgo se mitiga en gran parte
de la base de datos con la implementacion de
controles que no requieren
inversion en la implementacion de

2 3 1} Aceptable planes de contingencia.
con controles
Falla en los equipos (estaciones de El riesgo se mitiga en gran parte
trabajo) Aceptabl con la implementacion de
3 2 1l ceplable  oontroles que  no  requieren

con controles | j,ersisn en la implementacion de

planes de contingencia.

Falla en el servicio de internet El riesgo es asumido tal y como
estd, no se toman medidas
preventivas ni la implementacion
de planes de contingencia.

Aceptable
como esta
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Evaluacion de Riesgos: SERVICIOS CRITICOS (ENERGIA, AGUA, TELEFONO, ETC)

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO 2 & 2 5

Fallas de energia eléctrica. X X
Fallas del sistema telefonico. X X

Falta de iluminacion X X

Falta de agua X X

Fallas en el sistema de enfriamiento X X

Fallas en el sistema de control de acceso (evento
de una acceso no autorizado en Site)

Resultados de Estimacién de Riesgo: SERVICIOS CRITICOS (ENERGIA, AGUA, TELEFONO, ETC)

PROBABILIDAD = SEVERIDAD DE ’ ACCIONES QUE DEBEN
RIESGOS DE LAS IMPORTANCIA | CATEGORIA TOMARSE
OCURRENCIA | CONSECUENCIAS

Fallas de energia eléctrica.

RESULTADOS DE MATRIZ DE

El riesgo debe ser reducido o si
es posible eliminarlo
inmediatamente.

Situaciones donde los esfuerzos
3 4 | Inaceptable | de recuperacion son muy dificiles.
Se deben tomar medidas de
prevencion y control para
mitigarlo hasta un rango de riesgo

o IV.
Fallas del sistema telefénico. El riesgo se mitiga en gran parte
con la implementacion de
2 3 n Aceptable [ controles que no  requieren

con controles | inversién en la implementacion de
planes de contingencia.

Falta de iluminacién El riesgo es asumido tal y como
Aceptable |[estd, no se toman medidas
como esta | preventivas ni la implementacion
de planes de contingencia.

Falta de agua El riesgo es asumido tal y como
Aceptable [esta, no se toman medidas
como esta | preventivas ni la implementacion
de planes de contingencia.

Fallas en el sistema de enfriamiento El riesgo se mitiga en gran parte
con la implementacion de
controles que no requieren
inversién en la implementacién de
planes de contingencia.

Aceptable
con controles

Fallas en el sistema de control de El riesgo se mitiga en gran parte
acceso (evento de una acceso no Aceptable con la implementacion de
autorizado en Site) 2 3 1} con C(F))ntroles controles que no requieren

inversion en la implementacién de
planes de contingencia.
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Evaluacion de Riesgos: ACTIVOS CRITICOS (CONTRATOS, GARANTIAS, ETC.)

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO
Pérdidas de contratos y/o SLA's X X

Pérdida de Procedimientos documentados X X

Resultados de Estimacion de Riesgo: ACTIVOS CRITICOS (CONTRATOS, GARANTIAS, ETC.)

RESULTADOS DE MATRIZ DE | PROBABILIDAD | SEVERIDAD DE . ACCIONES QUE DEBEN
RIESGOS DE LAS IMPORTANCIA | CATEGORIA TOMARSE
OCURRENCIA | CONSECUENCIAS
Pérdidas de contratos y/o SLA's El riesgo es asumido tal y como
estd, no se toman medidas
Aceptable . - ; -5
1 2 \% - | preventivas ni la implementacion
como esta ) .
de planes de contingencia.
Pérdida de Procedimientos El riesgo es asumido tal y como
documentados Aceptable estd, no se toman medlq§s
1 2 \% .| preventivas ni la implementacién
como esta . ;
de planes de contingencia.
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Resultado del analisis de riesgos
El andlisis de riesgo efectuado nos arroja que los eventos con menos probabilidad de ocurrencia son:

Ausentismo del total de los Agentes de la Mesa de Servicios (enfermedad, incapacidad, accidente, etc.)
Bloqueo de los accesos a las instalaciones por eventos externos (bloqueos, manifestaciones, huelga, etc.)
Incendio en las instalaciones.

Inundacion catastréfica.

Inoperatividad de las redes de voz y datos dentro del Site del NOC

Dafios en servidores de aplicacion de monitoreo y administracion

Falla en el servicio de internet

Falta de iluminacién

Falta de agua

Fallas en el sistema de enfriamiento

Pérdidas de contratos y/o SLA's

Pérdida de procedimientos documentados

Por otra parte, los eventos que representarian mayor pérdida financiera tanto para el negocio del cliente como de la
Mesa de Servicios serian:

e Sismo catastrofico.
¢ Inoperatividad de las redes de voz y datos dentro del Site de la Mesa de Servicios
¢ Fallas de energia eléctrica.

Del mismo modo, existen eventos que requieren la implementacién de controles para mitigar su impacto negativo
como son:

Blogueo de los accesos a las instalaciones por eventos externos (bloqueos, manifestaciones, huelga, etc.)
Inundacion catastrdfica.

Dafios en servidores de aplicacion y de la base de datos

Falla en los equipos (estaciones de trabajo)

Fallas del sistema telefénico.

Fallas en el sistema de enfriamiento

Fallas en el sistema de control de acceso (evento de una acceso no autorizado en Site)

El resultado arroja que son 10 eventos que requieren atender inmediatamente para evitar pérdidas que van de lo
considerado a lo critico en cuento al negocio, imagen de la Mesa de Servicios, penalizaciones y dafio a la
infraestructura se refieren.

Las opciones de tratamiento méas convenientes para cada evento se describirAn en un documento anexo a este
andlisis de riesgos, donde se identificaran una gama de opciones de tratamiento de riesgos y su posterior
implementacion.

Las opciones de tratamiento que se enuncian a continuacién no son limitativas ni serdn apropiadas en todas las
circunstancias.

EVITAR el riesgo. Se decide donde sea practico, no proceder con servicios, procesos y/o actividades que podrian
generar riesgos inaceptables, buscando con ello eludir el riesgo inherente asociado.
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REDUCIR el riesgo. Se decide prevenir y/o reducir el riesgo. Si el riesgo no se puede evitar porque crea grandes
dificultades operacionales, el siguiente paso es reducirlo al nivel mas bajo posible, el cual debe ser compatible con las
actividades de la Mesa de Servicios. Se puede conseguir con la optimizaciébn de los procedimientos y la
implementacion de controles.

REDUCIR la probabilidad de ocurrencia. Prevencion del riesgo a través de la implementacién de acciones tendientes
a controlar su frecuencia o probabilidad.

REDUCIR las consecuencias o MITIGAR el riesgo. Reduccion del riesgo a través de la implementacion de acciones o
medidas de control dirigidas a disminuir el impacto o severidad de las consecuencias del riesgo si este sucede.

ATOMIZAR el riesgo. La Mesa de Servicios puede segmentar “el objeto” sobre la cual recae la amenaza de riesgo o
distribuir la localizacién de “los objetos”.

TRANSFERIR el riesgo. La Mesa de Servicios puede decidir traspasar o trasladar riesgos a otra parte o lugar de
manera total o parcial. Las trasferencias parciales son conocidas como COMPARTIR el riesgo. La localizacion o
distribucion del riesgo en diversos lugares se conoce como DISPERSION o ATOMIZACION del riesgo.

ASUMIR el riesgo. La Mesa de Servicios decide aceptar los riesgos como ellos existen en la actualidad y establece
politicas y estrategias financieras apropiadas para su tratamiento. En este caso la Mesa de Servicios considera que el
riesgo residual actual es de bajo nivel y decide convivir con él, aceptando la pérdida probable, con la cual las
estrategias de prevencidn se vuelven esenciales.
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SERVICIO: CALL CENTER ESPECIALIZADO

Evaluacion de Riesgos: GENTE E INSTALACIONES

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

2 K} 2

EVENTOS CAUSANTES DEL RIESGO

Ausentismo del total de los Agentes de la Mesa de

Servicios (enfermedad, incapacidad, accidente, etc.) X X

Bloqueo de los accesos a las instalaciones por eventos

externos (bloqueos, manifestaciones, huelga, etc.) X X

Incendio en las instalaciones. X X

Sismo catastrdfico. X %
Inundacion catastrofica. X X

Resultados de Estimacion de Riesgo: GENTE E INSTALACIONES

RESULTADOS DE MATRIZ DE PROBABILIDAD  SEVERIDAD DE e e
RIESGOS DE LAS IMPORTANCIA

OCURRENCIA CONSECUENCIAS TOMARSE
Ausentismo del total de los Agentes El riesgo es asumido tal y como
de la Mesa de Servicios (enfermedad, Aceptable [estd, no se toman medidas
incapacidad, accidente, etc.) como esta | preventivas ni la implementacion
de planes de contingencia.

CATEGORIA

Bloqueo de los accesos a las El riesgo se mitiga en gran parte
instalaciones por eventos externos con la implementacion de
(bloqueos, manifestaciones, huelga, 2 3 1] Aceptable controles que no requieren
etc.) con controles | iversion en la implementacion de
planes de contingencia.

Incendio en las instalaciones. El riesgo es asumido tal y como
Aceptable |estd, no se toman medidas
1 3 v como esta | preventivas ni la implementacion
de planes de contingencia.

Sismo catastrdfico. El riesgo debe ser reducido o si
es posible eliminarlo
inmediatamente.

Situaciones donde los esfuerzos
de recuperacién son muy dificiles.
4 4 | Inaceptable P y
Se deben tomar medidas de
prevencibn 'y  control para
mitigarlo hasta un rango de riesgo
o lv.

Inundacion catastrofica. El riesgo se mitiga en gran parte
con la implementacion de
controles que no requieren
inversion en la implementacion de
planes de contingencia.

Aceptable
con controles
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Evaluacion de Riesgos: SISTEMAS DE Tl, REDES Y PROCESOS

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO
Inoperatividad de las redes de voz y datos dentro
del Site de la Mesa de Servicios

Dafios en servidores de aplicacion y de la base
de datos

Falla en los equipos (estaciones de trabajo) X

Falla en el servicio de internet X

Resultados de Estimacion de Riesgo: SISTEMAS DE Tl, REDES Y PROCESOS

RESULTADOS DE MATRIZ DE A PROBABILIDAD | SEVERIDAD DE - ACCIONES QUE DEBEN
DE LAS IMPORTANCIA | CATEGORIA
RIESGOS OCURRENCIA  CONSECUE|NCIAS TOMARSE
Inoperatividad de las redes de voz y Implementaciéon de planes de
datos dentro del Site de la Mesa de contingencia para evitar la
Servicios interrupcién de los servicios de la
Mesa.
3 3 I Indeseable

Se deben tomar medidas de
prevencién 'y control para
mitigarlo hasta un rango de riesgo
Il

Dafios en servidores de aplicacion y El riesgo se mitiga en gran parte
de la base de datos con la implementacion de
2 3 1 Aceptable [ controles que no  requieren

con controles | jnyersién en la implementacion de
planes de contingencia.

Falla en los equipos (estaciones de El riesgo se mitiga en gran parte
trabajo) Aceptabl con la implementacion de
3 2 I ceptable | oontroles que no requieren

con controles | jyversion en la implementacion de

planes de contingencia.

Falla en el servicio de internet El riesgo es asumido tal y como
estad, no se toman medidas
preventivas ni la implementacién
de planes de contingencia.

Aceptable
como esta
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Evaluacion de Riesgos: SERVICIOS CRITICOS (ENERGIA, AGUA, TELEFONO, ETC)

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO 2 & 2 5

Fallas de energia eléctrica. X X
Fallas del sistema telefonico. X X

Falta de iluminacion X X

Falta de Agua X X

Fallas en el sistema de enfriamiento X X

Fallas en el sistema de control de acceso (evento
de una acceso no autorizado en Site)

Resultados de Estimacién de Riesgo: SERVICIOS CRITICOS (ENERGIA, AGUA, TELEFONO, ETC)

PROBABILIDAD = SEVERIDAD DE ’ ACCIONES QUE DEBEN
RIESGOS DE LAS IMPORTANCIA | CATEGORIA TOMARSE
OCURRENCIA | CONSECUENCIAS

Fallas de energia eléctrica.

RESULTADOS DE MATRIZ DE

El riesgo debe ser reducido o si
es posible eliminarlo
inmediatamente.

Situaciones donde los esfuerzos
3 4 | Inaceptable | de recuperacion son muy dificiles.
Se deben tomar medidas de
prevencion y control para
mitigarlo hasta un rango de riesgo

o IV.
Fallas del sistema telefénico. El riesgo se mitiga en gran parte
con la implementacion de
2 3 n Aceptable [ controles que no  requieren

con controles | inversién en la implementacion de
planes de contingencia.

Falta de iluminacién El riesgo es asumido tal y como
Aceptable |[estd, no se toman medidas
como esta | preventivas ni la implementacion
de planes de contingencia.

Falta de Agua El riesgo es asumido tal y como
Aceptable [esta, no se toman medidas
como esta | preventivas ni la implementacion
de planes de contingencia.

Fallas en el sistema de enfriamiento El riesgo se mitiga en gran parte
con la implementacion de
controles que no requieren
inversién en la implementacién de
planes de contingencia.

Aceptable
con controles

Fallas en el sistema de control de El riesgo se mitiga en gran parte
acceso (evento de una acceso no Aceptable con la implementacion de
autorizado en Site) 2 3 1} con cgntroles controles que no requieren

inversion en la implementacién de
planes de contingencia.
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Cédigo: CE-PN-RS-01

Version: 01 Revision: 01

Fecha Efec: 27/05/2009

Evaluacion de Riesgos: ACTIVOS CRITICOS (CONTRATOS, GARANTIAS, ETC.)

PROBABILIDAD DE
OCURRENCIA

EVENTOS CAUSANTES DEL RIESGO

Pérdidas de contratos y/o SLA's X

SEVERIDAD DE LAS
CONSECUENCIAS

Pérdida de Procedimientos documentados

RESULTADOS DE MATRIZ DE

Pérdidas de contratos y/o SLA's

Resultados de Estimacién de Riesgo: ACTIVOS CRITICOS (CONTRATOS, GARANTIAS, ETC.)

PROBABILIDAD  SEVERIDAD DE

RIESGOS OCURRENCIA CONSECUENCIAS

DE LAS IMPORTANCIA | CATEGORIA

ACCIONES QUE DEBEN
TOMARSE

El riesgo es asumido tal y como
estd, no se toman medidas

1 2 \% Aceptable' preventivas ni la implementacion
como esta . ;
de planes de contingencia.
Pérdida de Procedimientos El riesgo es asumido tal y como
1 : W | pcemae |ooh bo s lmen meddee
comoesta | P p

de planes de contingencia.
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Resultado del analisis de riesgos
El andlisis de riesgo efectuado nos arroja que los eventos con menos probabilidad de ocurrencia son:

e Ausentismo del total de los Agentes del CALL CENTER Especializado (enfermedad, incapacidad, accidente,
etc.)

Bloqueo de los accesos a las instalaciones por eventos externos (bloqueos, manifestaciones, huelga, etc.)
Incendio en las instalaciones.

Inundacion catastréfica.

Inoperatividad de las redes de voz y datos dentro del Site del NOC

Dafios en servidores de aplicacién de monitoreo y administracion

Falla en el servicio de internet

Falta de iluminacion

Falta de Agua

Fallas en el sistema de enfriamiento

Pérdidas de contratos y/o SLA's

Pérdida de Procedimientos documentados

Por otra parte, los eventos que representarian mayor pérdida financiera tanto para el negocio del cliente como del
CALL CENTER Especializado serian:

e Sismo catastrofico.
¢ Inoperatividad de las redes de voz y datos dentro del Site de la Mesa de Servicios
e Fallas de energia eléctrica.

Del mismo modo, existen eventos que requieren la implementacion de controles para mitigar su impacto negativo
como son:

Bloqueo de los accesos a las instalaciones por eventos externos (bloqueos, manifestaciones, huelga, etc.)
Inundacion catastréfica.

Dafios en servidores de aplicacion y de la base de datos

Falla en los equipos (estaciones de trabajo)

Fallas del sistema telefénico.

Fallas en el sistema de enfriamiento

Fallas en el sistema de control de acceso (evento de una acceso no autorizado en Site)

El resultado arroja que son 10 eventos que requieren atender inmediatamente para evitar pérdidas que van de lo
considerado a lo critico en cuento al negocio, imagen del CALL CENTER Especializado, penalizaciones y dafio a la
infraestructura se refieren.

Las opciones de tratamiento més convenientes para cada evento se describirAn en un documento anexo a este
andlisis de riesgos, donde se identificaran una gama de opciones de tratamiento de riesgos y su posterior
implementacién.

Las opciones de tratamiento que se enuncian a continuacién no son limitativas ni seran apropiadas en todas las
circunstancias.
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EVITAR el riesgo. Se decide donde sea practico, no proceder con servicios, procesos y/o actividades que podrian
generar riesgos inaceptables, buscando con ello eludir el riesgo inherente asociado.

REDUCIR el riesgo. Se decide prevenir y/o reducir el riesgo. Si el riesgo no se puede evitar porque crea grandes
dificultades operacionales, el siguiente paso es reducirlo al nivel mas bajo posible, el cual debe ser compatible con las
actividades del CALL CENTER Especializado. Se puede conseguir con la optimizacion de los procedimientos y la
implementacion de controles.

REDUCIR la probabilidad de ocurrencia. Prevencion del riesgo a través de la implementacion de acciones tendientes
a controlar su frecuencia o probabilidad.

REDUCIR las consecuencias o MITIGAR el riesgo. Reduccion del riesgo a través de la implementacion de acciones o
medidas de control dirigidas a disminuir el impacto o severidad de las consecuencias del riesgo si este sucede.

ATOMIZAR el riesgo. El CALL CENTER Especializado puede segmentar “el objeto” sobre la cual recae la amenaza
de riesgo o distribuir la localizacion de “los objetos”.

TRANSFERIR el riesgo. El CALL CENTER Especializado puede decidir traspasar o trasladar riesgos a otra parte o
lugar de manera total o parcial. Las trasferencias parciales son conocidas como COMPARTIR el riesgo. La
localizacion o distribucion del riesgo en diversos lugares se conoce como DISPERSION o ATOMIZACION del riesgo.

ASUMIR el riesgo. El CALL CENTER Especializado decide aceptar los riesgos como ellos existen en la actualidad y
establece politicas y estrategias financieras apropiadas para su tratamiento. En este caso el CALL CENTER
Especializado considera que el riesgo residual actual es de bajo nivel y decide convivir con él, aceptando la pérdida
probable, con la cual las estrategias de prevencion se vuelven esenciales.
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SERVICIO: NOC (NETWORK OPERATIONS CENTER)

Evaluacion de Riesgos: GENTE E INSTALACIONES

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO 2 €

Ausentismo del total de los Agentes de la Mesa
de  Servicios (enfermedad, incapacidad, X X
accidente)

Bloqueo de los accesos a las instalaciones por
eventos externos (blogueos, manifestaciones, X X
huelga, etc.)
Incendio en las instalaciones. X X
Sismo catastrofico. X X
Inundacion catastroéfica. X X

Resultados de Estimacién de Riesgo: GENTE E INSTALACIONES

PROBABILIDAD SEVERIDAD DE 5
DE LAS IMPORTANCIA | CATEGORIA

RESULTADOS DE MATRIZ DE ACCIONES QUE DEBEN

RIESGOS OCURRENCIA  CONSECUENCIAS TOMARSE
Ausentismo del total de los Agentes de El riesgo es asumido tal y
la Mesa de Servicios (enfermedad, como esti, no se toman
. ) : Aceptable : . )
incapacidad, accidente, etc.) 1 3 [\ . medidas preventivas ni la
comoesta |. =
implementacion de planes de
contingencia.
Bloqueo de Ilos accesos a las El riesgo se mitiga en gran
instalaciones por eventos externos parte con la implementacién
(bloqueos, manifestaciones, huelga, 2 3 m Aceptable con | de controles que no requieren
etc.) = controles inversion en la

implementacion de planes de
contingencia.

Incendio en las instalaciones. El riesgo es asumido tal y
como esta, no se toman
medidas preventivas ni la
implementacion de planes de
contingencia.

Sismo catastrofico. El riesgo debe ser reducido o
si es posible eliminarlo
inmediatamente.

Situaciones donde los
esfuerzos de recuperacion
4 4 | Inaceptable | son muy dificiles.

Aceptable
como esta

Se deben tomar medidas de
prevenciéon y control para
mitigarlo hasta un rango de
riesgo Il o IV.
Inundacion catastrofica. El riesgo se mitiga en gran
parte con la implementacion
Aceptable con | de controles que no requieren
controles inversion en la
implementacion de planes de
contingencia.
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Evaluacion de Riesgos: SISTEMAS DE Tl, REDES Y PROCESOS

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO 2 3 I

Inoperatividad de las redes de voz y datos dentro
del Site del NOC X

Dafios en servidores de aplicaciéon de monitoreo

y administracion X X
Falla en los equipos y consolas de monitoreo. X X

Falla en el servicio de internet X X

Falla en los enlaces de comunicaciones X X

Resultados de Estimacion de Riesgo: SISTEMAS DE Tl, REDES Y PROCESOS

SEVERIDAD DE

RESULTADR?ESSgI(E)gAATRIZ DE PRSECS&&%@?ADE LAS IMPORTANCIA CATEGORIA ACCIO_I}ICE)ESFL{JgEDEBEN
CONSECUENCIAS
Inoperatividad de las redes de voz y El riesgo se mitiga en gran
datos dentro del Site del NOC parte con la implementacion
2 3 m Aceptable con Qe controles que no requieren
controles inversion en la

implementacion de planes de
contingencia.

Dafios en servidores de aplicacion Implementacién de planes de
de monitoreo y administracion contingencia para evitar la
interrupcién de los servicios
de la Mesa
2 4 Il Indeseable

Se deben tomar medidas de
prevencién y control para
mitigarlo hasta un rango de

riesgo Ill.
Falla en los equipos y consolas de El riesgo se mitiga en gran
monitoreo. parte con la implementacion
3 3 m Aceptable con | de controles que no requieren
controles inversion en la

implementacién de planes de
contingencia.

Falla en el servicio de internet El riesgo es asumido tal y
como est4d, no se toman

2 2 \% Aceptablej medidas preventivas ni la
como esta . =
implementacién de planes de
contingencia.
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Evaluacion de Riesgos: SERVICIOS CRITICOS (ENERGIA, AGUA, TELEFONO, ETC)

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS

EVENTOS CAUSANTES DEL RIESGO
Fallas de energia eléctrica.

1 2‘3

Fallas del sistema telefénico. X X
Falta de iluminacién X X

Falta de Agua X X

Fallas en el sistema de enfriamiento X

Fallas en el sistema de control de acceso (evento
de una acceso no autorizado en Site)

Resultados de Estimacion de Riesgo: SERVICIOS CRITICOS (ENERGIA, AGUA, TELEFONO, ETC)

SEVERIDAD DE
RESULTADOS DE MATRIZ DE PROBABILIDAD DE LAS IMPORTANCIA CATEGORIA ACCIONES QUE DEBEN

RIESGOS OCURRENCIA CONSECUENCIAS TOMARSE

Fallas de energia eléctrica. El riesgo debe ser reducido o si
es posible eliminarlo
inmediatamente.

Situaciones donde los esfuerzos
de recuperacibn son  muy

3 4 | Inaceptable | dificiles.

Se deben tomar medidas de
prevencion y control para
mitigarlo hasta un rango de
riesgo Il 0 IV.

Fallas del sistema telefénico. El riesgo se mitiga en gran parte
con la implementacion de
controles que no requieren
inversién en la implementacion
de planes de contingencia.

Falta de iluminacion El riesgo es asumido tal y como
Aceptable [estd, no se toman medidas
como esta | preventivas ni la implementacion
de planes de contingencia.

Falta de Agua El riesgo es asumido tal y como
Aceptable estd, no se toman medidas
como esta | preventivas ni la implementacion
de planes de contingencia.

Fallas en el sistema de El riesgo se mitiga en gran parte
enfriamiento con la implementacion de

Aceptable
con controles

Aceptable )
2 3 I} controles que no requieren
con controles | . L . -
inversion en la implementacion
de planes de contingencia.

Fallas en el sistema de control de El riesgo se mitiga en gran parte
acceso (evento de una acceso no con la implementacion de
> . Aceptable h
autorizado en Site) 2 3 I} controles que no requieren

con controles | . ) . -~
inversion en la implementacion

de planes de contingencia.
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Evaluacion de Riesgos: ACTIVOS CRITICOS (CONTRATOS, GARANTIAS, ETC.)

PROBABILIDAD DE SEVERIDAD DE LAS
OCURRENCIA CONSECUENCIAS
EVENTOS CAUSANTES DEL RIESGO
Pérdidas de contratos y/o SLA's X
Pérdida de Procedimientos documentados X X

Resultados de Estimacion de Riesgo: ACTIVOS CRITICOS (CONTRATOS, GARANTIAS, ETC.)

SEVERIDAD DE

: ACCIONES QUE DEBEN
LAS IMPORTANCIA CATEGORIA
RIESGOS DE OCURRENCIA CONSECUENCIAS TOMARSE

RESULTADOS DE MATRIZ DE PROBABILIDAD

El riesgo es asumido tal y
como estd, no se toman
medidas preventivas ni la
implementacion de planes de
contingencia.

Pérdida de Procedimientos El riesgo es asumido tal y
documentados como estd, no se toman
medidas preventivas ni la
implementacién de planes de
contingencia.

Pérdidas de contratos y/o SLA's

Aceptable
como esta

Aceptable
como esta
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Resultado del analisis de riesgos
El andlisis de riesgo efectuado nos arroja que los eventos con menos probabilidad de ocurrencia son:

Ausentismo del total de los Agentes del NOC Especializado (enfermedad, incapacidad, accidente, etc.)
Blogueo de los accesos a las instalaciones por eventos externos (bloqueos, manifestaciones, huelga, etc.)
Incendio en las instalaciones.

Inundacion catastréfica.

Inoperatividad de las redes de voz y datos dentro del Site del NOC

Dafios en servidores de aplicacion de monitoreo y administracion

Falla en el servicio de internet

Falta de iluminacién

Falta de agua

Fallas en el sistema de enfriamiento

Pérdidas de contratos y/o SLA's

Pérdida de Procedimientos documentados

Por otra parte, los eventos que representarian mayor pérdida financiera tanto para el negocio del cliente como del
NOC serian:

Sismo catastrofico.

Inoperatividad de las redes de voz y datos dentro del Site del NOC
Falla en los equipos y consolas de monitoreo.

Fallas de energia eléctrica.

Falla en los enlaces de comunicaciones

Del mismo modo, existen eventos que requieren la implementacién de controles para mitigar su impacto negativo
como son:

Blogueo de los accesos a las instalaciones por eventos externos (bloqueos, manifestaciones, huelga, etc.)
Inundacion catastréfica.

Dafios en servidores de aplicacion de monitoreo y administracion

Fallas del sistema telefonico.

Fallas en el sistema de enfriamiento

Fallas en el sistema de control de acceso (evento de una acceso no autorizado en Site)

El resultado arroja que son 10 eventos que requieren atender inmediatamente para evitar pérdidas que van de lo
considerado a lo critico en cuento al negocio, imagen del NOC, penalizaciones y dafio a la infraestructura se refieren.

Las opciones de tratamiento mas convenientes para cada evento se describiran en un documento anexo a este
andlisis de riesgos, donde se identificaran una gama de opciones de tratamiento de riesgos y su posterior
implementacion.

Las opciones de tratamiento que se enuncian a continuacién no son limitativas ni serdn apropiadas en todas las
circunstancias.
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EVITAR el riesgo. Se decide donde sea préactico, no proceder con servicios, procesos y/o actividades que podrian
generar riesgos inaceptables, buscando con ello eludir el riesgo inherente asociado.

REDUCIR el riesgo. Se decide prevenir y/o reducir el riesgo. Si el riesgo no se puede evitar porque crea grandes
dificultades operacionales, el siguiente paso es reducirlo al nivel mas bajo posible, el cual debe ser compatible con las
actividades del NOC. Se puede conseguir con la optimizacion de los procedimientos y la implementacion de controles.

REDUCIR la probabilidad de ocurrencia. Prevencion del riesgo a través de la implementacién de acciones tendientes
a controlar su frecuencia o probabilidad.

REDUCIR las consecuencias o MITIGAR el riesgo. Reduccion del riesgo a través de la implementacion de acciones o
medidas de control dirigidas a disminuir el impacto o severidad de las consecuencias del riesgo si este sucede.

ATOMIZAR el riesgo. EI NOC puede segmentar “el objeto” sobre la cual recae la amenaza de riesgo o distribuir la
localizacion de “los objetos”.

TRANSFERIR el riesgo. El NOC puede decidir traspasar o trasladar riesgos a otra parte o lugar de manera total o
parcial. Las trasferencias parciales son conocidas como COMPARTIR el riesgo. La localizacion o distribucion del
riesgo en diversos lugares se conoce como DISPERSION o ATOMIZACION del riesgo.

ASUMIR el riesgo. EI NOC decide aceptar los riesgos como ellos existen en la actualidad y establece politicas y
estrategias financieras apropiadas para su tratamiento. En este caso el NOC considera que el riesgo residual actual es
de bajo nivel y decide convivir con él, aceptando la pérdida probable, con la cual las estrategias de prevencién se
vuelven esenciales.
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Medidas de mitigaciéon de riesgo

Las recomendaciones para poder manejar los diferentes riesgos que implica la operacion de los servicios de Mesa de
Servicios, Call Center Especializado y NOC se agrupan para poder ser tratados de acuerdo a su criticidad.

Las medidas que se enuncian a continuacioén no son limitativas:

RIESGO

RIESGO ALTO

ESTRATEGIA ACCIONES

Desarrollar plan de recuperacion de desastres. Del resultado de dicho

Sismo catastréfico REDUCIR, plan se valoria la implementacién de un site secundario para recuperarse
' TRASLADO | de una contingencia mayor. Contratacion Péliza de Seguros para casos
de desastres.
Inoperatividad de las redes de voz y EVITAR Implementar esquemas de alta disponibilidad. Desarrollar soluciones de
datos dentro del Site del NOC clusters, politicas adecuadas de respaldo/recuperacion.
Falla en los equipos y consolas de REDUCIR Implementar medidas de aumento en la disponibilidad. Sistemas centrales
monitoreo. en cluster, servicios de mantenimientos preventivos, etc.
Mantenimiento y mejoras del sistema de cableado y proteccion del
Fallas de energfa eléctrica. REDUCIR sistema eléctrico. Rev!5|ones pt_ar_lpdlcas de UPS, mgntenlmlento_rggular
del generador eléctrico. Revision y/o contratacion de servicio de
aprovisionamiento de combustible para planta generadora eléctrica.
Falla en los enlaces de ATOMIZAR, Pafra aquellos clientes que no puedan sopprtar la pérdida del servicio por
S maés de 2 horas, proponer la implementacion de un enlace redundante por
comunicaciones TRALADAR

ruta distinta a la principal.

RIESGO MEDIO-BAJO

RIESGO ESTRATEGIA ACCIONES
Bloqueo de los accesos a las
instalaciones por eventos externos Implementacién de soluciones de acceso a las aplicaciones de modo
. . REDUCIR ;
(bloqueos, manifestaciones, huelga, externo (portales de internet, control remoto, etc.)
etc.)
Inundacion catastrofica MITIGAR Revisién periddica y/o reparacién de los sistemas de desaguie. Instalacién
) de bombas de desagie.
Darios en servidores de aplicacién de REDUCIR Implementar medidas de aumento en la disponibilidad. Sistemas centrales
monitoreo y administracion en cluster, servicios de mantenimientos preventivos, etc.
Fallas del sistema telefénico. REDUCIR, _Desar_rollar una _est,ra_tegla dg comunicacion alterna, via celulares, radios o
ATOMIZAR inclusive mensajeria instantanea.
Contratacion de poélizas de mantenimiento. Redistribucién en los sistemas
Fallas en el sistema de enfriamiento REDUCIR de enfriamiento, esquemas de disponibilidad tipo N+1 para el caso de que
falle alguno de los equipos.
Fallas en el sistema de control de . . .
Mejoras en los controles de acceso al site. Combinar controles
acceso (evento de una acceso no REDUCIR

autorizado en Site)

biométricos y bitacoras de accesos. Instalacion de camaras de vigilancia.
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SOA - DECLARATORIA DE APLICABILIDAD

(Medidas de mitigaciéon de las amenazas y los riesgos)

Objetivo:

Adoptar los controles necesarios contenidos en el estandar internacional ISO/IEC 27001:2005, los cuales cubren
todos los tipos de organizaciones (ejemplo. empresas comerciales, agencias de estatales, organizaciones no
lucrativas, gubernamentales, etc.). Este estandar internacional especifica los requisitos para establecer, ejecutar,
operar, supervisar, revisar, mantener y mejorar el documento del Plan de Seguridad de CEPRA dentro del contexto
de los riesgos totales del negocio de la organizacion.

Las listas en la tabla A.1 no son exhaustivas y una organizacion puede considerar que objetivos y controles

adicionales son necesarios. Los objetivos y los controles de estas tablas seran seleccionados como parte del Plan de
Seguridad de CEPRA.

Tabla A.1 Objetivos y Controles

A.5 Politicas de Seguridad

A.5.1: Politica de la seguridad de la informacién.
Objetivo: Proporcionar la direccion y ayuda de la gerencia para la seguridad de la informacién de acuerdo con
requisitos del negocio y leyes y regulaciones relevantes.

A5.11 Politica de seguridad de la | Emitido en el documento “ Politicas de Seguridad de la Informacion”
informacion

A5.1.2 Revisién de las politicas de | La udltima version del documento emitido es la usada actualmente y no
seguridad de la Informacion se han realizado aun modificaciones al mismo.

A.6 Seguridad de la Informacién en CEPRA

A.6.1: Organizacion Interna
Objetivo: Manejar la seguridad de la informacion dentro de CEPRA

A6.1.1 Administracion de la seguridad | La responsabilidad de la seguridad de la informacion dentro de
de la informacién CEPRA recae en las siguientes &reas y proveedor:
¢ Direccion de Ingenieria
e Gerencia de Infraestructura
e NOC (CEPRA)
e Especialistas ServiceCenter
e Especialistas de Red
e Netrix (Proveedor de SOC para CEPRA)
A.6.1.2 Coordinacién de la seguridad | La coordinacion de la administracién de las actividades de seguridad
de la informacion corresponde a:
¢ Direccion de Ingenieria
e Gerencia de Infraestructura
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A6.1.3 Rol de responsabilidades Se tienen definido y actualizado un organigrama de CEPRA, ademas
para cada puesto se dispone de una descriptiva del mismo en el cual
se mencionan todas las responsabilidades

A6.1.4 Proceso de autorizacidon para | Acceso a las instalaciones Se definen los accesos en el

acceso a las instalaciones y documento “Politicas de Control de
tratamiento de informacion Acceso de CEPRA’
Seguridad de acceso a la | Definida en el documento
Informacion “Politicas de Seguridad de la
Informacion”

A.6.1.5 Acuerdos de confidencialidad El area de Recursos Humanos es quien se encarga de asegurarse de
celebrar acuerdo de confidencialidad con los empleados de CEPRA

A.6.1.6 Contacto con autoridades Se dispone de un directorio con los teléfonos de las autoridades
(organizaciones estatales y personal interno) correspondientes en
caso de que se requiera su intervencién durante alguna contingencia.

A.6.1.7 Contacto con grupo de | Se tienen disponibles los medios para contactar al personal

especialistas especialista con el que cuenta CEPRA en caso de presentarse alguna
eventualidad.

A.6.1.8 Revisores independientes de | NA

la seguridad de la informacion
A.6.2 Partes Externas
Objetivo: Mantener la seguridad de la informacién de la organizacion y los medios de procesamiento de informacion a

los cuales entidades externas tienen acceso

A.6.2.1 Identificacion de riesgos | Se han identificado algunos riesgos como son: control de acceso de
relacionados con partes | datos para clientes, correo electrénico administrado por Mexis
externas identificacion y control de acceso a visitas

A.6.2.2 Lineamientos de seguridad | Recepcion y vigilancia ¢ Solicita identificacion oficial y registra
para con los clientes en bitadcora a todo cliente, proveedor

o personal sin identificacion.

e Personal de vigilancia permite
acceso mediante su cuenta en el
sistema biométrico

A.6.2.3 Lineamientos de seguridad en | NA

acuerdo con terceros

A.7 Administracion de activos

A.7.1 Responsabilidad por los activos
Objetivo: Lograr y mantener la proteccion apropiada de los activos organizacionales

A7.1.1 Inventario de Activos Lo realiza el responsable de la CMDB de CEPRA mediante la
herramienta ServiceCenter, esto se complementa con el monitoreo de
hardware, software y dispositivos de red con la herramienta Altiris

A7.1.2 Propiedad de Activos Esta informacion de correlacion se mantiene en la CMDB mediante
ServiceCenter

A.7.1.3 Uso aceptable de los activos Se especifica dentro del documento “Politicas de seguridad de la

informacion “

A.7.2 Clasificaciéon de la Informacion

Objetivo: Asegurar que la informacion reciba u

n apropiado nivel de proteccion

AT7.21

Guias para clasificar la

informacién

e Definido en el documento “Medidas preventivas BD Service
Center”
En la administracién de la DSL
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A7.2.2

informacioén

Etiguetado y resguardo de la

Definido en el documento
ServiceCenter”
En la administraciéon de la DSL

Resguardo de respaldos de la BD ServiceCenter

“Medidas preventivas BD

A 8. Seguridad de los Recursos Humanos

A.8.1 Antes de contratacion de empleados y proveedores.
los contratistas y los usuarios de los terceros entiendan sus
responsabilidades, para reducir el riesgo del hurto, fraude o el uso erréneo de los medios de informacién.

Objetivo: Asegurarse que los empleados,

A8.1.2 Rol y responsabilidades Las areas de CEPRA con ayuda | Establecen la descripciébn de
de recursos humanos puestos
A.8.1.3 Investigacion Recursos Humanos Investiga y comprueba datos y
perfiles de empleados
Gerencia de Infraestructura Valida datos y perfil de
proveedores
A.8.1.4 Términos y condiciones de | Recursos Humanos, Direccién de | Revisan y elaboran contrato de
contratacion Operaciones, Direccion de | empleo, prestaciones y
Ingeniaria beneficios.
Direccion de Ingenieria y | Tramita y modifica acuerdos
Gerencia de Infraestructura mediante un contrato

preestablecido para proveedores

A.8.2 Durante el contrato con el empleado o proveedor

Objetivo: Asegurarse de que todos los empleados, los contratistas y los usuarios de terceros estén enterados de
amenazas Yy preocupaciones de la seguridad de la informacién, sus responsabilidades, y estén equipados para
apoyar la politica de seguridad organizacional en el curso de su trabajo normal y reducir el riesgo del error humano.

A8.2.1

Administracion
responsabilidades

de

Se distribuye el documento “Politica de Seguridad de la
informacion” para CEPRA, asi como se tienen indicaciones de
uso en los lugares mas criticos de CEPRA

En los contratos con proveedores se especifica la forma de
conducirse dentro de las instalaciones de CEPRA

El acceso de visita y proveedores debera ser siempre en
compafiia de personal de CEPRA, desde la entrada hasta la
salida

A8.2.2

Conocimiento, educacion

de la informacion

y

entrenamiento de la seguridad

Se distribuye el documento “Politica de Seguridad de la
informacién” para CEPRA, asi como se tienen indicaciones de
uso en los lugares mas criticos de CEPRA

En los contratos con proveedores se especifica la forma de
conducirse dentro de las instalaciones de CEPRA

A.8.2.3

Proceso de disciplina

Se distribuye el documento “Politica de Seguridad de la
informacion” para CEPRA, asi como se tienen indicaciones de
uso en los lugares mas criticos de CEPRA

A.8.3 Finalizacion de contratos con empleados y proveedores
Objetivo: Asegurarse de que los empleados, los contratistas y los usuarios de terceros que salgan de la organizacién
0 cambien de empleo, lo hagan de una forma ordenada.

A.8.3.1 Conclusion de e Las condiciones se estipulan dentro del contrato para
responsabilidades empleados

e Las condiciones se estipulan dentro del contrato para
proveedores.

A.8.3.2 Retorno de activos e Cada empleado o proveedor firma una responsiva por los
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activos que le son asignados, la cual es devuelta al final del
contrato y a la entrega y validacion de buen estado de los
mismos

A.8.3.3

Remociéon de derechos de
acceso

Al final del contrato se eliminan cuentas de usuario en equipo
de coOmputo, correo electrénico, baja de registro de acceso en
los equipos biométricos y se retiran tarjetas y credenciales de
identificacion.

A.9 Seguridad fisica y ambiental

A.9.1 Areas seguras
Objetivo: Prevenir el acceso, dafo e ingresos fisicos desautorizados a las areas seguras de la organizacion.

A9.11

Seguridad fisica de perimetro

El acceso a las instalaciones de CEPRA esta restringido por
equipo de control de acceso biométrico

Todo empleado seré identificado por su gafete credencial

El acceso por via publica es video grabado dia y noche

Toda actividad en areas seguras es video grabada dia y
noche

A9.1.2

Controles fisicos de acceso

El acceso a la areas seguras esta restringido por equipos
biométricos.

Toda actividad en areas seguras es video grabada dia y
noche

A9.1.3

Seguridad de oficinas, cuartos
e instalaciones

El acceso a las instalaciones de CEPRA estéa restringido por
equipo de control de acceso biométrico

Todo empleado seré identificado por su gafete credencial

El acceso por via publica es video grabado dia y noche

Toda actividad en areas seguras es videograbada dia y noche

A9.14

Proteccion contra elementos
externos y ambientales

Definidos en el documento Analisis de Riesgos

A.9.15

Trabajando en areas seguras.

El disefio de las instalaciones permite la rapida evacuacion
del inmueble

Se cuenta con extintores en caso de incendio en oficinas

Se cuenta con sistema contra incendié automatico en el site
de CEPRA.

A.9.1.6

Acceso publico, entrega y
areas de carga

Acceso a visitas y proveedores se encuentra restringido por
una recepcion y elementos de vigilancia asi como por el
sistema biométrico y de video vigilancia

El area de carga es independiente de la entrada principal y es
vigilada con mediante camaras de circuito cerrado.

A.9.2 Seguridad de los equipos
Objetivo: Prevencion, perdida, dafo, o robo de activos o la interrupcion de las actividades de la organizacion

A9.2.1 Ubicacion y proteccién de e El equipo principal de base de datos y ServiceCenter se
equipo encuentra ubicado en el Site de CEPRA
e El acceso al Site de CEPRA es restringido por control de
acceso biométrico
e Toda actividad en areas seguras es video grabada dia y
noche
A9.2.2 Utilidades de soporte e Todos los equipos de computo, red, telecomunicaciones,

Servidores, sistemas de respaldo estan soportados por un
equipo UPS de 8 KVA regulados y una planta de emergencia
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de 125 KW

A9.2.3

Seguridad de cableado

El cableado eléctrico se encuentra debidamente protegido
dentro de los ductos adecuados dentro del inmueble, con
tableros de control resguardados en areas aisladas.

El cableado de voz y datos se instalo bajo las mejores
practicas y certificaciones de desempefio y seguridad.

A.9.2.3

Mantenimiento de equipo

Para el equipo de escritorio se cuenta con el area de
remediacion de CEPRA
Para los equipos servidores dentro del Site de CEPRA se
tiene el respaldo de los fabricantes
e DELL
Se cuentan con contratos de mantenimiento para
e PBX
e UPS
¢ Planta de emergencia
e Clima

A.9.2.5

Seguridad para equipos fuera
de las instalaciones

Responsiva firmada por el usuario asignado

Antivirus

No existe acceso desde el exterior a la red de CEPRA
Acceso web solo a reportes y correo electrénico

A.9.2.6

Seguridad en la reutilizacién
de equipo

Los datos de un equipo a reutilizar son respaldados en otro
disco duro, CD o DVD

El equipo a reutilizar debera ser reconfigurado eliminando
cualquier informacion y configuracion previa, por el area de
remediacion

A.9.2.7

Extraccion fuera de CEPRA

Todo equipo es registrado a la salida de CEPRA
Todo el software se encuentra resguardado en la DSL

A.10 Comunicados y administracion de la operaciéon

A.10.1 Procedimientos de operacién y responsabilidades.
Objetivo: Asegurar la operacion correcta y segura de los medios de procesamiento de la informacion.

A.10.1.1 Documentacion de procesos e Toda documentacién o manual de proceso o procedimiento
de operacion debera encontrarse dentro de http://201.134.183.167:81/

A.10.11 Administracion de cambios e Los cambios a realizar en procesos, procedimientos y
sistemas estan controlados por el Sistema de Gestion de
Calidad de los Servicios (ISO 20000) de CEPRA

A.10.1.2 Separacion de Deberes e Definidos en el documento descripcion de puestos

o Definidos en la matriz de roles y responsabilidades ademas

de contar con un organigrama actualizado

A.10.1.3 Separacion del desarrollo, e Las éareas de desarrollo, pruebas y operacidon se encuentran

pruebas y operaciones

distribuidas entre la direccion de Ingenieria y la Direccion de
Operaciones, con personal, roles y responsabilidades
independientes.

A.10.2 Administracién de la entrega de servicios por terceros
Objetivo: Administrar la seguridad de la inform

acién y mantener acuerdos en la entrega del servicio de terceros.

A.10.2.1 Servicios de Entrega Se asegura la calidad del servicio mediante:

e Lafirma de contratos

e Recepcion de SOW 6 planes de trabajo.
A.10.2.2 Monitoreo 'y revisibn de e Mediante calendarios de mantenimiento
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Servicios
terceros

entregados  por

Reportes de instalacién, servicio y mantenimiento
Pruebas de desempefio.
Revision y aprobacion de entregables

A.10.2.3

Administracién de cambios en
los servicios de terceros

Se realiza el requerimiento directo al proveedor via telefénica,
e-mail o sito Web

Se acuerdan y revisan modificaciones al contrato

Se modifican alcances originales en una nueva propuesta o
actualizacién del SOW

A.10.3 Planeamiento y aceptacion del sistema
Objetivo: Minimizar el riesgo de fallas en los sistemas.

A.10.3.1 Administracion de la e Proceso descrito en el Sistema de Gestidon de Calidad de los
capacidad Servicios de CEPRA
A.10.3.2 Aceptacion del sistema e Cada especialista duefio de algun sistema se encarga de

mantener actualizadas las versiones

A.10.4 Proteccion contra cédigo malicioso
Objetivo: Proteger la integridad del software y

de la informacién

A.10.4.1 Control contra codigo e Se haimplementado un software antivirus
Malicioso e Se mantiene activado el sistema de Firewall Juniper
A.10.4.2 Control contra cédigos en e No se tienen liberadas conexiones para este tipo de

sistemas moviles

dispositivos

A.10.5 Back-Up

Objetivo: Ma

ntener la integridad y disponibilidad de la informacién

A.10.5.1

Respaldo de informacién

Cada usuario de PC o
informacion

Para la base de datos de ServiceCenter se aplica el plan de
contingencia ServiceCenter

laptop es responsable de su

A.10.6 Administracion de la seguridad en la red

Objetivo: Asegurar la proteccién de la informacion en la red y soporte a la infraestructura

A.10.6.1 Control de la red e La red de CEPRA se encuentra aislada fisica y légicamente

de cualquier otra de incluso de la de los clientes
e Se tiene control sobre ancho de banda, puertos de acceso,

aplicaciones, paquetes que fluyen sobre la red, mediante el
equipo de Firewall Juniper

A.10.6.2 Seguridad en los servicios de e Para los servicios de seguridad de la red y acceso a internet

red se cuenta con los servicios del SOC de Netrix
A.10.7 Manejo de medios

Objetivo: Para prevenir acceso no autorizados, modificacion, retiro o destruccidon de activos, e interrupcién a
actividades econdmicas.

A.10.7.1 Administracion de  medios e Se aplica el procedimiento documentado de plan de medidas
removibles preventivas base de datos ServiceCenter
e El resguardo de las cintas generadas estd a cargo de
personal autorizado
A.10.7.2 Eliminacion de medios e Los medios se eliminan conforme a los procedimientos
documentados del area de soporte técnico
A.10.7.3 Procedimientos para el manejo e Cada usuario es responsable del manejo de su informacién

de Informacion

en su PC o laptop
Los accesos a la base de datos de ServiceCenter es
controlado por usuario y contrasefa
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Los respaldos de la base de datos son ejecutados por el NOC

A10.7.4 Seguridad de la e Cada duefio de proceso o especialista a cargo de algin
documentacion de los sistema es responsable del resguardo de la documentacion
sistemas correspondiente

A.10.8 Intercambio de Informacion

Objetivo: Para mantener la seguridad en el intercambio de informacién y software dentro de la organizacion y

cualquier entidad externa.

A.10.8.1 Procedimientos y politicas e El intercambio de informacién dentro de CEPRA y entre
para el intercambio de Ila clientes y proveedores se realiza via e-mail administrado por
Informacién Mexis
e Se agregan leyendas de confidencialidad en la firma de los e-
mail de salida
A.10.8.2 Acuerdos de intercambio NA
A.10.8.3 Transito de medios fisicos NA
A.10.84 Mensajes electronicos e El intercambio de informacién dentro de CEPRA y entre
clientes y proveedores se realiza via e-mail administrado por
Mexis
e Se agregan leyendas de confidencialidad en la firma de los e-
mail de salida
e Mexis proporciona a CEPRA el servicio anti-spam y anti-virus
para el trafico de e-mail
A.10.8.5 Sistema de informacion del e Se tiene un filtrado y control de trafico mediante SonicWall
negocio sobre los enlaces de datos con los clientes

A.10.9 Sistema de comercio electrénico
Objetivo: Asegurar la seguridad de los servicios de comercio electrénico y el uso seguro de este.

A.10.9.1 Comercio electronico NA
A.10.9.2 Transacciones en linea NA
A.10.9.3 Informacién publica disponible | NA
A.10.10 Monitoreo

Objetivo: Para detectar procesos no autorizados de informacién.

A.10.10.1 Auditorias de logs e Cada especialista a cargo de algun sistema de hardware,
software o red se encarga de auditar los “logs” de sus
sistemas 0 equipos

A.10.10.2 Monitorear uso del sistema NA

A.10.10.3 Proteccion de la informacién e Cada especialista a cargo de algun sistema de hardware,

de Logs software o red se encarga de proteger o resguardar los “logs”
de sus sistemas 0 equipos

A.10.10.4 Logs de los administradores y e Cada especialista a cargo de algun sistema de hardware,

operadores software o red se encarga de supervisar la actividad de los
usuarios Administrador y operador en sus sistemas 0 equipos

A.10.10.5 Logs de fallas e Cada especialista a cargo de algin sistema de hardware,
software o red se encarga de dar seguimiento a los “logs” de
falla

A.10.10.6 Sincronizacioén de relojes e Cada equipo PC, servidor o dispositivo de red sincroniza su
reloj con el servidor ServiceCenter

A.11 Control de Acceso

A.11.1 Requerimientos del negocio para el control de acceso

Objetivo: Controlar el acceso a la informacion.
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Al11.1.1

| Politica de control de acceso

Se establece en el documento “Politicas de control de acceso”

A.11.2 Administracion de acceso a usuarios
Objetivo: Asegurar el acceso autorizado de los usuarios y evitar accesos no autorizados a los sistemas.

Al11.2.1

Registro de usuarios

Se solicita registro de usuario para acceder a Service Center
Se solicita registro de usuario para el sistema de correo
electrénico

Cada usuario maneja contrasefia de acceso en sus equipos
personales.

Al11.2.2

Privilegios de Administracion

El especialista de cada sistema es responsable del resguardo
de las cuentas de administrador, operadores o sUper usuarios
de cada uno de sus sistemas.

A11.2.3

Administracion de contrasefnas
de usuario

El especialista de cada sistema es responsable del resguardo
de la administracion de cuentas de usuarios y contrasefias
para cada uno de sus sistemas 0 equipos.

Al1.2.4

Revision de los derechos de
acceso de usuarios

El especialista de cada sistema es responsable de los
derechos de acceso de cada usuario.

A.11.3 Responsabilidad de usuarios
Objetivo: Prevenir accesos no autorizados y robo de informacion

A11.31 Uso de contrasefia e Cada usuario configura una contrasefia de acceso a sus
equipos personales

A.11.3.2 Equipo de usuario desatendido e Cada usuario tendra que configurar un protector de pantalla
que se activara cierto tiempo después que el usuario se
ausenta del equipo.

A.11.3.3 Politca de escritorios 'y e Se le informa al usuario que debe de mantener su escritorio

pantallas limpias limpio, libre de papeles innecesarios asi como de medios de

almacenamiento removibles sin uso.

A.11.4 Control de Acceso a la Red

Obijetivo: Prevenir accesos no autorizados a la red.

Al11.4.1 Politicas de uso de los servicio o Se establecen en el documento “Politicas de Seguridad de la
de Red Informacion”
A.11.4.2 Autenticacion de usuarios para | NA
conexiones externas
A11.4.3 Identificacién de equipos en la e Los equipos se identifican por la direccion IP
Red e Se instala el cliente de Altiris para el uso de Desktop
Management
A.l11.4.4 Diagnostico remoto y e Se utiliza el Desktop Management
configuracion de proteccion de e El sistema de Firewall Juniper controla el acceso desde
puertos Internet
A.11.45 Separacion de Redes e Las red de CEPRA se encuentra aislada légica y fisicamente
de otras redes de clientes y compaiiias hermanas
A.11.4.6 Control de conexién de Red e Las red de CEPRA se encuentra aislada légica y fisicamente
de otras redes de clientes y compafiias hermanas
e No setienen habilitados accesos desde internet
A.11.4.7 Control de Ruteo de Red e El control de ruteo de red es controlado por el Firewall Juniper
A.11.5 Control de acceso al Sistema Operativo

Objetivo: Prevenir accesos no autorizados al s

istema operativo

A1151

Procedimiento de firma segura

Cada usuario configura una contrasefia de acceso a sus
equipos personales
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Cada especialista configura las cuentas de acceso a los
sistemas a su cargo

A.11.5.2 Identificacibn de usuario y e Cada usuario configura una contrasefia de acceso a sus
autenticacion equipos personales
e Cada especialista designa una cuenta Unica de acceso por
usuario.
A.11.5.3 Administracién de contrasefias e Cada usuario configura una contrasefia de acceso a sus
del sistema equipos personales y administra cuentas adicionales
e Cada especialista configura y administra las cuentas de
acceso a los sistemas a su cargo
Al1154 Uso de utilerias de sistemas e Son permitidos solo en ambiente de pruebas
A.11.55 Sesiones time-out e El acceso a la base de datos de ServiceCenter desconecta
usuarios inactivos.
A.11.5.6 Limitacion del tiempo de | NA
conexién
A.11.6 Control de acceso a informacion y aplicaciones

Objetivo: Prevenir accesos no autorizados a in

formacion sostenida en aplicaciones.

A11.6.1 Restriccibn de acceso a e Cada especialista con un sistema a su cargo crean usuarios
Informacion de distinto nivel para cada uno de los servidores a su cargo
A.11.6.2 Aislamiento  de  sistemas | NA
Sensibles

A.11.7 Sistemas moviles y teletrabajo

Objetivo: Asegurar la seguridad de la informac

ion cuando se usen sistemas moviles o facilidades para el teletrabajo

A11.7.1 Computadoras  moviles vy e El equipo de Wireless cuanta con seguridad activada
comunicaciones
A.11.7.2 Teletrabajo NA

A.12 Adquisicién de sistemas, desarrollo y mantenimiento

A.12.1 Requerimientos de seguridad para sistemas de informacion
Objetivo: Asegurar que la seguridad es parte integral de los sistemas de informacién

Al12.11

Requerimientos de seguridad,
analisis y especificaciones

Cada especialista a cargo de un sistema o equipo que
requiere de modificaciones o nuevas adquisiciones determina
los requerimientos de seguridad.

A.12.2 Proceso de correcciones a las aplicaciones
iones no autorizadas indebidas de informacién en las aplicaciones.

Objetivo: Prevenir errores, perdidas, modificac

Al12.2.1 Validacion de entrada de datos e La validacion de entrada de datos en ServiceCenter es
aplicada por la propia interface de la aplicacién y por los
controles implicitos en SQL

A12.2.2 Control interno de e La integridad de datos en ServiceCenter es aplicada por la

procesamiento propia interface de la aplicacién y por los controles implicitos
en SQL

A.12.2.3 Integridad de mensajes e Se utiliza Outlook como cliente de correo electronico para
asegurar la creacién, envio y recepcion de mensajes de e-
mail integros y seguros

e Se dispone de un software antivirus instalado en cada equipo
que asegura mensajes libres de virus

A.l12.2.4 Validacién de datos de Salida | NA

A.12.3 Controles criptogréficos

Objetivo: Proteger la confidencialidad, autenticidad, e integridad de la informacién mediante métodos criptograficos
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A12.3.1 Politica de uso de controles | NA
criptogréficos
A.12.3.2 Manejo de llaves NA

A.12.4 Seguridad del sistema de archivos
Objetivo: Asegurar la seguridad del sistema de archivos.

Al241 Control de software e La seguridad de los archivos esta controlada por el sistema
operacional de archivos del propio sistema operativo.

A.12.4.2 Proteccion del sistema de | NA
prueba de datos

A.12.4.3 Control de acceso a | NA

programas de cddigo fuente

A.12.5 Seguridad en el desarrollo y soporte de procesos

Objetivo: Mantener la seguridad de aplicaciones, sistemas de software e informacion.
A.12.51 Control de cambios de e El versionamiento de todos los documentos esta controlado
procedimientos por la administracion de cambios del Sistema de Gestion de
Calidad de los Servicios de CEPRA
A.125.2 Revisién técnica de | NA
aplicaciones  después de
cambios en el sistema
operativo
A.12.5.3 Restricciones sobre cambios | NA
en paquetes de software
A.12.5.4 Extraccion de informacién NA
A.1255 Desarrollo de software por | NA
terceros
A.12.6 Técnicas del manejo de vulnerabilidad

Objetivo: Reducir el riesgo resultado de la pub

licacion de técnicas de vulnerabilidad.

Al126.1

Control de técnicas de

vulnerabilidad

Estos controles se establecen en el firewall Juniper de acceso

a Internet

A.13 Administracion de incidentes de la seguridad de la informacion

A.13.1 Reportes de eventos y debilidades de la seguridad de la informacion
Objetivo: Asegurar que los eventos y debilidades relacionados con la seguridad de la informacién son comunicados
de manera que se tomen medidas correctivas a tiempo.

A13.1.1 Reporte de eventos en la e La herramienta ServiceCenter permite categorizar los
seguridad de la informacién incidentes que son levantados en la mesa de servicios
relacionados con la seguridad de la informacion
A.13.1.2 Reporte de debilidades en la | NA

seguridad

A.13.2 Administracién de incidentes y mejoras de la seguridad de la informacion

Objetivo: Asegurar que se apligue un enfogue

consistente y efectivo a la gestién de la seguridad de la informacion.

A.13.2.1 Responsabilidades y e Se tienen determinados mediante una matriz los roles y
procedimientos responsabilidades para la administracion de la seguridad de
la informacién
A.13.2.2 Aprendizaje a partir de los e La herramienta ServiceCenter, permite registrar el aprendizaje
incidentes de seguridad de la de los incidentes de seguridad
informacion
A.13.2.3 Coleccion de evidencia NA

A.14 Administracion de la continuidad del negocio

A.14.1 Administracién de la continuidad del negocio en aspectos de la seguridad de la informacién.
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Objetivo: Para contrarrestar interrupciones a las actividades econémicas y proteger procesos criticos del negocio
contra efectos de caidas importantes de los sistemas ante desastres en la informacion y asegurar su restauracion

oportuna.
Al14.1.1 Incluir la seguridad en el plan e CEPRA dispone de procedimientos y politicas documentadas
de continuidad del negocio para la administracion de la continuidad y disponibilidad del
A14.1.2 Continuidad del negocio vy negocio; asi mismo dispone de planes de contingencia y
elementos de riesgo formatos registrar y evidencia las pruebas realizadas al plan
A.14.1.3 Desarrollar e implementar de continuidad del negocio.
planes de continuidad
incluyendo la seguridad de la
informacion
Al14.1.4 Marco del plan de continuidad
del negocio
A.14.1.5 Pruebas y mantenimiento del

plan de continuidad del
negocio

A.15 Conformidades

A.15.1 Conformidades con requerimientos Legales
Objetivo: Evitar violaciones de cualquier ley, obligacion regulatoria o contractual y de cualquier requerimiento de

seguridad.
A.15.1.1 Identificar la aplicabilidad de la e EIl departamento juridico de CEPRA es quien se encarga de
legislacion asegurarse de que se cumplan las leyes, obligaciones
A.15.1.2 Derechos de propiedad regulatorias y contractuales en materia de seguridad.
intelectual
A.15.1.3 Proteccion de los registros de
CEPRA
A.15.1.4 Proteccion y privacidad de
informacion personal
A.15.15 Prevencion del uso
inadecuado de informacién
A.15.1.6 Regulacion de controles

criptograficos

A.15.2 Conformidad con politicas de seguridad, estandares y técnicas de compatibilidad

Objetivo: Asegurar la compatibilidad de sistem

as con politicas de seguridad organizacional y estdndares.

A.15.2.1 Conformidad con politicas de e Cada uno de los controles debera apegarse a lo establecido
seguridad y estandares en el Sistema de Gestiobn de Calidad de los Servicios de

A.15.2.2 Técnicas de verificacion de CEPRA
compatibilidad

A.15.3 Consideraciones de auditoria de los sistemas de informacion

Objetivo: Maximizar la efectividad y minimizar la interferencia del proceso de auditoria de los sistemas de

informacion.

A.15.3.1 Controles de auditoria de los e Cada especialista duefio de un sistema o equipo aplica las
sistemas de informacion politicas de auditoria convenientes

A.15.3.2 Proteccion de la informacion e Cada especialista duefio de un sistema o equipo aplica las

mediante herramientas de
auditoria

politicas de auditoria convenientes
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METODOLOGIA PARA ELABORACION DEL PLAN DE CONTINUIDAD Y
DISPONIBILIDAD

Objetivo

Proporcionar los mecanismos que garanticen la continuidad del negocio ante la ocurrencia de un evento subito que
provoque la interrupcion de las operaciones de CEPRA.

Alcance

Este procedimiento aplica a todos los proyectos vigentes que involucren soluciones y/o servicios de CEPRA que se
encuentren en su ciclo de vida dentro de los procesos de implementacién de la solucién y/o prestacion del servicio.

Definiciones, Abreviaciones y Simbolos

1. Activos: Recursos del sistema de informacion o relacionados con este, necesarios para que la organizacion
funcione correctamente y alcance los objetivos propuestos por la direccién.

2. Amenazas: Cosas que les pueden pasar a los activos causando un perjuicio a la Organizacion.

3. Controles: Son elementos de defensa desplegados para que aquellas amenazas no causen [tanto] dafio. Con
estos elementos se puede estimar:
e Impacto: lo que podria pasar
e Riesgo: lo que probablemente pase

4. Modelo de valor: Caracterizacion del valor que representan los activos para la Organizacién asi como de las
dependencias entre los diferentes activos.

5. Mapa de riesgos: Relacién de las amenazas a que estan expuestos los activos.

6. Evaluacién de Controles: Evaluacién de la eficacia de las salvaguardas existentes en relacion al riesgo que
afrontan.

7. Estado de riesgo: Caracterizacion de los activos por su riesgo residual; es decir, por lo que puede pasar
tomando en consideracion las salvaguardas desplegadas.

8. Informe de insuficiencias: Ausencia o debilidad de las salvaguardas que aparecen como oportunas para
reducir los riesgos sobre el sistema.

9. Plan de seguridad: Conjunto de programas de seguridad que permiten materializar las decisiones de gestién
de riesgos
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10.

11.

12.

13.

14.

15.

16.

17.

Seguridad: Es la continuidad de las redes, los sistemas de informacion y de la infraestructura de soporte para
resistir, con un determinado nivel de confianza, los accidentes o0 acciones ilicitas o malintencionadas que
comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

Disponibilidad: Disposicion de los servicios a ser usados cuando sea necesario. La carencia de
disponibilidad supone una interrupcion del servicio. La disponibilidad afecta directamente a la productividad de
las organizaciones.

Integridad: Mantenimiento de las caracteristicas de completitud y correccion de los datos. Contra la
integridad, la informacion puede aparecer manipulada, corrupta o incompleta. La integridad afecta
directamente al correcto desempefio de las funciones de una organizacion.

Confidencialidad: Que la informacién llegue solamente a las personas autorizadas. Contra la
confidencialidad pueden darse fugas y filtraciones de informacién, asi como accesos no autorizados.

Autenticidad (de quién hace uso de los datos o servicios): Que no haya duda de quién se hace
responsable de una informacién o prestacién de un servicio, tanto a fin de confiar en él como de poder
perseguir posteriormente los incumplimientos o errores. Contra la autenticidad se dan suplantaciones y
engafos que buscan realizar un fraude. La autenticidad es la base para poder luchar contra el repudio v,
como tal, fundamenta el comercio electrénico o la administracién electronica, permitiendo confiar sin papeles
ni presencia fisica.

Todas estas caracteristicas pueden ser requeridas o no dependiendo de cada caso.

Cuando se requieren, no es evidente que se disfruten sin mas. Lo habitual que haya que poner medios y
esfuerzo para conseguirlas. A racionalizar este esfuerzo se dedican las metodologias de analisis y gestion de
riesgos que comienzan con una definicion.

Riesgo: Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas activos
causando dafios o perjuicios a la Organizacion.

El riesgo indica lo que le podria pasar a los activos si no se protegieran adecuadamente. Es importante saber
gué caracteristicas son de interés en cada activo, asi como saber en qué medida estas caracteristicas estan
en peligro, es decir, analizar el sistema.

Analisis de riesgos: Proceso sistematico para estimar la magnitud de los riesgos a que esta expuesta una
Organizacion.

Gestion de riesgos: Seleccion e implantacion de salvaguardas para conocer, prevenir, impedir, reducir o
controlar los riesgos identificados.

Notese que una opcion legitima es aceptar el riesgo. Es frecuente oir que la seguridad absoluta no existe; en
efecto, siempre hay que aceptar un riesgo que, eso si, debe ser conocido y sometido al umbral de calidad que
se requiere del servicio.

Como todo esto es delicado, no es meramente técnico, e incluye la decision de aceptar un cierto nivel de
riesgo, deviene imprescindible saber en qué condiciones se trabaja y asi poder ajustar la confianza que
merece el sistema. Para ello qué mejor que una aproximacion metddica que permita tomar decisiones con
fundamento y explicar racionalmente las decisiones tomadas.
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El andlisis de riesgos proporciona un modelo del sistema en términos de activos, amenazas y salvaguardas, y
es la piedra angular para controlar todas las actividades con fundamento. La gestion de riesgos es la
estructuracion de las acciones de seguridad para satisfacer las necesidades detectadas por el analisis.

Documentos Relacionados

ONoORWDNE

Procedimiento de Ventas

Acciones Correctivas y Preventivas

Procedimiento para el Control de Documentos

Procedimiento para el Control de Registros

Procedimiento de Administraciéon de Cambios

Procedimiento de Administracion de Niveles de Servicio

Diagrama de Flujo de la Administracion de la Disponibilidad y Continuidad
Diagrama de Flujo de la Administracion de la Disponibilidad y Continuidad

Politica(s)

El Administrador de Continuidad:

Debera apegarse y cumplir con este procedimiento.

Asegurar que los acuerdos de continuidad y disponibilidad comprometidos con los clientes sean cumplidos en
todas las circunstancias.

Identificar los requisitos de continuidad y disponibilidad del servicio con base a los planes del negocio, SLA’s
y andlisis de riesgos.

Incluir los lineamientos, accesos, tiempos de reaccion, recuperacion y disponibilidad final de los componentes
del sistema dentro del Plan de Disponibilidad y Continuidad.

Desarrollar los planes de Disponibilidad y Continuidad y revisarlos anualmente, en caso de que no sufran
cambios o modificaciones, de ser asi se revisaran en cada actualizacién o cambio.

Mantener el Plan de Disponibilidad y Continuidad actualizado, para asegurar que se reflejan los cambios
convenidos y requeridos por el negocio.

El proceso de administracion de Cambios debe valorar el impacto de cualquier cambio en el Plan de
Disponibilidad y Continuidad del servicio.

Medir y registrar la disponibilidad en los Reportes de Niveles de Servicio.

Investigar la no disponibilidad y realizar acciones correctivas y preventivas para que esta no vuelva a ocurrir.
Incluir dentro del Plan de Disponibilidad y Continuidad listas de contactos y CMDB’s de los servicios
proporcionados.

Incluir dentro del Plan de Disponibilidad y Continuidad los accesos alternos cuando el acceso normal a las
instalaciones sea impedido.

Realizar el Plan de Disponibilidad y Continuidad de acuerdo a las necesidades del negocio.

Realizar pruebas de Disponibilidad y Continuidad y registrar éstas, de no realizarse serdn manejadas con
Acciones Correctivas y preventivas

Es responsabilidad del Administrador de la Disponibilidad y Continuidad, el resguardo de la informacién
generada en este procedimiento conforme lo establece el Procedimiento para Control de Registros
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Procedimiento y Responsabilidad

Administrador de Disponibilidad y Continuidad / Responsable de Desarrollo de Nuevas Soluciones y
Servicios

1.1 Realizan analisis de los requerimientos de Disponibilidad y Continuidad de cada servicio.

1.2 Realizan el Andlisis de Riesgos conforme a la Ficha Técnica para la Elaboracion del Anélisis de Riesgo
enfocado a la disponibilidad y continuidad.

1.3 Identifican los eventos a atender derivados del Analisis de Riesgos.

1.4 Identifican los controles de Disponibilidad y Continuidad necesarios para atender los eventos
detectados.

1.5 Elaboran el Plan de Disponibilidad y el Plan de Continuidad

1.6 Envian al Coordinador del SGCS el Plan de Disponibilidad y Continuidad

Coordinador del Sistema de Gestion de Calidad de los Servicios

1.7 Recibe el Plan de Disponibilidad y Plan de Continuidad y convoca reunién con el Comité de Calidad de
CEPRA.

Comité de Calidad de CEPRA

1.8 Recibe y revisa el Plan de Disponibilidad y Plan de Continuidad

Si el Comité de Calidad esta de acuerdo con el Plan de Disponibilidad y Plan de Continuidad realiza la actividad 1.12
en caso contrario realiza la actividad 1.9

1.9 Realiza sus observaciones al Plan de Disponibilidad y Plan de Continuidad y devuelve para su
correccion al Coordinador del Sistema de Gestion de Calidad de los Servicios

Coordinador del Sistema de Gestiéon de Calidad de los Servicios
1.10 Recibe el Plan de Disponibilidad y Plan de Continuidad

1.11 Regresa el Plan de Disponibilidad y Plan de Continuidad al Responsable de Desarrollo de Nuevos
Servicios Soluciones y Servicios y/o Administrador de Disponibilidad y Continuidad para su correccién y
regresa a la actividad nimero 1.5.

Comité de Calidad de CEPRA

1.12 Autoriza el Plan de Disponibilidad y Plan de Continuidad y lo devuelve al Coordinador del Sistema de
Gestion de Calidad de los Servicios
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Coordinador del Sistema de Gestion de Calidad de los Servicios

1.13 Recibe el Plan de Disponibilidad y Plan de Continuidad autorizados y los envia al Administrador de
Disponibilidad y Continuidad.

Administrador de Disponibilidad y Continuidad

1.14 Recibe el Plan de Disponibilidad y Plan de Continuidad autorizados.
1.15 Implementa el Plan de Disponibilidad y Plan de Continuidad

Continda con el Diagrama de Flujo de Administracion de Disponibilidad y Continuidad

Administrador de la Disponibilidad y Continuidad

1.1 Recibe por parte del Administrador de Niveles de Servicio los requerimientos de la disponibilidad y
continuidad del cliente en el Cuestionario Inicial de Requerimientos

11. Recibe por parte del Responsable de Desarrollo de Nuevas Soluciones y Servicios requisicion de
modificaciones o creacién de un nuevo servicio.

1.2 Realiza analisis de los requerimientos de disponibilidad y continuidad del cliente en conjunto con el
Administrador de Niveles de Servicio.

1.3 Elabora la solucion referente a la disponibilidad y continuidad y lo envia al Administrador de Niveles de
Servicio y éste lo entrega al area de Ventas.

Continta con el Procedimiento de Ventas

1.4 Solicita al Administrador de Niveles de Servicio copia del contrato y/o SLA firmado para asegurar el
cumplimiento de los estandares de disponibilidad y continuidad acordados.

Si el SLA est4 integrado al contrato continlia con la actividad nimero 1.5, en caso contrario continGia con la Etiqueta
de ELABORACION DE LA SECCION DE CONTINUIDAD Y DISPONIBILIDAD EN EL SLA.

1.5 Recibe copia del contrato y/o SLA firmado por el cliente y revisa los estandares de disponibilidad y
continuidad acordados.

1.6 Revisa el Analisis de Riesgos enfocado a la disponibilidad y continuidad.

Si existen nuevos eventos a atender, continla con la actividad nimero 1.7, en caso contrario, continla con la
actividad nimero 1.11.

1.7 Identifica los eventos a atender derivado del Analisis de Riesgos.
1.8 Actualiza el Analisis de Riesgos enfocado a la Disponibilidad y Continuidad.

1.9 Elabora RFC y envia al Administrador de Cambios.
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Contintia con el procedimiento de Administracion de Cambios
1.10 Recibe notificacion de la implementacion del cambio por parte del Administrador de Cambios via e-mail.
1.11 Implementa el Plan de Disponibilidad y Continuidad.
1.12 Elabora los reportes de niveles de servicio acordados en el SLA y/o Contrato.

1.13 Envia los reportes de los niveles de servicio referentes a la disponibilidad y continuidad al Administrador
de Niveles de Servicio, Administrador de Problemas, Administrador de Incidentes, Administrador de
Capacidad y a los interesados en esta informacion.

Si no existen incumplimientos, se da fin al proceso, en caso contrario se realiza el Procedimiento para Acciones
Correctivas y Preventivas y regresa a la actividad numero 1.12.

Etiqueta de Elaboracion de la Seccién de Disponibilidad y Continuidad en el SLA

1.1 Elabora la seccion de SLA referente a la Disponibilidad y Continuidad en coordinacién con los
especialistas involucrados tomando como referencia la propuesta técnica y econémica.

1.2 Envia la seccion de disponibilidad y continuidad del SLA al Administrador de Niveles de Servicio.
Administrador de Niveles de Servicio

1.3 Recibe la seccion de Disponibilidad y Continuidad del SLA y revisa.

Si no esta de acuerdo realiza la actividad 1.4 en caso contrario continua con el procedimiento de
Administracion de Niveles de Servicio

1.4 Realiza sus observaciones y devuelve para su correccion y contintia con la actividad 1.1.

Regresa a Etiqueta de elaboracion de la Seccion de Seguridad en el SLA.
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DRP - Plan de Recuperaciéon de Desastres
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PLAN DE RECUPERACION DE DESASTRES

Introduccioén

Un desastre se define como cualquier evento accidental, natural o malicioso que amenaza o interrumpe las
operaciones o servicios normales, causando con ello la “no disponibilidad” de los servicios informaticos por un tiempo
tal que, para restablecer estos servicios, es necesario utilizar facilidades alternas de computo y telecomunicaciones en
un sitio alterno.

Para poder restablecer estos servicios se hace necesario planear, desarrollar, probar y llevar a cabo procedimientos y
planes que aseguren la Optima recuperaciébn de estos servicios, documentando las estrategias, personal,
procedimientos y recursos que seran utilizados para responder ante interrupciones que afecten la infraestructura de
TI.

El plan de recuperacién de Tl es responsabilidad primaria de la Direcciéon General de la empresa; sin embargo, es la
Direccion de Infraestructura la que tiene la responsabilidad de su desarrollo, mantenimiento y ejecucion.

La necesidad de considerar un plan para recuperar los servicios de Tl se desprende tanto de la posibilidad de un
incidente que interrumpa la operacién normal de CEPRA por un corto periodo, como de eventos catastréficos que
impidan la continuidad del negocio.

Este plan ha sido disefiado para crear una serie de actividades que permitan a CEPRA dar respuesta inmediata y
desempefiar actividades de recuperacién luego del reconocimiento de cualquier interrupcién no planeada de los servicios

de TI que afecten la continuidad de las operaciones. Anexo a este plan se encuentran los planes de contingencia que
deben ser puestos en marcha para la recuperacion de los servicios de Tl que CEPRA ofrece.

Objetivo

Este Plan de Recuperacion de Desastres fue desarrollado para alcanzar los siguientes objetivos especificos:

1. Dar continuidad a los servicios informéaticos de CEPRA en caso de presentarse una situacion de contingencia
mayor o catastrofica.
2. Proveer un enfoque organizado para el manejo de las actividades de respuesta y recuperacion luego de un

incidente no planeado o de una interrupcion prolongada de los servicios.

3. Ofrecer respuestas oportunas y apropiadas a cualquier incidente no planeado, reduciendo asi el efecto negativo
de una interrupcién de los servicios de computo.

4. Recuperar las aplicaciones criticas del negocio de manera oportuna, incrementando la habilidad de la compafiia
para recuperarse de una pérdida o dafos a las instalaciones y servicios.
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Estrategia de Recuperacion

El presente plan se ejecutard cuando se haya presentado un evento que interrumpa las actividades del area de
Tecnologia, primordialmente y antes de cualquier accion se procedera a verificar la disponibilidad, el estado de los
recursos humanos, materiales y tecnoldgicos del area, para reiniciar con la reinstalacion de los sistemas. Ver anexos
de este documento.

Invocacién

Ante una situacion de desastre, las Unicas personas que pueden declarar la activacion de este plan general de
recuperacion son:

Director General de CEPRA
Director de Infraestructura

Lineamientos Generales

El caracter de este DRP es confidencial y la activacion del mismo sé6lo puede ser determinada por los cargos
descritos en el apartado “Invocacion”.

El presente plan debera ser revisado y adecuado a las necesidades y caracteristicas del negocio cada 6
meses.

Las pruebas a la efectividad del plan de recuperacion se deben realizar en su totalidad al menos una vez al
afo. Durante las pruebas se debera verificar la funcionalidad de los planes de contingencia del plan, la
respuesta a la emergencia

Este documento debera ser resguardado en electrénico y en fisico en algin sitio alterno que disponga la
Direccidon General, asi mismo, la ubicaciéon que se determine debera ser del conocimiento del equipo de
recuperacion.

El area de Infraestructura sera la responsable de la custodia de este documento y de los demas documentos
relacionados a este plan.

Dependencias

En adicién a la activacion de este plan, es necesario que para asegurar que el plan de recuperacién sera
efectivamente aplicado se disponga de los siguientes documentos:

Plan de contingencia red de datos
Plan de contingencia ServiceCenter
Plan de contingencia telefonia

Plan de contingencia energia eléctrica
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Equipo de Recuperacion

Puesto Detalles de Suplentes Detalles de
Contacto Contacto
Director de Infraestructura Gerente de Infraestructura
Gerente de Infraestructura Ingenieros de Soporte
Director de Finanzas Gerente de Finanzas

Lista de Verificacién del Equipo de Recuperacion

A continuacién se mencionan las actividades generales que el Equipo de Recuperacion debe considerar al poner este
plan en practica.

CUMPLIMIENTO | OBJETIVO DE

ACTIVIDADES ACTUAL CUMPLIMIENTO

Confirmar la activacion del Plan de Recuperacion de
Desastres

Comenzar con las llamadas para la integracion del
equipo de recuperacion

Identificar situaciones y avisar al equipo de gestion de
crisis

Organizar los respaldos y registros vitales a ser enviados
desde el sitio de almacenaje hasta el sitio de
recuperacion

Establecer equipo de recuperacion

Confirmar el progreso de los requisitos de reporteo

Informar al equipo de recuperacion los requisitos para
presentacion de informes

Confirmar las necesidades de enlace con otros equipos
de recuperacion

Iniciar acciones de recuperacion

Notificar la estimacion de recuperacién de los sistemas y
comienzo de las pruebas

Notificar la estimacion de cuando estaran listos los
sistemas para el procesamiento de los usuarios.
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ANEXOS DEL DRP

e F-1Plan de contingenciared de datos

e F-2 Plan de contingencia ServiceCenter

e F-3 Plan de contingencia energia eléctrica
e F-4 Plan de contingencia telefonia

e F-5 Politicas generales de seguridad de CEPRA
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F-1 PLAN DE CONTINGENCIA RED DATOS

Objetivo:
Describir el procedimiento para recuperar las actividades criticas de operacion, en caso de interrupciones

parciales o totales por causa de fallas en los equipos activos de la Red Local de Datos, para mantener los servicios
de operacién al 99.9%.

Alcance:

e Mesa de Servicios
e Call Center
e NOC

Condiciones para la ejecucion del Plan:

Responsabilidad: Este plan debera ser ejecutado por o bajo la supervisién de los elementos de la Gerencia de
Infraestructura

Cuando se ejecuta: Se ejecuta cuando se detecta una falla de conexion entre las estaciones de trabajo de la Mesa de
Servicios, Call Center y/o NOC, con la Base de datos del Servidor “ServiceCenter”

Autorizacién: No hay pre-autorizacion para la ejecucion, no hay firma de autorizacion

Notificaciones: Se notifica a la Gerencia de Infraestructura

Prioridad Tel.
de 53402700 Nombre Celular e-mail
Llamada Ext.

a) Telefono, Nombre, celular, e-mail se eliminan
1 FUNDAMENTO LEGAL: Articulo 3 fraccién Il, 18 fracciones | y I, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del Cuartoj

2 ransitorio de la Ley Federal de Transparencia y Acceso a la Informacién Publica publicada en el Diario oficial de la Federacion el
09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos|
3 Generales para la Clasificacion y Desclasificacion de la informacién de las dependencias y entidades de la Administracion Publica

Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.
Motivacion: Datos personales y/o datos financieros y/o patrimonial

Pre-conocimiento: Los elementos que ejecuten este plan deberan contar con conocimientos acerca de:

e Conceptos de redes LAN
e Conceptos de cableado
e Ubicacion de los equipos activos de Red en el Site de CEPRA

CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C.V
Av. Insurgentes Sur No. 800 10° Piso

Col. del Vvalle, C.P. 03100, México, D.F. pr
Teléfonos: 53405600 con 20 lineas, Fax: 53405699 Pagma 55 de 84

Licitacién Pablica Internacional Electrénica de
Servicios No. 06101072-018/2009

Este folio es consecutivo en orden alfabético por empresa: 07179


mailto:gerson.jasso@cepra.com.mx
mailto:gerson.jasso@cepra.com.mx
mailto:mario.campos@cepra.com.mx
mailto:mario.campos@cepra.com.mx
mailto:juan.garcia@cepra.com.mx
mailto:juan.garcia@cepra.com.mx
SAT
Cuadro de texto
a) Telefono, Nombre, celular, e-mail se eliminan
FUNDAMENTO LEGAL: Artículo 3 fracción II, 18 fracciones I y II, y 19 de la  Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, en relación con el segundo párrafo del Segundo Transitorio y primer párrafo del Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Información Pública publicada en el Diario oficial de la Federación el 09 de mayo de 2016, así como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos Generales para la Clasificación y Desclasificación de la información de las dependencias y entidades de la Administración Pública Federal publicado en el mismo órgano de difusión el 15 de abril de 2016.
Motivación: Datos personales y/o datos financieros y/o patrimonial


“ADMINISTRACION DE PUESTOS DE

Tioe exTremo A exTREMO

PLAN DE CONTINUIDAD DEL NEGOCIO, PLAN DE Cadigo: CE-PN-RS-01

RECUPERACION DE DESASTRES Y PLAN DE ANTICIPACION | Version: 01 Revision: 01

DE FENOMENOS NATURALES Fecha Efec: 27/05/2009

Material y datos requeridos antes de inicio:

e Memoria técnica de la arquitectura de Red LAN
e Lista de direcciones asignadas para los equipos de la Mesa de Servicios, Call Center, NOC, y ServiceCenter.

Precauciones: Considerar las condiciones de acceso a los siguientes sistemas:

Acceso restringido al Site de Comunicaciones (debera tener autorizacion en el sistema de control de acceso de
CEPRA).

Procedimiento:

e Monitoreo del comportamiento:

Se realiza diariamente la comprobacion de disponibilidad de acceso sobre a Red Local hacia el Servidor de Service
Center

e Declaracién de Emergencia:

Se declara una emergencia en el momento que se pierden todas las conexiones de Red desde las estaciones de
trabajo de la Mesa de Servicios, Call Center y NOC hacia el servidor de ServiceCenter.

Procedimiento de Reanudacion

Tiempo de Reanudacion: 15 minutos

e Acciones: Se sustituye el Switch de conexién de red por un equipo de la misma cantidad de puertos de
conexion, velocidad y caracteristicas de operacion, almacenado en CEPRA

e Equipos y/o Servicios Criticos en el Tiempo: Conexion de Red Local hacia el Servidor ServiceCenter

Procedimiento de Recuperacion

e Tiempo de recuperacion: 0
e Acciones: Se mantiene la operacion establecida en el proceso de reanudacion
e Equipo y/o Servicios Complementarios: Ninguno

Procedimiento de Restauracién

e Tiempo de restauracion: 0
Acciones: Se puede determinar operacion normal con la sustitucion del equipo
Recomendaciones: Prever contar con un equipo de respaldo en 6ptimas condiciones para utilizarlo en caso de

contingencia, asi como contar con la informaciéon de ubicaciones de equipos, estaciones de trabajo y
servidores
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e Conclusiones: Con base al Plan de Contingencia y recomendaciones de la Red Local de CEPRA antes
descrito se puede concluir que el servicio de atencion al cliente esta cubierto en un 99.999 %

Matriz de Pruebas Post-Contingencia:

Establecer las pruebas a realizar una vez superada la contingencia para asegurar que la operacién es normal

equipos

No Prueba Resultado esperado Firmay Fecha de aceptado
Probar conectividad entre - . . .
1 : Conexion satisfactoria entre equipos
equipos
- Conexion  satisfactoria a los
Probar accesos a servicios e
2 de red servicios de red por parte de los

CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C.V
Av. Insurgentes Sur No. 800 10° Piso

Col. del Valle, C.P. 03100, México, D.F. Zo
Teléfonos: 53405600 con 20 lineas, Fax: 53405699 Pagma 57 de 84

Licitacién Pablica Internacional Electrénica de
Servicios No. 06101072-018/2009

Este folio es consecutivo en orden alfabético por empresa: 07181




“ADMINISTRACION DE PUESTOS DE

& Cer:r?a SERVICIOS (APS)”

Tioe extremo A exTREMO

PLAN DE CONTINUIDAD DEL NEGOCIO, PLANDE | 20dig0: CE-PN-RS01
RECUPERACION DE DESASTRES Y PLAN DE ANTICIPACION | Version: 01 | Revision: 01
DE FENOMENOS NATURALES Fecha Efec: 27/05/2009

F-2 PLAN DE CONTINGENCIA SERVICECENTER

Objetivo:

Describir el procedimiento para recuperar las actividades criticas de operacién, en caso de interrupciones
parciales o totales por causa de fallas en el ServiceCenter, para mantener los servicios de operacién al 99.9% en
los horarios de servicios de los clientes soportados en la herramienta.

Alcance:

e Mesa de Servicios

Condiciones para la ejecucion del Plan:

Responsabilidad: Este plan debera ser ejecutado por o bajo la supervisién de los elementos de la Mesa de Servicios y
para recuperacion de datos por el especialista en ServiceCenter.

Cuando se ejecuta: Se ejecuta cuando se detecta una interrupcién total de la herramienta ServiceCenter.

Autorizacion: No hay pre-autorizacion para la ejecucion.

Notificaciones: Se notifica a la gerencia de operaciones.

o Tel
Prioridad
4027 Nombre Jyl il
de Llamad anyaGerTs e-mail se elim
FUNDAMENTO LEGAL: Articulo 3 fraccion Il, 18 fracciones | y Il, y 19 de la Ley Federal de Transparencia y Acceso a la Informacion|
1 Publica Gubernamental, en relacién con el segundo pérrafo del Segundo Transitorio y primer parrafo del Cuarto Transitorio de la|

Ley Federal de Transparencia y Acceso a la Informacion Publica publicada en el Diario oficial de la Federacion el 09 de mayo de]

2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos Generales para Ig
2 Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la Administracion Publica Federal publicado

en el mismo érgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial

Pre-conocimiento: Los elementos que ejecuten este plan deberan contar con conocimientos acerca de:

e ServiceCenter
e Contrasefia de acceso al sistema ServiceCenter

Material y datos requeridos antes de inicio:

e ServiceCenter
e Contrasefia de acceso al sistema ServiceCenter
e Plan de Contingencia ServiceCenter

CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C.V L, L . L.
Av. Insurgentes Sur No. 800 10° Piso Licitacién Pablica Internacional Electrénica de

Col. del Valle, C.P. 03100, México, D.F. P4qina 58 de 84 Servicios No. 06101072-018/2009
Teléfonos: 53405600 con 20 lineas, Fax: 53405699 g

Este folio es consecutivo en orden alfabético por empresa: 07182


mailto:jonathan.acosta@cepra.com.mx
mailto:jonathan.acosta@cepra.com.mx
SAT
Cuadro de texto
a) Telefono, Nombre, celular, e-mail se eliminan
FUNDAMENTO LEGAL: Artículo 3 fracción II, 18 fracciones I y II, y 19 de la  Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, en relación con el segundo párrafo del Segundo Transitorio y primer párrafo del Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Información Pública publicada en el Diario oficial de la Federación el 09 de mayo de 2016, así como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos Generales para la Clasificación y Desclasificación de la información de las dependencias y entidades de la Administración Pública Federal publicado en el mismo órgano de difusión el 15 de abril de 2016.
Motivación: Datos personales y/o datos financieros y/o patrimonial


“ADMINISTRACION DE PUESTOS DE

CL\E e~ SERVICIOS (APS)”

Tioe extremo A ExTrREMO

PLAN DE CONTINUIDAD DEL NEGOCIO, PLAN DE Cadigo: CE-PN-RS-01

RECUPERACION DE DESASTRES Y PLAN DE ANTICIPACION | Version: 01 Revision: 01

DE FENOMENOS NATURALES Fecha Efec: 27/05/2009

Precauciones. Considerar las condiciones de acceso a los siguientes sistemas:

e Contar con claves de acceso de administrador al ServiceCenter.

Procedimiento de Reanudacion:

Tiempo de Reanudacion: 3 minutos

Acciones:

1. Procedimiento de emergencia Cambio de servidor productivo a respaldo de produccién.

1.1 Cuando quede abajo el servidor productivo los operadores de la Mesa de Servicios tendran que entrar a la parte
de conexién de su ServiceCenter y en esa parte tendran que ajustar la IP de su Conexién al servidor de Respaldo.

Create, manage, and use connections @
fi b :
=

I Automatically login

Server host name: | 10,33,173.8

Server port number: | 12670

Language [ -
v Connection identified by a color
Connection color — |
advanced. ..
Mevy Delete

1.2 Dentro del Parametro Server Host Name poner la direccién 10.33.173.15
1.3 El usuario y la contrasefia seran los mismos que en la instancia de produccion.

1.4 Todas las pantallas y los privilegios seran los mismos que el ambiente de produccién. La diferencia es que les
dara los numeros diferentes al consecutivo del que les da comunmente.

Procedimiento de Recuperacion

Tiempo de recuperacion: 10 minutos
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Acciones:

1.1 Para pasarlos a produccion una vez restaurado el servicio sera con las opciones de exportar del ServiceCenter se
descargaran llamadas, incidentes y en caso de que los catalogos de activos o direcciones fueran modificados se

cargaran los cambios.

1.2 El bajar la informacién del ambiente de respaldo sera por medio del modulo de DB de ServiceCenter buscando el
file que se requiere bajar.

K& ServiceCenter - Form Display - ServiceCenter Client

Ele Edit Window Help

Rl TEHD B > =l
ﬁ Main Menu: Jonathan M5 Databs x
18| EBack 58 v
s
=
s

Database Manager

Farm: || |

File: ||nc\dents \ | hd |
rninistr atia)

format. prompt. db.gfdatabase. prompt)

1.3 Para la busqueda se realizara una blsqueda avanzada para buscar por fechas de apertura los incidentes y
llamadas vy por fechas de modificacion los cambios a los catélogos.
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r - Form Display - ServiceCenter Client
Help

FEAD[G r[®

I: email emexico ‘

=N

F3 I
Fz
F6&

Q, Find F&

= Fill Fa

/4 Clear

Restore

=4 Advanced Search
3 ExportjUnload
& validity Logkup
(3 reset

& Regen

#25 Open Inbox

{[F Expand Array
& Close Application

Hardware:

{3 Back ==
Peregrine ja
Query
open time='01J02/2006 11:00:00" and open, time='01/02j06 16:30° |
Sort Figlds

Select Stare

@ [~

Fields

~ ||

1.4 Dada la lista se que se va a enviar en la opcion de mass unload para bajar los registros que se generaron en el

lapso que se trabajo con el ambiente de respaldo.
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File

K& ServiceCenter, - Form Display - ServiceCenter Client

Edit
=N

Window  Help
db

7] | =]

Main Menu: Jonathan

=5 (ThyMass add  @Mass Update

>
@ Mass Deletfgﬂ Unload oy
! .

incident act, cost.centre Category subcategory conkact . name

0
01/0206

SCT17839 010206 i 11:20:02  Closed software paqueteria REYES SALAZA, MNO-3

SCT17540 15f05/06 17:11:52 01/0206 11:23:16  Closed S rimac rirnac RUIZ PEREZ R... MNO-4

SCT17841 01/02j06 11:55:35 01/02j06 11:23:28  Closed software aplicaciones REVES SALAZA... NO-3 -
SCTI7842 0102006 12:28:38 O1/02j06 11:28:15  Closed software aplicaciones YALENZUELA ...  NO-6

SCT17843 230306 116 01/0206 11:30:46  Closed software paqueteria GOMZALEZ MA...  NO-7

SCT17844 070206 138 010206 11:30:49  Closed software aplicaciones REVES HERMA... MNO-6

SCT17845 20/02(06 3 010206 11 Closed software paqueteria GOMZALEZ MA...  NO-7

SCT17546 1ef02i06 4 010206 11 Closed hardware dispositivos externos RUIZ MONTAR,..  NO-2

PM:3E6 030306 7 01/02j06 11 Closed HARDWARE ... EQUIPO DE ESCRITORIO HURTADO BOL...  NO-S

SCT17543 0202106 12:45:59 01702006 11:41:00  Closed software aplicaciones MENDEZ SOTO...  NO-6 B
Trranman +E /N nnuan. 0 1IN 11 .A877 et P R el AnEs nAas =2 ™)
& | 3
@ oKk 8 cancel L hext <F Previous obadd [Fsave BElpelete O Find —Fil B S -

ncidents -

Incident.id: SCTI7638 emall.emexico | ]

problem.id:

contact, name: SANCHEZ SARVEDRA FRANCISCO JAYIER

severity: 3

open time: 01/02/06 11:08:03 -

close. time: 140206 17:11:20 -

update.time: 18/03[06 13:29:04 -

opened.by: BEREMICE ARMAEZ LAZARO

updated.by: JOMATHAN ACOSTA )
< | >

incidents.obe. g(db. view)

Eile:

&l G| B

#

K& ServiceCenter - Form Display - ServiceCenter Client

Edit Window Help
& - 2] AN ES =
Main Menu: Jonathan I >
% Cancel pAunloadjexport  pExportExt  [F Schedule ¢ Select Config =
T
PEREGRINE UNLOAD /EXPORT FACILITY

This Feature exports information from the database ko an external fils,

External File Name: :\Documents and SettingsisysadminEscritoriolDownload|Carga contingencia, unl |5|

Member:

Unload Type: winrt
B append to fils
O use Data Map

[ Promat for Data Map

O suppress Messages
Export Mode
& Einary
QO Text

QO Formatted Text

Form Mame:

Dhdict Load Options
O Create file if not there, AND update if present
@ Create file if not there, but do NOT update if present

Record Load Options
& Addjupdate records
Q oOnly add new records 3

file prompt.dbu.g

1.5 Todos los file que se exporten pueden exportarse con el mismo nombre para no hacer cargas individuales.

1.6 Una vez descargado el archivo.
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=% (E4Mass add  [FMass Update  [Mass Delete (78 Mass Unload

incident.id | close. time | open.time | Status | conkact.cosk.centre | | Category ‘ subcategory contack. name
SCT17838 1402106 17:11:20 01/02/06 11:08:03  Closed software paqueteria SANCHEZ SAA...
SCT17839 010206 15:25:42 01/02/06 11:20:02  Closed software panueteria REYES SALAZA..
SCT175840 15/05/06 17:11:52 01/02(06 11:23:16  Closed S rimac rimac RUIZ PEREZ R....
SCT17841 01/02/06 11:55:35 01/02/06 11:23:28  Closed software aplicaciones REYES SALAZA..
SCT17842 01/02106 12:28:38 01/02/06 11:28:15  Closed software aplicaciones WALEMZUELA ...
SCT17843 2303106 10:31:16 01/02/06 11:30:46  Closed software paqueteria GOMZALEZ MA, ..
SCT17544 07]02/06 10:47:38 01/02/06 11:30:42  Closed software aplicaciones REYES HERMA...
SCT17845 20/02106 09:59:23 01/02/06 11:33:54  Closed software paqueteria GOMZALEZ M4, ..
SCT17546 16/02/06 10:46:34 01/02/06 11:35:23  Closed hardware dispasitivos externos RUIZ MONTAF, ..
PMy356 030306 09:57:07 01/02(06 11:35:18  Closed HARDWARE P...  EQUIPC DE ESCRITORIC HURTADO BOL. .
SCT176846 02/02/06 12:45:59 01/02/06 11:41:00  Closed software aplicaciones MEMDEZ SOTO.,
CETATOAN 1C M Ing Annd N AN 14.044.097 Tleenad ki mem mmime An ek (= Nalal =N Takt.]

Vv OK 98 Cancel Tl Mext 4f Previous b Add  [Hsave [EkDeIete O, Find =7Fil

[@ 53 records from incidents unloaded to: C:\Documents and Settings',sysadmin',Escritorio’,Download'Carga contingencia.unl, 00:00:00 elapsed.

incident.id: | FCT17838 | email. emexico |

problem.id: [ |
1.7 Dentro del ambiente productivo.

1.8 En el modulo de DB en la opcién de import load.

K& ServiceCenter - Form Display - ServiceCenter Client

File Edit ‘Window Help

o $ED R [E

ﬁ Main Menu: Jonathan x

G| 3 Back = v |

&= o= F3 I %
g4y ImportfLoad
I-B Text Import: Wizard

ﬁ Close Application

Database Manager
Form: | |
File: | |v|
Administration Mode
format.prampt. db.g{database. prompt)

1.9 Seleccionar el archivo desde la ruta que se guardo.
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K& ServiceCenter - Form Display - ServiceCenter, Client
File Edit Window Help

& - = | > 2l

= nu: Jonathan x
Bark load FG [FlloadBG  [E List Contents  gagImport
5 =1
o) Peregrine i

ServiceCenter File Load/Import

File Marne: C\Documents and SettingsisysadminiEscritoriol Download|Carga contingencia. unl

Member: ‘

Import Descriptor:

File Type: winnt | - |

Messages Option {Foreground Load Only)
3 Al Messages
QO Totals Only
Q Mone

database.load.prompt.aidatabase, load)

Y cargarlo por medio de la opcién de Load FG.

| L Back Load Fa Load BG  [BList Contents  payImport

@ Loading incidents file from external file: C:\Documents and Settings' sysadmin',Escritorio’,Download' Carga contingencia.unl

K& Messages list g@@

C\Documents and SettingstsysadminlEscritoriolDownload\Carga contingencia.unl file loaded.
53 total records processed in 00:00: 28,

53 records from CHDocuments and SettingssysadminiEscritorio\DownloadyCarga
contingencia.unl updated in incidents.

0 records From CiiDocuments and Settings)sysadminEscritoriol Download\Carga
contingencia.unl added to incidents.

0 records From CiiDocuments and Settings)sysadminEscritorioDownload\Carga
conkingencia.unl skipped in incidents.

0 errors detected loading to incidents From C\Documents and
Eettings\sysadminiEscritorio'tDownIoad'tCarga conkingencia.unl,

a3 records from CHDocuments and Sektings)sysadmint EscritoriolDownloadiCarga
conkingencia.unl loaded to incidents, 00:00:28 elapsed.

Loading incidents file from external file: Cr\Documents and
Settings!sysadmin\Escritorio\Download\Carga conkingencia.unl
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1.10 Al terminar la carga del archivo todos los datos generados en la contingencia seran enviados al ambiente de
produccion y se pueden manipular y tratar como cualquier dato normal generado en el ambiente de produccion

Procedimiento de Restauracion

Tiempo de restauracion: 5 horas

Acciones:

Se realiza la re-instalacién del sistema completo y se recupera la base de datos de Respaldo.

Una vez restaurado y antes de ponerlo en operacién nuevamente se integran los datos generados en la instancia de
contingencia.

Recomendaciones:

Mantener al dia el procedimiento de Plan de Medidas Preventivas BD ServiceCenter.

Conclusiones:

En base al Plan de Contingencia y recomendaciones dadas recuperar el sistema ServiceCenter se obtenga que los
niveles de servicio con los clientes estén cubiertos al 99.9%.

Matriz de Pruebas Post-Contingencia:

No Prueba Resultado esperado Firmay Fecha de aceptado

Confirmar que los elementos
de la Mesa de Servicios | Levantamiento satisfactorio de

L puedan levantar llamadas sin | llamadas.
problemas.
Confirmar que los elementos
2 de la Mesa de Servicios | Levantamiento  satisfactorio de

puedan levantar incidentes | incidentes.
sin problemas.
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F-3 PLAN DE CONTINGENCIA TELEFONIA

Objetivo:
Describir el procedimiento para recuperar las actividades criticas de operacién, en caso de interrupciones

parciales o totales por causa de fallas en PBX HiPath 4000, ACD, y/o enlaces de voz, para mantener los servicios
de operacién al 99%.

Alcance:

e Mesa de Servicios
e Call Center
¢ NOC

Condiciones para la ejecucion del Plan:

Responsabilidad: Este plan debera ser ejecutado por o bajo la supervision de los elementos de la Gerencia de
Infraestructura y NOC.

Cuando se ejecuta: Se ejecuta cuando se detecta una falla en el envio y recepcion de llamadas.

Autorizacion: No hay pre-autorizacion para la ejecucion, no hay firma de autorizacién y se levantara reporte en el
ServiceCenter.

Notificaciones: Se notifica a la Gerencia de Infraestructura.

Prioridad de | ., 1o .
53402700 Nombre Celular e-mail
Llamada
a) Telefono, Nombre, celular, e-mail se eliminan
FUNDAMENTO LEGAL: Articulo 3 fraccion Il, 18 fracciones | y I, y 19 de la Ley Federal de Transparencia y Acceso a la
1 Informacién Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del Cuartoj
ransitorio de la Ley Federal de Transparencia y Acceso a la Informacion Publica publicada en el Diario oficial de la Federacién el
2 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos
Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la Administracion Publica
3 Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial

Pre-conocimiento: Los elementos que ejecuten este plan deberan contar con conocimientos acerca de:
Conceptos medios de Telecomunicaciones:

e Conocimiento basico del Hardware del PBX
¢ Conocimiento de la distribucion de enlaces (E1’s de Voz)
e Acceso a ServiceCenter
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Material y datos requeridos antes de inicio:

Ficha técnica del HiPaht 4000
Ultimo diagrama de configuracion
Detalle de enlaces de voz

Lista de contactos

Precauciones. Considerar las condiciones de acceso a los siguientes sistemas:

e Acceso restringido al Site de Comunicaciones (debera tener autorizacion en el sistema de control de acceso
de CEPRA).

e Proteccién contra electrostatica al manipular el Hardware del PBX

e Realizar un checklist previo a la intervencion del equipo.

e Contar con el apoyo en sitio o por teléfono de los proveedores especialistas.

Procedimiento:

Monitoreo del comportamiento:

Se aplicara diariamente una rutina de revision de operacion del PBX, revisando la disponibilidad de los servicios de
telefonia

Declaraciéon de Emergencia:

Se declara una emergencia cuando se detecta ausencia de llamadas telefonicas en la Mesa de Servicios, Call Center
y/o NOC

Procedimiento de Reanudacion Enlaces de Voz

Tiempo de Reanudacién: 1 hora

Acciones:

Al detectarse que la ausencia de llamadas es debido a problemas con el o los enlaces de Voz hacia el cliente, se
procede a configurar en los PBX origenes un direccionamiento hacia PSTN (Public Switched Telephone Network) que
permita que las llamadas generadas dentro de la red telefénica del cliente sean enviadas hacia un numero Local o
numero 01800 propiedad de CEPRA. A su vez estos DID’s se configuran como entrada en el ACD para que sean
dirigidos a los agentes de la Mesa de Servicios, Call Center, y/o NOC.

Equipos y/o Servicios Criticos en el Tiempo.

¢ Llamadas telefénicas
e Atencion a clientes en Mesa de Servicios, Call Center, NOC
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Procedimiento de Recuperaciéon Enlaces de Voz

Tiempo de recuperacion: Inmediata

Acciones:

Se mantienen la operacién de los servicios criticos en el tiempo, se procede a dar seguimiento a los reportes
levantados con el carrier.

Equipo y/o Servicios Complementarios

Ninguno

Procedimiento de Restauracion Enlaces de Voz

Tiempo de restauracion: 24 horas

Acciones:

Restablecido el o los enlaces de voz con el cliente se procede a cancelar el direccionamiento hacia la PSTN (Public
Switched Telephone Network) en el PBX del cliente dejando la configuracion original permitiendo que las llamadas
generadas dentro de la red del cliente se envien por el medio normal.

Recomendaciones:

Siempre que se implementen enlaces privados entre CEPRA y el cliente habra que acordar este plan de contingencia
para preparar los equipos en ambas puntas y minimizar el tiempo de caida durante cada una de las fases de la
contingencia.

Procedimiento de Reanudacion ACD (Automatic Call Distributor)

Tiempo de Reanudacion: 2- 3 horas

Acciones:

Al detectarse que la ausencia de llamadas es debido a problemas con el ACD , se procede a configurar en el PBX un
método de distribucion de llamadas basico (Hunting Group) que permita distribuir las llamadas a las extensiones de la
Mesa de Servicios, Call Center, y NOC, permitiendo que los agentes sigan atendiendo llamadas.

Equipos y/o Servicios Criticos en el Tiempo.

e Llamadas telefénicas
e Atencion a clientes en Mesa de Servicios, Call Center, NOC
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Procedimiento de Recuperacion ACD (Automatic Call Distributor)

Tiempo de recuperacion: Inmediata

Acciones:

No se implementa ninguna accion, se mantienen la operacion de los servicios criticos en el tiempo, se procede a dar
seguimiento a los reportes levantados con el proveedor de ACD para la recuperacion del servidor

Equipo y/o Servicios Complementarios:

Ninguno

Procedimiento de Restauracion ACD (Automatic Call Distributor)

Tiempo de restauracién: 24 horas

Acciones:

Una vez recuperada la operacion y configuracion del servidor de ACD se procede a migrar las extensiones
configuradas en el “Hunting Group” del PBX hacia el Servidor de ACD

Recomendaciones:

Se tendra previsto acordar los tiempos de respuesta para este evento con el Proveedor de ACD, manteniendo siempre
un respaldo de la configuracion dltima del sistema.

Procedimiento de Reanudacion PBX

Tiempo de Reanudacion: 24 horas

Acciones:

Al detectarse que la ausencia de llamadas es debido a problemas con el PBX, se procede a implementar un sistema
de PBX alterno debiendo contar con al menos 2 tarjetas E1, y manejo de 60 extensiones, se adecuaran las
conexiones para los E1’'s asi como para la distribucion de de las llamadas mediante un “Hunting Group” a las
extensiones de la Mesa de Servicios, Call Center y NOC.

Equipos y/o Servicios Criticos en el Tiempo.

¢ Llamadas telefénicas
e Atencion a clientes en Mesa de Servicios, Call Center, NOC
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Procedimiento de Recuperacion PBX

Tiempo de recuperacién: 12 horas

Acciones:

Se cuenta en almacén con un PBX Panasonic KXT336. Se integran al PBX alterno las extensiones de supervisores y
personal operativo que por su importancia directa en el negocio requiera el servicio de telefonia, se mantienen la
operacion de los servicios criticos en el tiempo, se procede a dar seguimiento a los reportes levantados con el
proveedor de PBX para la recuperacion del sistema.

Equipo y/o Servicios Complementarios

e Extensiones de Supervisores
¢ Extensiones de Operaciones

Procedimiento de Restauracion PBX

Tiempo de restauracién: 72 horas

Acciones:

Una vez recuperado el sistema y configuracion del PBX por parte del proveedor, se migraran las conexiones de E1’s,
extensiones y ACD, que permitan la operacion normal de la Mesa de Servicios, Call Center y NOC.

Recomendaciones:

Se tendra previsto acordar los tiempos de respuesta para este evento con el Proveedor de PBX, manteniendo siempre
un respaldo de la configuracién ultima del sistema. Asi como la adquisicién de un sistema minimo de PBX con la
configuracion suficiente para recibir llamadas y distribuirlas a las extensiones.

Conclusiones:

En base al Plan de Contingencia y recomendaciones del sistema telefonico de CEPRA antes descrito se puede
concluir que el servicio de atencion telefonica esta cubierto en un 99%.
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Matriz de Pruebas Post-Contingencia:

Establecer las pruebas a realizar una vez superada la contingencia para asegurar que la operacién es normal

No Prueba Resultado esperado Firmay Fecha de aceptado
1 Verificar estado de CPU de | CPU, PBX vy tarjetas trabajando
PBX y tarjetas normalmente

Verificar acceso a numero
telefénicos locales

3 Venﬂcgr acceso a Acceso total a extensiones
extensiones

Verificar marcacion de
4 | extensiones a  numeros | Marcacién sin problemas

locales y largas distancias

Acceso total a nimeros locales
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F-4 PLAN DE CONTINGENCIA ENERGIA ELECTRICA

Objetivo:

Describir el procedimiento para recuperar las actividades criticas de operacién, en caso de interrupciones
parciales o totales por causa de fallas en el suministro de energia eléctrica comercial, para mantener los servicios
de operacién al 99.9%.

Alcance:

e Mesa de Servicios
e Call Center
e NOC

Condiciones para la ejecucién del Plan:

Responsabilidad: Este plan debera ser ejecutado bajo la supervision de la Gerencia de Infraestructura.

Cuando se ejecuta: Se ejecuta cuando se detecta un corte de energia eléctrica comercial.

Autorizacién: No hay pre-autorizacion para la ejecucion, no hay firma de autorizacion y se levantara reporte en el
ServiceCenter.

Notificaciones: Se notifica a la Gerencia de Infraestructura con el siguiente escalamiento:

Prioridad Tel.
de 53402700 Nombre Celular e-mail
HE s EWlla) Telefono, Nombre, celular, e-mail se elimina
FUNDAMENTO LEGAL: Articulo 3 fraccién Il, 18 fracciones | y I, y 19 de la Ley Federal de Transparencia y Acceso a la|
1 Informacién Publica Gubernamental, en relacién con el segundo parrafo del Segundo Transitorio y primer pérrafo del Cuarto|
Transitorio de la Ley Federal de Transparencia y Acceso a la Informacién Publica publicada en el Diario oficial de la Federacion el
2 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos
Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la Administracion Publical
3 Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial

Pre-conocimiento. Los elementos que ejecuten este plan deberan contar con conocimientos acerca de:

e Conceptos basicos de electricidad.
e Ubicacion de la infraestructura eléctrica (tableros de control del Site del CEPRA, UPS y planta de emergencia)
e Acceso al sistema de seguimiento de ServiceCenter (bitacora).
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Material y datos requeridos antes de inicio:

Lista de contactos de proveedores

Memoria técnica del sistema eléctrico (disponible en la biblioteca del NOC)
Procedimiento de medidas preventivas Sistema Eléctrico

Contrasefia de acceso al sistema ServiceCenter.

Precauciones. Considerar las condiciones de acceso a los siguientes sistemas:

e UPS. Acceso restringido al Site de Comunicaciones (debera tener autorizacion en el sistema de control de
acceso de CEPRA)

e Planta de emergencia. Considerar las condiciones de acceso tanto para la revision y/o supervisién como para
la carga de combustible (diesel).

Procedimiento:

Monitoreo del comportamiento:

El operador del NOC tendrd permanentemente monitoreado el UPS a través del software LanSafe, instalado en los
equipos de operacion, apegado al Plan de Medidas Preventivas para el Sistema de Suministro Eléctrico.

Declaraciéon de Emergencia:

e Se declara una emergencia eléctrica en el momento que se presenta un fallo o corte en el suministro eléctrico
comercial.

e Se apagara el alumbrado del inmueble de CEPRA que esta soportando al tablero que recibe la energia
comercial.

e Comienzan acciones estipuladas en el procedimiento de reanudacion.

Procedimiento de Reanudacién

Tiempo de Reanudacion: Inmediato

Acciones:

Al detectarse la ausencia de suministro eléctrico comercial a la entrada del sistema de UPS, este activa el sistema de
baterias para seguir manteniendo la salida del UPS con el nivel de voltaje y corriente Normales, alimentado todos los
equipos conectados al tablero de emergencia:

Equipos y/o Servicios Criticos en el Tiempo:

Equipos de Comunicaciones y Red

Servidores

PBX

Estaciones de Trabajo de Mesa de Servicios, Call Center, NOC
Estaciones de Trabajo Supervision, Gerencia, Direccion y administrativos
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Equipos de Acceso Biométrico
Video Vigilancia

Alumbrado de Emergencia
Pantallas de monitoreo

Procedimiento de Recuperacion

Tiempo de recuperacion: 10 segundos

Acciones:

Tras la deteccion del fallo en el suministro eléctrico comercial y la activacién del banco de baterias del UPS, se
enciende el motor de la planta de emergencia que generara la energia eléctrica suficiente para sustituir el suministro
eléctrico comercial a la entrada del UPS con esto el UPS regresa a su funcion de regulacion y recarga de baterias,
se mantiene la alimentacion eléctrica en los componentes mencionados en el procedimiento de reanudacion y
adicionalmente se recupera la alimentacion en:

Equipo y/o Servicios Complementarios:

e Sistema de Climatizacién del Site de Comunicaciones
e Alumbrado General

Procedimiento de Restauracion

Tiempo de restauracion: Variable

Acciones:

Se restablece el suministro eléctrico comercial, el UPS detecta a la entrada el suministro de energia, se desactiva la
operacion de la planta de emergencia, y se vuelve a la operacion normal.

Recomendaciones:

Debido a que la infraestructura del CEPRA esta ubicada en una zona de negocios (Av. Insurgentes) donde se
presenta una alta demanda de energia, los cortes de energia comercial son constantes, aumenta su periodicidad de
fallas (cortes de energia mas constantes) en la época de lluvias (julio-octubre). Debido a este problematica es
necesario una revision periédica (cada 15 dias) de la cantidad de combustible de la planta de emergencia.

El limite recomendado es que el deposito de almacenamiento de combustible (diesel) debe estar al 85 %
(aproximadamente 85 litros), maxima capacidad es de 100 litros.

Conclusiones:

Con base al Plan de Contingencia y recomendaciones del sistema eléctrico del CEPRA antes descrito se puede
concluir que los Sistemas de Operacién (Aplicaciones de produccién tanto del CEPRA como de sus clientes) y los
Servicios internos (Internet, LAN, sistema telefonico, iluminacién) estan cubiertos en un nivel de Servicio del 99.9 %
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Matriz de Pruebas Post-Contingencia:

No Prueba Resultado esperado Firmay Fecha de aceptado
Confirmar que la entrada de Niveles de Voltaje medidos en la
1 que . entrada de UPS reportados en LAN
UPS es suministro comercial
Safe.
Confirmar apagado de Planta Pl"f‘ma de emergencia apagada con
2 . métricas del panel de control
de emergencia
normales.
Se confirma la operacion de equipos
3 Operacién de la totalidad de | con suministro eléctrico regulado y
equipos y luminarias no regulado (PC, Laptops,
impresoras, etc.).
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PRUEBAS AL PLAN DE CONTINUIDAD DEL NEGOCIO

Politicas:

e Las pruebas para determinar la efectividad y funcionamiento total del Plan de Continuidad del Negocio (BCP)
se realizaran al menos una vez al afio.

e Cuando la Direccion de CEPRA lo considere necesario, podran realizarse pruebas parciales sobre algin
servicio o elemento en especifico, esta excepcion debera estar documentada.

e La calendarizacién de las pruebas al BCP sera definida por la Direccion General de CEPRA, considerando la
paralizacién parcial del negocio; el dia estara designado en funcién de la carga laboral.

e Lasimulacion de eventualidades estara a cargo del area de Infraestructura de CEPRA.

e Todas las observaciones y notas producto de estas pruebas deberan ser registradas y difundidas a la alta
Direccion.

e El tratamiento de vulnerabilidades u oportunidades de mejora seran coordinadas por el area de Infraestructura
y tratadas por los responsables pertinentes.

Pruebas Realizadas al Plan de Continuidad del Negocio

A continuacion se adjunta el resultado del Gltimo evento simulado realizado en CEPRA y como parte del cumplimiento
con las disposiciones internas respecto al Plan de Continuidad de Negocio.

El evento consisti6 en simular un apagoén, para lo cual el area de Infraestructura corté el suministro de energia
eléctrica el dia jueves 6 de Noviembre del 2008 a las 16:00 horas, reestableciendo el servicio a las 16:35hrs; durante
el tiempo que fue cortada la energia eléctrica, se realizaron diversas pruebas para comprobar el estado de algunos
componentes de infraestructura que soportan la prestacion de servicios de CEPRA ante la eventualidad simulada.
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El resultado del registro de las pruebas es el siguiente:

No Prueba { Resultado Obtenido Nombre Puesto Firma
s Red de Datos
4 | Probar conectividad entre ‘ Conectividad positiva entre equipos a) E||m|nad0 /t[ e - Lrktres brockvr b) E||m|nado
equipos
Accesos posibles a los diversos servicios / ~ L [ (
2 Probar accesos a servicios de red como fueron: impresoras| 7 L Ve P L Yore
de red compartidas, internet Yy archivos

compartidos

Service Cen|
Confirmar que los elementos de
la mesa de servicio puedan
levantar llamadas sin
problemas

Se observé que no hubo afectacion para poder
recibir y atender llamadas por parte de la
Mesa de Servicio

// /r o /;:?r L( Lo

Confirmar que los elementos de

la mesa de servicio puedan | No se registré ningun problema al momento de|
2 levantar incidentes sin | levantar incidentes reportados por los clientes.
problemas.

o Teoessc e

Telefonial
Verificar esta BX " \ | ) {
1 erificar estado de CPU de P Tarjetas y CPU on-line ¥
y tarjetas
opoke
Verif 45 @  AUHER Se comprobé que todos los teléfonos| \ ) oA
2 te?(i;é?ﬁ;osT;:::IEs permitieron marcar numeros telefonicos]
e g locales
g Doport
3 Verificar acceso a extensiones | El acceso a las extensiones fue positivo
Verifice arcacién de Se tomdé una muestra de 5 extensiones de| \ —_— {
Snaer el ~ | diferentes areas y de todas se pudieron / \
4 extensiones a numeros locales

establecer llamadas a numeros telefénicos)

y largas distancias locales y de larga distancia

Energia Eléc]

Confirmar que la entrada de

1 UPS es suministro comercial 2l2ols
2 Confirmar apagado de Planta de | Planta de emergencia apagada una vef
emergencia solucionada la eventualidad

3 Operacién de la totalidad de ?;nco;mrrnmo_ Ita opelrgcthn integral (:je equipos
equipos y luminarias uministro  eléctrico regulado y nd
regulado (PC, Laptops, impresoras, etc.)

Resultado de las pruebas al Plan de Continuidad del Negocio

@) Nombre,b) firma

FUNDAMENTO LEGAL: Articulo 3 fraccion I, 18 fracciones | y I, y 19 de la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental, en relacién con el segundo parrafo del Segundo Transitorio y primer parrafo del Cuarto Transitorio de la Ley Federal de
Transparencia y Acceso a la Informacion Publica publicada en el Diario oficial de la Federacion el 09 de mayo de 2016, asi como en el Lineamiento

Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacién de las|
dependencias y entidades de la Administracion Publica Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.
Motivacion: Datos personales y/o datos financieros y/o patrimonial
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Motivación: Datos personales y/o datos financieros y/o patrimonial
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Cuadro de texto
a) Eliminado

Ilmeda
Cuadro de texto
b) Eliminado
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AFN - Plan de Anticipacion de Fenbmenos
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PLAN DE ANTICIPACION DE FENOMENOS NATURALES

Objetivo

El presente Plan de Anticipacion de Fendmenos Naturales tiene como razén de ser los siguientes objetivos:
1. Conocer y difundir las buenas practicas de salvaguarda del personal e informacion critica para el negocio.

2. Mantener evidencia de los elementos y actividades necesarias que CEPRA ha definido como parte de las
acciones necesarias para participar proactivamente ante la manifestacion de fenémenos naturales.

Introduccion

La ocurrencia de fendmenos naturales en nuestro pais es alta y en muchas ocasiones estos fendmenos naturales
derivan en desastres que traen consigo impactos financieros a las empresas del pais; es por esto que se debe estar
preparado para que los impactos de cualquier desastre natural no sean graves al negocio.

El presente plan incorpora buenas practicas que deben ser consideradas al manifestarse un fenomeno natural que
pueda traer consigo una situacion de desastre.

Lo descrito en este plan sirve como base inicial ante una posible activacion del plan de TI de recuperacion de
desastres.

Invocacién

El Plan de Anticipacion de Fendmenos Naturales, s6lo podra ser activado cuando se vean amenazados los recursos
humanos y/o la infraestructura de CEPRA, los responsables de activar este plan son:

e Director General de CEPRA
e Director de Infraestructura

Lineamientos Generales

e La activacion de este plan sélo puede ser determinada por los cargos descritos en el apartado “Invocacion”.

e El presente plan debera ser revisado y adecuado a las necesidades y caracteristicas del negocio cada 6
meses.
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e Las pruebas a la efectividad del plan de recuperacién se deben realizar en su totalidad al menos una vez al
afio. Durante las pruebas se debera verificar la funcionalidad de los planes de contingencia del plan, la
respuesta a la emergencia.

e Este documento debera ser resguardado en electronico y en fisico en algin sitio alterno que disponga la
Direccién General, asi mismo, la ubicacion que se determine debera ser del conocimiento del equipo de
recuperacion.

e El area de Infraestructura sera la responsable de la custodia de este documento y de los demas documentos
relacionados a este plan.
Acciones

Con base al analisis de riesgos desarrollado por CEPRA, los posibles fenédmenos naturales a los cuales se esta
expuesto son:

e Inundaciones catastréficas
e Sismos

Ante inundaciones catastréficas se debe:

1. Todo el personal de CEPRA debe seguir las indicaciones que la Brigada de evacuacion dictamine para
trasladarlos a un lugar seguro (Consultar guia de evacuacion).

2. El Gerente de Infraestructura debera tener a la mano las llaves maestras de acceso a los espacios fisicos en
los cuales se encuentran los componentes criticos que soportan la operacion de los servicios de Tl y las llaves
de acceso de los espacios en los que se tienen almacenados los respaldos de informacion y datos de los
servicios de Tl que se proveen.

3. De ser posible, el Gerente de Infraestructura o su respaldo deberan cerrar todas las instalaciones de CEPRA
asegurandose de que ningun personal quede atrapado en ellas.

4. Los directivos de CEPRA con base en la magnitud del desastre determinaran la activacion inmediata del plan
de recuperacion de desastres para garantizar la operacion de los servicios de Tl que se proveen.

5. Una vez que transcurra el desastre natural (inundacion) o cuando las autoridades asi lo permitan, el equipo de
recuperacion ingresara a las instalaciones para evaluar y restaurar los dafios ocurridos.

6. Restaurada la infraestructura, contactar al personal de CEPRA para el reinicio de operaciones.

Ante un sismo se debe:

1. Todo el personal de CEPRA debe seguir inmediatamente las indicaciones que la Brigada de evacuacion
dictamine para trasladarlos a un lugar seguro (Consultar guia de evacuacion).
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2. El Gerente de Infraestructura debera tener a la mano las llaves maestras de acceso a los espacios fisicos en
los cuales se encuentran los componentes criticos que soportan la operacion de los servicios de Tl y las llaves
de acceso de los espacios en los que se tienen almacenados los respaldos de informacion y datos de los
servicios de Tl que se proveen.

3. Los directivos de CEPRA con base en la magnitud de los dafios ocasionados por el desastre, determinaran la
activacion inmediata del plan de recuperaciéon de desastres para garantizar la operacion de los servicios de Tl
gue se proveen.

4. Cuando las autoridades asi lo permitan, el equipo de recuperacion ingresara a las instalaciones para evaluar
los dafios ocurridos, rescatar al personal atrapado y retirar la informacién del negocio que sea necesaria para
continuar con las operaciones del mismo.

5. Iniciar actividades de restauracién de manera inmediata.

6. Restaurada la infraestructura, contactar al personal de CEPRA para el reinicio de operaciones.

Dependencias

En adicién a la activacion de este plan, es necesario que se disponga de los siguientes documentos:

e Guia de evacuacion
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GUIA DE EVACUACION

Concepto:
Evacuacion.- Es la accién de desocupar de manera ordenada y planificada un lugar. Esta accién o desplazamiento es

realizado por los ocupantes y por razones de seguridad ante un peligro potencial o inminente.

Lineamientos:

e El concepto de evacuacion también incluye el desplazamiento de los bienes y documentos (valores, etc.) que
se considere de vital importancia 0 que sean irrecuperables ante un evento que se presente o afecte a las
instalaciones de la empresa.

e La ubicacién y plena visibilidad de las sefiales de evacuacion seran revisadas semestralmente, en caso de
gue se les tenga que hacer algun tipo de mantenimiento, este debera ser realizado de manera inmediata.

e Laevacuacion rapida y oportuna es una forma de evitar pérdidas, por lo que se requiere que sea una actividad
organizada por parte del personal de CEPRA.

e En apego al caracter preventivo de este documento, se deber4 hacer al menos un ejercicio anual de
evacuacion de todo el personal de CEPRA

Casos en que debe realizarse la evacuacion:

Debido a la posicién geografica de CEPRA y con base en el andlisis de riesgos desarrollado, los fendmenos naturales
a los que esta expuesta son:

e Sismos.
e |nundaciones catastroéficas

Nota: La evacuacién también podra realizarse cuando asi lo determinen las autoridades ante alguna situacion de

amenaza que no precisamente sea de caracter natural, como pueden ser atentados, amenaza de bomba o sus
derivados.

Responsables:

o Jefe de Evacuacién (Coordinador de Emergencia)
o Jefes de Brigadas (Evacuacion y Primeros Auxilios)
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Responsabilidades:

Jefe de Evacuacion (Coordinador de Emergencia):

Asume la direccién y el control de toda la operacion de evacuacion de CEPRA.

Coordina el apoyo con dependencias externas tales como Bomberos, Policias y Cuerpos de Emergencia.
Organiza y coordina la capacitacion a las brigadas necesarias.

Organiza sistemas de control y chequeo para época normal y de emergencia, de los medios y recursos para la
operacion.

Jefes de Brigada:

Asumen la accién correspondiente a su tarea especifica.

Coordinan entre si para evaluar la accion y la distribucién de tareas especificas.

Organizan y mantienen entrenado a todo su personal en las tareas de la brigada correspondiente.
Emiten sugerencias al Jefe de Evacuacion, con base en las observaciones y experiencias recogidas.

Personal en general:

e Facilitaran las acciones del Jefe de Evacuacion, actuando conscientemente en funcion de este plan.

e Obedeceran las disposiciones e indicaciones de las brigadas y/o de sus Jefes de accién, cumpliendo las
reglas de seguridad y evacuacion.

e Adoptaran un comportamiento adecuado de mutua ayuda fisica y psicol6gica durante los simulacros y ante
una situacion real.

e No usaran los teléfonos para llamada familiares durante una emergencia.

e Conservaran las clasificaciones, restricciones y sus emplazamientos.

e Se conduciran de manera correcta y con plena seriedad durante los simulacros que se realicen.

Acciones:
Durante una situacion de emergencia y/o simulacro, las acciones a realizar son las siguientes:
Jefe de Evacuacion

1. Notifica la accién de evacuacion a todo el personal de CEPRA.

2. Da a conocer el tipo de emergencia a los Jefes de Brigada.

Jefe de Evacuacion y Brigada de Evacuacién
3. Desaloja a los visitantes y a todo el personal de las instalaciones de CEPRA.
4. Se asegura de que todo el personal evacue las instalaciones de CEPRA.
5. Canaliza al personal al punto de reunion o area segura establecida.

Brigada de primeros auxilios:
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6. Dentro del area segura, auxilia médica y psicoldgicamente al personal afectado en una primera instancia.
7. Identifica a los heridos y emite reporte respecto al estado de salud.

8. El Jefe de la brigada de primeros auxilios debe registrar a detalle los lugares de atencion y condiciones fisicas
a los que son trasladados los heridos.

Jefe de Evacuacion

9. Decide en conjunto con el Director de Infraestructura y las autoridades necesarias el reingreso del personal a
las instalaciones de CEPRA.

10. En caso de que no se permita el acceso a las instalaciones, se deben considerar las acciones dispuestas en el
plan de recuperacion de desastres.

Comunicacion:

Alarma:

e CEPRA cuenta con megafono o "alta-voz" mediante el cual se difunden los mensajes e instrucciones al
personal para realizar las acciones requeridas para la evacuacion del personal.
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