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1 INTRODUCCION

CEPRA entrega en el presente documento, que es parte de su propuesta técnica, la descripcion
detallada de la estrategia que seguira para cumplir con los niveles de servicio solicitados en el
capitulo Niveles de servicio del Anexo Técnico del SAT, especificando al menos los siguientes:

a) Los mecanismos de medicion de la Disponibilidad

b) Mecanismos de medicion de la confiabilidad del servicio
c) Mecanismos de medicion de la Entrega del servicio

2 OBJETIVO

Definir la estrategia para alcanzar los Niveles de Servicio requeridos por el Servicio de Administracion
Tributaria “SAT”. Para tales efectos Centro de Productividad Avanzada, S.A. de C.V. “CEPRA”
instrumentara el ciclo ITSM (Gestion del Servicio de Tecnologias de la Informacién), poniendo
énfasis en los procesos de Administracién de Incidentes y Solicitudes de Servicio (ABCR).

En lo relativo a los servicios en sitio, CEPRA se compromete en las localidades solicitadas en el
Apéndice 01 " Relacién de Inmuebles del SAT”, a realizar capacitacion constante al personal sobre
los alcances que requiere el contrato asi como sobre los componentes tecnoldgicos propuestos,
basados en lo solicitado en el Capitulo 6 "Niveles de Servicio”.

El detalle de esta estrategia se describe en el presente Documento.

CEPRA manifiesta el compromiso explicito de dar cumplimiento a los Niveles de servicio
especificados en la presente propuesta.

3 ESTRATEGIA PARA ASEGURAMIENTO DE NIVELES DE SERVICIO

En esta seccion se describen las diversas estrategias que CEPRA empleara para alcanzar los
Niveles de servicio solicitados para cada una de métricas de los niveles de servicio requeridos
relacionados con la Administracion de Puestos de Servicio 3 (APS- 3) y estaran definidos en términos
del cumplimiento de las siguientes métricas:

Disponibilidad del PS.
Confiabilidad del servicio.
Entrega del servicio.

Entrega de reportes del servicio.

PodPE

Limite de responsabilidad de CEPRA con otros contratos de servicio.
Los limites de responsabilidad de CEPRA con otros contratos o servicios tienen como objeto:

1. Delimitar las funciones y responsabilidades de los diferentes administradores de contrato y
de los proveedores involucrados para lograr la interoperabilidad de los servicios.

2. Delimitar las funciones “de los servicios a contratar” con los demas proveedores que presten
servicios al SAT.

Con esta base CEPRA y los proveedores que el SAT indique trabajaran en conjunto para determinar
los requerimientos que entre ellos se deriven, y establecer los acuerdos de niveles de operacion que
sean necesarios.
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A continuacién, se mencionan los servicios con los que el APS-3 se relaciona:

Servicios Administrados de Telefénica Fija y Movil (SATFM)

Servicio de impresién, digitalizacién y fotocopiado (SIDyF)

Servicio de Infraestructura a Redes y Electromecénicos de Tl (SIRETI)
Servicios Centrales SAT (SCS)

Servicios administrados de comunicaciones (SAC)

Seguridad de la informacién (SASIC)

Fronteras fisicas del servicio.

Puertos de conectividad: La responsabilidad fisica de CEPRA sera hasta la conexion de los cables
de red (patchcord) suministrados por el servicio APS-3 en el puerto fisico indicado por el SATFM,
SIRETI o el tercero que el SAT indique para la conectividad de los PS a la red del SAT.

CEPRA utilizara los contactos de corriente eléctrica regulada para la conexion eléctrica de los PS y
sus accesorios (en caso de que estos requieran conexion a la red eléctrica).

La conexion eléctrica y cables de red deben conectarse y adaptarse a las necesidades fisicas del
inmueble y el lugar de habilitacion.

Fronteras l6gicas del servicio.

El proveedor de SATFM podra solicitar al APS-3, en caso de ser necesario, el acceso a los
PS para la instalacion y configuracion del software requerido para uso de sus servicios.

CEPRA permitira, en caso de requerirse, el acceso a personal de SIDyF para la configuracion
de los controladores y otros necesarios para el correcto funcionamiento de los servicios
provistos por este.

CEPRA realizard las configuraciones necesarias en los PS para la incorporacion y
desincorporacion al dominio y red del SAT.

CEPRA realizara la instalacién de la solucion de cifrado en la migracion de equipos,
sustitucion de equipos e implementacion de nuevos equipos, de acuerdo a las necesidades
y especificaciones requeridas por la institucion. CEPRA sera capacitado por el personal de
SASIC y este procedimiento sera definido en las mesas de planeacion y programacion
mencionada en el programa de trabajo general.
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Figura 1: Fronteras del Servicio

3.1 PERSONAL

CEPRA empleara los agentes necesarios, tanto para la implementacién como para la operacion del
servicio, con una ventana de servicio comprendida de 24 hrs. los 7 dias de la semana, los 365 dias
del afio (24x7x365), considerando incidentes y solicitudes (ABCR), incrementando la cantidad de
agentes de mesa conforme se pongan en operacién mas Puestos de Servicio.

CEPRA cumplird con los recursos necesarios para la implementacion del servicio de Mesa de
Servicio, mismos que se asegurara que cuenten con amplia experiencia, tanto en la herramienta
BMC Remedy, asi como en conocimientos técnicos que permitan tener un tiempo de respuesta
favorable al usuario final.

De acuerdo a las mejores practicas de ITIL CEPRA gestionara todos los procesos solicitados por el
SAT por lo que asignara los recursos humanos necesarios para el cumplimiento de los Niveles de

Servicio, asi como los recursos humanos solicitados por el SAT y presentados en el Documento
i.a.1 Experiencia de Recursos Humanos que forma parte de la presente Propuesta Técnica.

3.2 TECNOLOGIA

Herramientas para asegurar el cumplimiento de los Niveles de Servicio.

En esta seccion se describen las diversas herramientas que CEPRA empleara para alcanzar los
niveles de servicio solicitados para APS-3.

De manera general CEPRA empleara las siguientes herramientas las cuales se describen a
continuacion:
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¢ Herramienta de Gestion de Activos y Administracion Remota de Activos.
Para mayor informacién consultar el Documento 17 Herramienta de Gestion de Activos y
Administracion Remota de Activos que forma parte de nuestra propuesta técnica.

¢ Herramienta de Mesa de Servicio.
Para mayor informacion consultar el Documento 6 Aprovisionamiento e Interconexion de
la Mesa de Servicio que forma parte de nuestra propuesta técnica.

3.3 PROCESOS

Con el objeto de ofrecer al SAT servicios de alta calidad que cumplan con sus expectativas de forma
eficiente; CEPRA, tomando como referencia las mejores practicas de la industria (ITIL v3 y COBIT
4.1), ha desarrollado su metodologia para la Gestion de Servicios de TI, misma que esta conformada
por un conjunto de procesos de Gestion de Servicios mostrados en el siguiente diagrama:

4 Chiente de los Servicios de Ti

Procesos de la Organizacion

| Proceso [NESM| Proceso | m
- — — __ =
N
ir—
/Admlr\is!m:ién de Administracién de

————
Requerimientos Administracién Niveles de Servicio
e Incidentes de Problemas

—_— "Administracien de
Administracién Disponibilidad y
de Cambios Continuidad

~———— Administracion de
Administracién de Informes

Configuraciones

Apdilc

Usuario de los
\Servicios de Tl /

Figura 2: PROCESOS DE GESTION CEPRA

La metodologia de CEPRA para la provision de los servicios estd conformada por seis procesos y
una funcién, cada uno de estos procesos esta alineado a ITIL v3 y COBIT 4.1, y contribuye de forma
directa al logro de sus Objetivos de Control y Niveles de Servicio; esto con la finalidad de minimizar
los riesgos que pueden afectar la calidad de los productos del proyecto y de los servicios ofrecidos
por CEPRA.

CEPRA mantendra estrecha comunicacién con el Modelo de Gobierno del SAT, con el objetivo de
preservar la calidad del servicio APS-3, identificando posibles desviaciones y tomando las acciones
correspondientes. Adicionalmente, la Mesa de Servicios de CEPRA recibird en forma centralizada
reportes y llamadas de la Mesa de Ayuda del SAT.
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Para dar cumplimiento a los Niveles de Servicio de APS-3, CEPRA implementara los procesos de
Administracion de Incidentes y Solicitudes de Servicio (ABCR), basados en las mejoras
practicas de ITIL v3.

En el Documentos 8 Gestion de Incidentes y Problemas y en Documento 9 Gestion de la
Continuidad Operativa de nuestra propuesta técnica, se presentan los procedimientos de Gestion
de Incidentes y Requerimientos (ABCR), que forman parte de la metodologia para la gestion de los
servicios que CEPRA proporciona a sus clientes.

Los procedimientos de Gestién de Incidentes y Requerimientos (ABCR) se modificaran en comun

acuerdo con el SAT, acorde a las necesidades particulares del proyecto durante la vigencia del
contrato, tomando como referencia el siguiente esquema operativo:

Identificacion N Investigacion Resoluciony Cierre del
- ® -
No No

| | Si
N 2
| e élocalizado? _— Si iResuelto? |
Peticion de si T
Servicio

FIGURA 3: ESQUEMA OPERATIVO CEPRA

En las mesas de planeacién, se especificaran los diferentes aspectos operativos para la
Administracion de Incidentes y Solicitudes de Servicio (ABCR) entre la Mesa de Ayuda SAT y la
Mesa de Servicios CEPRA tales como:

¢ Roles y responsabilidades.
¢ Niveles de escalamiento:

CEPRA propone la siguiente Matriz con los niveles de escalamiento, se considerara

informacion de los contactos (nombre, puesto, correo electrénico, teléfono de oficina y mavil),
asi como el escalamiento entre cada nivel:

MATRIZ DE ESCALAMIENTO PARA INCIDENTES Y SOLICITUDES (ABCR)

Puesto | Responsable |Teléfon[:-| Celular| e-mail

1 |Responsable de Incidentes/Solicitudes{ABCR)

2 |Supervisor Mesa de Servicios

3  |Gerente Mesa de Servicios

4  |Lider de Operacion

5 |Lider del Proyecto

6 |Director de Operaciones

TABLAL: MATRIZ DE ESCALAMIENTO
REC: CPA860314-UM2 pagina 7 de 34
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Entendemos que el SAT proporcionara una matriz de escalamiento de contactos y
responsables, dependiendo del servicio.

e Manejo de prioridades.
« Estatus para la gestion del ciclo de vida de tickets de incidentes y solicitudes (ABCR):

CEPRA propone la siguiente Transicion del ticket (Incidente y Solicitud):

Mivel de Servicio—-------------------------45

TR —— |

i
i
i Sin Vo.Bo. del
i usuario
1 =
i - -
H - - i
[ ~ |
sul“ciﬁn
~ - _ -~

- -
Con Vo.Bo. del
usuario

FIGURA 4: TRANSICION DE ESTATUS

CEPRA proporcionara la atencion y solucion a incidentes cuantas veces sea necesario durante la
vigencia del contrato, en una ventana de atencion de las 24 horas del dia, los siete dias de la semana
(7x24) los 365 dias del afio, haciendo uso de los siguientes componentes operativos para lograrlo:

Incidentes
e
ABCyR

Mesa de Ayuda ‘ Mesa de
SAT Servicios Escalacion Escalacion
- %;' -SoponeenSiﬁu - W

L
P k [ P
B e

g ]

\g- ~y
Resolucion E ¥ esolucion
4= e

Nivel 3

Resolucion

Canales
dé ALY
Contacto }
o Soporte de J -]
Especialistas

Base de
Conocimientos b
‘l{l‘ N ;&‘ Soporte de
&Tg‘,-‘:’ "!z.fg terceros y

Fabricantes

CMDB E

FIGURA 5: ATENCION Y SOLUCION DE INCIDENTES
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Técnicas de uso de los procesos y metodologia normativa
CEPRA usa la técnica del circulo de mejora continua (Planear-Hacer-Verificar-Actuar) para el
establecimiento, documentacién, implementacion y mejora de sus procesos, misma que esta
reflejada en los estandares internacionales con los opera CEPRA.
El conjunto de las certificaciones ISO con las que cuenta CEPRA, tal es el caso de ISO 9001:2008;
ISO 20000-1:2011 e ISO 27001:2013; son el marco metodolégico normativo que CEPRA usa para
la provision de sus servicios y el soporte. Adicional la Mesa de Servicios CEPRA tiene la certificacion
en el Modelo Global de Calidad para la Interaccion con Clientes (MGCIC).
Mesa de Servicios:
La Mesa de Servicio CEPRA establecerd actividades de escalamiento basado en 3 niveles:
e Soporte primer nivel (Mesa de servicios).
* Soporte de segundo nivel (Ingenieros de Soporte y/o Especialistas).
e Soporte de tercer nivel (Fabricantes o Proveedores).
La Mesa de Servicios CEPRA establecera actividades de escalamiento basado en los niveles de
soporte, de manera que los incidentes que no puedan resolverse de forma inmediata sean escalados
apropiadamente de acuerdo al alcance de cada uno de los niveles de soporte. Implementara
soluciones de notificacion automatica en la herramienta tecnolégica de administraciéon de incidentes
para garantizar que la asignacién, escalamiento y el monitoreo del ciclo de vida permanecen en la
Mesa de Servicios, independientemente de qué grupo de Tl de CEPRA esté trabajando en las
actividades de resolucion.
Mesa de Servicios (Soporte de primer nivel)
« Monitorear los incidentes y escalamiento a los niveles de Servicio apropiados.
* Proveer informacion y recomendaciones para la mejora de servicios.
¢ El canal de comunicacion para informar a la Mesa de Servicio SAT del ciclo de vida del
incidente serd a través de los diferentes estatus de la Herramienta por los que pasa el
incidente.

e Actualizar la base de conocimiento de incidentes.

e La atencion y soporte en sitio depende de los horarios establecidos contractualmente
dependiendo de los inmuebles.

¢ Los incidentes seran atendidos de acuerdo a los SLA's establecidos contractualmente.
e Monitorear constantemente los incidentes asignados a través de la Herramienta.

+ El tiempo de atencién iniciara una vez asignado el reporte.
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Ingenieria/Especialistas (Soporte de segundo nivel)

e Todo el personal asignado para la soluciéon de incidentes y solicitudes (ABCR), seran
capacitados por nuestros proveedores de los equipos ofertados.

« CEPRA empleara diferentes estrategias técnicas y materiales de capacitacién de forma
continua teniendo como propésito el desarrollo de habilidades del personal técnico y asi
mejorar constantemente las capacidades técnicas de nuestro personal durante la vigencia
del contrato.

Proveedores/Fabricantes (Soporte de tercer nivel)

¢ Atender la solicitud de Soporte de segundo nivel CEPRA, haciendo validas garantias o
clausulas de contrato.

* Informar a Ingenieria en sitio/Especialistas cuales fueron las medidas tomadas para resolver
el incidente.

Administracién de Problemas

e El proceso de Administracion de Problemas, de manera proactiva, buscara prevenir
incidentes antes que estos ocurran, apoyandose de un andlisis de tendencias a partir de la
herramienta tecnoldgica, los datos se obtendran de la adecuada categorizacion, clasificacion
y cierre de los incidentes.

e De acuerdo a la disponibilidad del servicio, la Administracion de problemas apoyara a la
Administracion de incidentes con una base de conocimientos que sera utilizada por la Mesa
de Servicios CEPRA y consultada desde la propia herramienta tecnoldgica, dicha
informacion también podra ser utilizada fuera de linea por los ingenieros en sitio.

e Todo esto ayudara a disminuir los tiempos de solucion y también a identificar las areas de
oportunidad para realizar la mejora continua, lo cual puede derivar en Acciones preventivas
o Acciones correctivas.

Lo descrito anteriormente se complementa con el Documentos 8 Gestion de Incidentes y
Problemas de nuestra propuesta, en donde se describe a detalle la instrumentacion de la estrategia
aqui descrita.

El marco metodoldgico donde estan inmersos los procesos de Administracion de Incidentes,
Solicitudes de Servicio (ABCR) y Problemas se estaran revisando y auditando continuamente para
que se administren, ejecuten y operen de forma eficaz. Con todo esto se asegurara el cumplimiento
de los Niveles de servicio indicados.

Integracién con Mesa de Ayuda del SAT

La Mesa de Servicios CEPRA quedara instalada, integrada, habilitada, sincronizada y apegada al
desarrollo en operacién de acuerdo al tiempo especificado en el programa de trabajo general, a
través de tecnologia “Web Services” utilizando para ello el protocolo SOAP 1.2. CEPRA entiende
que el administrador del contrato proveera los lineamientos necesarios para el desarrollo durante las
mesas de trabajo de planeacion y programacion y debera apegarse a lo establecido en el Apéndice
9 “Normatividad de conexion a terceros” definido por el area de seguridad del SAT; durante el periodo
de integracion CEPRA se podra apoyar en la infraestructura y soluciéon de MS SAT.
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Administracion de Incidentes

CEPRA como parte de su aseguramiento para cumplir con los niveles de servicio solicitados por el
SAT, para la gestidn de incidentes y problemas, propone la estrategia que se detalla en el siguiente
punto.

CEPRA seré el responsable de resolver de la manera mas rapida y eficaz, cualquier incidente que
cause una interrupcion en el servicio y buscara las causas de la afectacién, real o potencial
determinando la solucion para futuros eventos.

Se entiende por incidente a cualquier evento que no forma parte de la operacion estandar del servicio
y que causa, o puede causar, una interrupcién o una reduccién de calidad del mismo.

Gestion de incidentes y problemas
Gestoria encargada de resolver eventos que interrumpen el servicio.

Resolver Buscar causa
rapido y eficaz raiz

Mantener Gestion de Gestion de Solucion para

calidad del . futuros
servicio Incidentes Problemas eventos
Mantener Base de
productividad errores
del negocio conocidos

FIGURA 6: ESQUEMA DE LA GESTION DE INCIDENTES Y PROBLEMAS
Atencién y soporte

En el caso de atencién y soporte a incidentes, CEPRA proporcionara los procedimientos para
reportar el incidente, matriz con los niveles de escalamiento incluyendo informacion de los contactos
(nombre, puesto, teléfono oficina y mavil, nimero de localizador) y tiempos establecidos entre cada
nivel.

CEPRA efectuara el servicio de atencion a incidentes cuantas veces sea necesario y requerido
mediante la solicitud de un reporte a MS SAT durante la vigencia del contrato, de acuerdo a las
especificaciones técnicas del fabricante y consistira en la reparacion y/o reemplazo de las piezas
dafadas del equipo o cuando ocurra una falla.

Asimismo, sera responsable de la contrataciéon del soporte por parte del fabricante elegido para su
solucién, incluyendo niveles y matrices de escalamiento, soporte con desarrolladores, inventario,
sustitucién por partes nuevas o en caso que el componente en cuestién no pueda ser reparado,
debera ser sustituido por otro equipo de caracteristicas iguales o superiores cumpliendo con lo
indicando en el Apéndice 8 “especificaciones técnicas”. En general debera realizar todo lo necesario
para restablecer el servicio y dar cabal cumplimiento a los niveles de servicio requeridos para el
servicio APS-3 especificados en el capitulo 6 “Niveles de servicio” del Anexo técnico.

CEPRA entiende que para el caso en especifico de sustitucion de tarjeta madre (motherboard) a
equipos afectados por incidentes, deberan ser nuevas con el nimero de serie del equipo en blanco
y con la capacidad de modificar el nimero de serie por la fisica que tiene el chasis, por lo que la
sustitucion de accesorios adicionales por incidentes, en todo momento debe ser por un equipo nuevo
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de caracteristicas iguales o superiores cumpliendo con lo indicando en el Apéndice 8
“Especificaciones técnicas”.

A continuacién, se enlistan los alcances y actividades generales del mantenimiento correctivo:

1. Asistencia telefénica.

2. Tiempo de respuesta telefénica para problemas de hardware.

3. Asistencia en sitio para problemas de hardware y software. La asistencia remota es viable,
siempre y cuando se autorice esta modalidad por parte del administrador del contrato.

4. Tiempo de respuesta en sitio (o0 remoto de ser el caso).

CEPRA contemplara para la atencion y soporte de incidentes los 7 dias de la semana, las 24 horas
del dia, los 365 dias del afio (7x24x36).

Para cumplir con la Atencién y soporte, CEPRA implementara su proceso de Administracion de
Incidentes, basados en las mejoras préacticas de ITIL v3.

{

Q
£ |

Presenta falla

il

Soporte de 1er nivel Soporte de 2do. nivel Soporte de Jer. nvel
USUARIO Mesa de Ayuda del Mesa de Servicios Ingenieria en Sitio/
SAT CEPRA Especialistas

FIGURA 7: ESQUEMA DEL PROCESO ADMINISTRACION DE INCIDENTES CEPRA

Con el fin de dar certidumbre al SAT de que se le cumpliran con los Niveles de Servicio solicitados,
el proceso Administracion de Incidentes se soportara con los siguientes procesos implementados en
CEPRA:
Administracién de Problemas, apoyara en:

¢ Laresolucién de incidentes mayores.

¢ Obtener soluciones de raiz.

¢ Obtener informacion de incidentes para analizar tendencias.

Administracion de Cambios, apoyara en:

¢ Laeliminacién de fallas en componentes de la Infraestructura por medio de la gestién de un
cambio.

Administracién de Liberaciones, apoyara en:

¢ Obtener informacion de liberaciones de nuevo hardware y software.
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« Facilitar la realizacién de la busqueda e investigacion de incidentes similares.
Administracion de la Configuracion, apoya en:

¢ La evaluacion del impacto de los incidentes y obtencién de informacién de componentes de
infraestructura.

e Asegurar que los datos y relaciones contenidas en la CMDB son confiables y completos, y
asegurar que esta informacion esta disponible para la Administracion de Incidentes de
acuerdo con los OLA’s establecidos.

Administracion de la Capacidad, apoya en:

+ El monitoreo del rendimiento si se produce algin problema del mismo.

¢ Propone soluciones provisionales para resolver incidentes.

Administracién de la Disponibilidad, apoya en:

¢ Emplear datos de la Administracion de Incidentes para determinar la disponibilidad de
servicios de TI.

+ Detectar donde se puede mejorar el Ciclo de Vida de un incidente.
Administracion del Nivel de Servicio, apoya en:

e Monitorear los acuerdos con Gobierno del Contrato acerca del nivel de soporte
proporcionado.

¢ Realizar evaluaciones periddicas y objetivas de SLA.

e Cumplir los niveles de servicio solicitados por la convocante dentro de los cuales tiene que
trabajar la Administracion de Incidentes.

El proceso Administracion de Incidentes que se implementara para este proyecto tiene los siguientes
roles, los cuales contribuyen en el cumplimiento de los Niveles de Servicio:

¢ Duefio del Proceso (Marca Directrices).

e Administrador de Incidentes (Administra).

¢ Analista de Incidentes (Supervisa y Ejecuta).

e Soporte de primer nivel (Opera).

e Soporte de segundo nivel (Opera).
Como resultado de la ejecucion de los procesos antes descritos, se identificardn las areas de
oportunidad para realizar la mejora continua, lo cual puede derivar en Acciones preventivas o
Acciones correctivas, las cuales pueden ser internas o para verificar con el Gobierno de Contrato.

Se estaran revisando continuamente los procedimientos para que se administren, ejecuten y operen
de forma eficaz y eficiente. Con todo esto se cumpliran cabalmente los niveles de servicio indicados.
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En cuanto a la solucién de incidentes, la Administracion de Problemas realizara una investigacion de
problemas, analizando los incidentes recurrentes para descubrir sus causas y proponer soluciones
alos mismos. De esta manera, se clasificara con base en un andlisis de impacto, urgencia y prioridad,
para llevar a cabo la investigacion correspondiente hasta la solucion de causa raiz y documentacion
en la Base de Conocimiento.

Mesa de Servicios CEPRA Mesa de Servicios CEPRA Mesa de Servicios CEPRA e
{Administracién de Problemas) (Especialistas) {Administracién de Problemas) Mesa de Servicios CEPRA
Anilisis deincidentes Generacidnreporte,  egstroy enviode caso Investigacion y Selucion, %
problema,

\' = = " i_é y e
‘jﬂ\ o };;f/ - E% = ﬁ)@ cmc Causa Raiz = ¥ ’-1 L ‘\’L - \@
@ O ED Conocimientos.
PASES

HT HT

Workaround

FIGURA 8. ESQUEMA DEL PROCESO ADMINISTRACION DE PROBLEMAS CEPRA

Entre las herramientas que se podran utilizar por la Administracién de Problemas para la deteccion
de la solucién de causa raiz se empleara el diagrama de Pareto, técnica para separar los “Pocos
vitales” de los “Muchos triviales”, es decir determinar la causa principal del problema permitiendo con
esto ver cudles seran los incidentes que tienen un alto impacto en los procesos; es decir solo aquellos
incidentes de la infraestructura de TI que interrumpan totalmente los servicios.

Esta herramienta nos permitira, analizar las causas, estudiar resultados, planear una mejora continua
y tener un antecedente del “antes y después” para demostrar que progreso se ha logrado.

CEPRA proporcionara al cliente un reporte detallado que informe la causa y el procedimiento para
corregir los problemas.
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Solicitudes de Servicio (ABCR)

CEPRA como parte de su aseguramiento para cumplir con los niveles de servicio solicitados por el
SAT, para la atencion de los requerimientos de Altas, Bajas, Cambios, Reubicaciones y
Reasignaciones (ABCR) de Puestos de Servicio y Accesorios adicionales, propone la estrategia que
se detalla en el siguiente punto.

CEPRA seré el responsable de las actividades a realizar para la ejecucién de altas, bajas, cambios,
reasignaciones y reubicaciones (ABCR) de conformidad con las siguientes definiciones:

¢ Altas.- Consiste en la instalacion del hardware y software base de un PS, instalacion de la
Ultima imagen base de software, integracion a la red LAN (fisica y logica), crear, modificar o
borrar perfiles de usuario (dichos perfiles seran definidos por el SAT y entregados a CEPRA
para su ejecucioén), configuracion de correo electrénico institucional e Intranet del SAT,
cifrado de disco duro, conectividad, configuracion de accesorios y generacion del resguardo
del equipo.

Gestién de requerimientos
(Alta)

* Instalacion de hardware y Software
* Configuracion e integracién a la red del SAT
+ Firma de resguardo de PS

3 2 P 2 PR Requerimientos
Alta [:EIE] Cambio Reasignacién Reubicacion
masivos

FIGURA 10: DIAGRAMA ESQUEMATICO DE ALTA

e Bajas.- Consiste en el retiro de PS o accesorio que después de haber sido instalado y
asignado a un usuario, sea retirado a solicitud del SAT, por lo que para el caso de equipo de
coémputo el usuario sera el responsable de efectuar el respaldo de su informaciéon y CEPRA
realizara la transferencia del respaldo de la informacién al medio magnético, éptico o de
algun otro tipo que el usuario proporcione, borrado seguro o formateo a bajo nivel del disco
duro, el retiro de equipo, el embalaje, resguardo y seguridad del mismo especificado en el
apéndice 4 “Lineamientos de retiro de equipo de computo”.

Gestion de requerimientos
(Baja)
« Desinstalacion y formateo de equipo
* Retiro de PS o accesorio
* Firma de formato de baja de PS

o 3 3 s S Requerimientos
Alta Baja Cambio Reasignacion Reubicacién
masivos

FIGURA 11: DIAGRAMA ESQUEMATICO DE BAJA

e Cambios.- Es la sustitucion de un perfil de PS por otro por asi requerirse por cuestiones de

operacion.
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Gestion de requerimientos

(Cambio)
* Cambio de perfil de PS
* Instalacion de PS nuevo y retiro del anterior
* Firma de resguardo de PSy formato de baja.

FIGURA 12: DIAGRAMA ESQUEMATICO DE CAMBIO

¢ Reasignacién.- Consiste al cambio de resguardante del PS o accesorio en caso de asi
requerirse por cuestiones de operacion en el mismo inmueble, en la que se consideraré la
baja del hostname anterior, la entrega de la hoja de liberacion, y s6lo en caso que aplique el
formateo de bajo nivel del disco duro, restauracién del respaldo de la informacién del usuario,
y movimiento fisico del equipo de cémputo y/o accesorios, por lo que se efectuara la
integracion a la red LAN del SAT en la nueva ubicacion del PS, configuraciones locales
(monitoreo, IP, hostname). CEPRA entiende que los criterios de reasignacion los establecera
el administrador del contrato.

Gestion de requerimientos
(Reasignacién)
* Proceso de Bajay Alta
* Cambio de usuario responsable
* Firma de resguardo de PS

FIGURA 13: DIAGRAMA ESQUEMATICO DE REASIGNACION

¢ Reubicacion.- Consiste en el movimiento o reubicacion fisica del PS o accesorios que se
soliciten dentro de en un mismo inmueble.

Gestién de requerimientos
(Reubicacion)

* Movimiento o reubicacién fisica del PS o accesorio.
* Actualizacién y firma de resguardos de PS.

Alta EIE] Cambio Reasignacion Reubicacién

FIGURA 14: DIAGRAMA ESQUEMATICO DE REUBICACION

¢ Requerimientos masivos.- Son las ABCR del servicio a partir de 20 PS o accesorios en
adelante, sin menoscabo de lo mencionado en el apéndice 1 “Relacion de inmuebles del
SAT", el SAT se reserva el derecho de incrementar, reubicar o restringir los inmuebles en los
gue deban proveerse los servicios de APS-3, en base a los minimos y maximos establecidos.
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Gestion de requerimientos

(Proyectos o requerimientos masivos)
* ABCR partir de 20 PS o accesorios.
* |nstalacién, desinstalacion, formateo o reubicacion fisica masiva de PS o accesorios.
* Actualizacion masiva y firma de resguardos de PS y formatos de baja.

. . 5 . i Requerimient
Alta Baja Cambio Reasignacion Reubicacién
0s masivos

FIGURA 15: DIAGRAMA ESQUEMATICO DE PROYECTOS O REQUERIMIENTOS MASIVOS

Robo y extravio

En caso de robo o extravio de un PS o accesorio (interno o externo), CEPRA repondra y llevara a
cabo las actividades mencionadas en la seccién 5.1.1. “Altas”, entregando el formato de baja de PS
respetando los niveles de servicio de atencién a robo indicados en el capitulo 6. “Niveles de servicio".

¢ CEPRA cuenta con el software y el hardware necesario para realizar la migracion de
archivos, configuraciones y aplicaciones de un PS a otro.

e CEPRA cuenta con la oportuna disponibilidad de equipamiento del servicio y personal para
los casos en que se tengan nuevas solicitudes de entrega, retiro, cambios, reasignaciones o
implique realizar movimientos de los PS o accesorios de un inmueble a otro.

e CEPRA proporcionara personal capacitado que cuente con la experiencia y los
conocimientos necesarios para dar solucion a las solicitudes de servicio que se presenten
en la operacion del servicio APS-3:

Altas

Bajas

Cambios

Reubicaciones
Reasignaciones
Requerimientos masivos

VVVYVYVY

¢ CEPRA monitoreara las Solicitudes de servicio y escalamiento a los niveles de Servicio
apropiados.

Herramienta de administracion de inventario y generacién de resguardos (SITE)

CEPRA entiende que el Servicio de infraestructura tecnolégica (SITE), es una herramienta de
administracién de inventario y generacion de resguardos desarrollada por el SAT, misma que CEPRA
utilizard para realizar las actualizaciones pertinentes como son las altas, bajas, cambios,
reasignaciones de los PS y/o accesorios, asi como los resguardos.

CEPRA entiende que durante la vigencia del contrato la referida herramienta pueda contar con
mejoras por lo que se debera apegar a lo indicado por el administrador del contrato.

Para cumplir con la Gestién de requerimientos (ABCR), CEPRA implementara su proceso de
Solicitudes de Servicio, basados en las mejoras practicas de ITIL v3.
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FIGURA 16: ESQUEMA DEL PROCESO SOLICITUDES DE SERVICIO CEPRA

CEPRA como Unico responsable de ejecutar todas las tareas relacionadas con las altas, bajas,
cambios, reasignaciones y reubicaciones de PS y Accesorios adicionales (ABCR), entregara el
servicio conforme a los niveles de servicio y procesos que se validen en las mesas de planeacion.

CEPRA estratégicamente y a través de la combinacion de elementos como Recursos humanos,
Tecnologia y Procesos, contara con todos los mecanismos para administrar y controlar de forma
correcta los Niveles de Servicio solicitados por el SAT durante el ciclo de vida del proyecto APS-3.

El procedimiento Solicitudes de Servicio (ABCR) se modificard en comin acuerdo con el SAT acorde
a las necesidades particulares del proyecto durante la vigencia del contrato tomando como referencia
el siguiente esquema de Operacién entre la Mesa de Ayuda del SAT y la Mesa de Servicio de

CEPRA:

Gobierno de Contrato

Acuerdos de Niveles de Servicio

Acuerdos de Niveles de Operacion

Especialistas

Ayuda del ﬁ

Requerimientos

Soporte sitio

SAT

(ABCYR)

Procesos de Entrega.

Procesos de Soporte.

CEPRA

FIGURA 17: DIAGRAMA DE LA MESA DE AYUDA SAT Y MESA DE SERVICIOS CEPRA PARA ABCR.
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Como se aprecia en el esquema, la Mesa de Ayuda del SAT servird como punto Unico de contacto
de los usuarios del servicio APS-3, para:

¢ Recibir cualquier evento relacionado con el registro de solicitudes (ABCR) de PS,
requerimientos especiales y accesorios adicionales través de los medios establecidos
(teléfono, mail, Web).

* De acuerdo a una correcta integracion entre herramientas de gestion del servicio CEPRA se
apoyara de su herramienta de Mesa de Servicios con el fin de proporcionar un mejor control
y atencion de los RMAs asignados por la Mesa de Ayuda del SAT con el objetivo de:

» Consultar la solicitud recién generada para asignarla a su grupo de soporte interno para
que realicen las Altas, Bajas, Cambios, Reasignaciones y Reubicaciones de PS y/o
Accesorios adicionales cada vez que lo solicite el SAT.

» Contabilizar los tiempos de atencion y solucion.

» Documentar el seguimiento de las solicitudes (ABCR) que le sean asignados hasta su
solucién.

Actualmente, CEPRA tiene implementados todos los procesos de ITIL para realizar la entrega y
soporte de todos los servicios hacia sus clientes. En lo que se refiere al “Proyecto APS-3”, CEPRA
aplicara e integrara los procedimientos y procesos necesarios de soporte para el cumplimiento de
los Niveles de servicio.

El proceso Solicitudes de Servicio (ABCR) esta alineado a las mejores practicas internacionales (ITIL
V3) con el fin de dar certidumbre al SAT de que se le cumpliran con los niveles de servicios
solicitados, soportado con los siguientes procesos implementados en CEPRA:

Administracion de Problemas, apoya en:

e En algunos escenarios, los ABCR se deben a problemas subyacentes que hay que resolver
para impedir que se vuelvan a presentar. Solicitudes de Servicio permite dar a conocer estos
problemas. Ademas, la Administracién de Problemas ayuda a obtener la solucion raiz.

Administracion de Cambios y Liberaciones, apoya en:

* Cuando se solicite o aplique un cambio en la infraestructura y herramientas tecnolégicas con
el fin de implementar una soluciéon permanente a través de una solicitud de cambio (RFC)
hasta su liberacion.

Administracién de la Configuracién, apoya en:

e Asegurar que los datos y relaciones contenidas en la CMDB son confiables y completos, y
asegurar que esta informacién esta disponible para la Administracién de Solicitudes de
acuerdo con los OLA’s vigentes.

Administracion del Nivel de Servicio (SLM), apoya en:

¢ SLM monitorea los acuerdos con el SAT acerca del nivel de soporte proporcionado.

El proceso Solicitudes de Servicio que se implementara para este proyecto tiene los siguientes roles,
los cuales contribuyen en el cumplimiento de los Niveles de Servicio:

e Duefio del Proceso (Marca Directrices).
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e Administrador de Solicitudes (Administra).

¢ Analista de Solicitudes (Supervisa y Ejecuta).
e Soporte de primer nivel (Opera).

e Soporte de segundo nivel (Opera).

Con base en lo descrito anteriormente y complementandose con el Documento 7 Gestion de
Requerimientos y el Documento 8 gestion de Incidentes y Problemas de nuestra propuesta, en
donde se describen las actividades con las que se implementara la estrategia aqui descrita.

Como resultado de la ejecucion de los procesos antes descritos, se identificaran las areas de
oportunidad para realizar la mejora continua, lo cual puede derivar en Acciones preventivas o
Acciones correctivas, las cuales pueden ser internas o para verificar con el SAT.

Se estaran revisando continuamente para que se administren, ejecuten y operen de forma eficaz y
eficiente. Con todo esto se cumplirdn cabalmente los niveles de servicio indicados.

CEPRA mantendra estrecha comunicacion con el Modelo de Gobierno del SAT, con el objetivo de
preservar la calidad del servicio APS-3, identificando posibles desviaciones y tomando las acciones
correspondientes. Adicionalmente, la Mesa de Servicios de CEPRA recibird en forma centralizada
reportes y llamadas de la Mesa de Ayuda del SAT.

4 MECANISMOS DE MEDICION INDICADORES

De acuerdo al Capitulo 6 del Anexo técnico APS-3, CEPRA entiende que los niveles de servicio
requeridos relacionados con la Administracion de Puestos de Servicio 3 (APS- 3) estan definidos en
términos del cumplimiento de las siguientes métricas.

Disponibilidad del PS.
Confiabilidad del servicio.
Entrega del servicio.

Entrega de reportes del servicio.

PodPE

CEPRA entiende que para todos los inmuebles del SAT, los horarios de operacién se muestran en
el apéndice 1 “Relaciéon de Inmuebles del SAT”, donde se exponen de manera representativa las
necesidades de operacion del SAT, por lo que no limita el tipo de inmueble el horario, el nimero de
Inmuebles y/o su ubicacién. Los datos indicados son referenciales, se actualizaran periédicamente
durante la vigencia del contrato para fines de operacién y medicién del cumplimiento.

Para el caso del PS kiosco, se contempla una operacion de 24 horas al dia los 365 dias del afio.
Paro de operaciones

Debido al volumen de operaciones del SAT, habra ocasiones en donde el acceso de CEPRA a ciertos
sistemas y/o areas sera restringido. Esta restriccion podria impedir a CEPRA desarrollar sus
actividades rutinarias (tales como el mantenimiento preventivo, la atencion a fallas, implementacién
de hardware y software, y configuracion de componentes, por mencionar algunas). En estos casos,
la caida de nivel de servicio no es imputable a CEPRA mientras dure esta eventualidad de paro de
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operaciones, siempre y cuando se demuestre que dicha restriccion ocasiondé la caida del nivel de
servicio. Estas restricciones, sin importar su duracion y frecuencia, no deben implicar un ajuste en
precios por parte de CEPRA. CEPRA coordinara con el administrador del contrato el acceso, cuando
sea necesario.

Excepciones de deducciones

Cuando para la atencién o solucion de un reporte a MS se requiera de lo siguiente:
« De un usuario y este no se encuentre.
* Del resultado o culminacién satisfactoria de otros servicios.

e De cualquier otro evento imputable al SAT y que sean presentados formalmente y
demostrables por CEPRA, siempre y cuando se efectien durante el periodo de dias de
revision que el Administrador del contrato tiene comprometido mensualmente para liberar el
dictamen de los servicios, salvo los tres primeros meses de entrega de niveles mensuales
que tienen salvedad de margen de tiempo.

4.1 MECANISMOS DE MEDICION DE LA DISPONIBILIDAD

CEPRA esta de acuerdo con que el objetivo principal de la Disponibilidad del PS, es medir el tiempo
en que los PS con sus accesorios inherentes o accesorios adicionales, asi como sus funcionalidades
se encuentren disponibles para el usuario, con la finalidad de evaluar el cumplimiento de los

requerimientos.

La duracién de vida de un ticket de incidente generado por la mesa de servicio, es un ejemplo de la
indisponibilidad, la cual seré obtenida por medio del médulo de Service Level Management (Descrita
en el Documento 6 Aprovisionamiento e Interconexiéon de la Mesa de Servicio en el numeral:
“3.- Descripcion de la solucidn”), configurando los objetivos de disponibilidad establecidos por el SAT
y se configuraran matrices de notificaciones hacia diferentes areas de CEPRA, para garantizar el
menor tiempo de indisponibilidad del PS.

A continuacion se muestra una matriz de escalamiento jerarquico de ejemplo, la cual garantiza que
si no es atendido el ticket en un porcentaje de tiempo establecido se notificara al siguiente nivel:
Porcentaje de tiempo
trascurrido, desde su

Grupo notificado

Supervisor de Mesa de
servicios

asignacion

25% de tiempo transcurrido
desde su asignacion

Mensaje

El ticket ##, ha consumido el
25% del tiempo permitido para
su solucién

Gerente de Mesa de Servicios

50% de tiempo transcurrido
desde su asignacion

El ticket ##, ha consumido el
50% del tiempo permitido para
su soluciéon

Director de Operaciones

75% de tiempo transcurrido
desde su asignacion

El ticket ##, ha consumido el
75% del tiempo permitido para
su solucién

TABLA 2: MATRIZ DE ESCALAMIENTO
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En la siguiente tabla se especifica el nivel de disponibilidad requerido para cada uno los PS con sus

accesorios inherentes o accesorios adicionales:

Disponibilidad Mensual Minimo (1)

Servicio
Fase 1 Fase 2 Fase 3
Inmueble T1 Inmueble T1 Inmueble T1
97.20 % 97.40 % 97.60 %
- Puestos de servicio con
sus accesorios inherentes Inmueble T2 Inmueble T2 Inmueble T2
95.80 % 96.00 % 96.20 %
-Accesorios adicionales
Inmueble T3 Inmueble T3 Inmueble T3
94.20 % 94.40 % 94.60 %

TABLA 3: DISPONIBILIDAD REQUERIDA PARA LOS PS O ACCESORIOS ADICIONALES

Factor de mejora del servicio: Consiste en tres fases, en las cuales se ird incrementando el nivel de
disponibilidad minimo solicitado, la fase 1 comprende los primeros 12 meses calendario del contrato,
otros 12 meses calendario para la fase 2 y para el resto del contrato la fase 3.

Métrica

El PS con sus accesorios inherentes o accesorio adicionales consideran como tiempo fuera o
indisponible cuando el administrador del contrato descubre un incidente o el usuario reporta un
incidente a través de un reporte a MS y/o herramientas de monitoreo del servicio de APS-3 y las
autorizadas por el SAT. La vigencia de un reporte a MS de incidente generado por la mesa de
servicio, es un ejemplo de indisponibilidad.

Esta métrica la obtendremos de la configuracién de niveles de servicios y podra ser monitoreada
desde el mismo incidente, como se muestra continuacion:

¥ Estado de S5LM

Fetha desea

Impacto®
e .
g Detalles... Urgencia®
: Prioridad™
¥ Funciones

FIGURA 18: Imagen del estado de SLA, desde un ticket.
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E Informacién de objetivos de servicio - Google Chrome

[3 10.0.10.62:8080/arsys/forms arlv8/SLM%3AlntegrationDial )

bbjgtivos de Servicio relacionados

H-SSMN-00000534 Siguien

efault+

Admin+V

te fecha deseada

Objetivos de Servicio

2 entradas devuettas - 2 entrcdas €oINCK

'i Fecha y hora de vencimiento

Atencion_ deem 200 ouo

_DMUSD _16/05/2016 12:
_Solucion_ Tiempoderes 800 0.00

0.00USD 16/05/2016 06:

16/05/2016 12:20:13 p.m.

Hora de finalizacion

Ul

Hitos para objetivo de servicio

-

0 h 2 m

1 - 1 entradas coinck

Titulo | Hora de ejecucion
Hito del 50% de incidencias 16/05/2016 11:20:13 a.m.
Cerrar

Actualizar
Estado *
Acciones no ejecutadas

FIGURA 19: Imagen del detalle del SLA, desde un incidente
Descripcion de los componentes:

Horas permitidas para la atencién o solucién de un ticket
Fecha y hora de vencimiento, calculado en automaético por SLM.
Estado en el cual se encuentra el SLA (Cumplido o Incumplido)

pPwNPE

escalamiento acordadas en mesas de planeacion)
Fecha y hora de vencimiento, calculado en automatico por SLM.
Tiempo que estuvo fuera o dentro de nivel de servicio.

o

La disponibilidad es calculada en base a los PS con sus accesorios inh

Lista de Hitos (Notificaciones de escalamiento, configuradas de acuerdo a las matrices de

erentes 0 accesorios

adicionales y el calculo se obtendra del porcentaje de tiempo de los servicios de APS-3 que se

encuentren disponibles y con funcionalidad total al usuario final.

Para contabilizar la métrica de disponibilidad, CEPRA acumulara todos los

“tiempos fuera”

calendarizados y no-calendarizados de los PS con sus accesorios inherentes o accesorio adicionales
de manera mensual, esto a través de los reportes a MS de solicitud de servicio que se recibieron
para cada uno de los servicios ofrecidos por APS-3 por medio de la MS SAT, o bien mediante las

herramientas de monitoreo del servicio APS-3 autorizadas por el SAT.

La féormula de calculo para la métrica de disponibilidad es la siguiente:

TS

MDS =100# (1—| — >
HS — HV

)
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En donde:
HS - Horas habiles posibles de operacion en el inmueble en donde se encuentre el servicio.
HV — Horas hébiles fuera calendarizadas en el inmueble en donde se encuentre el servicio
durante ventanas de mantenimiento.
TS - Es la sumatoria del tiempo de solucién de todos los eventos que impactan la
disponibilidad del PS de APS-3 con sus accesorios inherentes o accesorios adicionales.

Las ventanas de mantenimiento deberan ser programadas e informadas con anticipacién al
administrador del contrato para su revisién y aprobacion. El programa de mantenimiento propuesto
por CEPRA observara las limitantes operativas y de horarios habiles aplicables a cada inmueble, los
cuales seran criterios precedentes que el administrador del contrato utilizara para la aprobacion del
calendario de ventanas de mantenimiento.

Los calculos obtenidos podran ser consultados a través del modulo de BMC Analytics for BSM

(Business Objects) descrito en el Documento 6 Aprovisionamiento e Interconexion de la Mesa
de Servicio en el numeral: “3.- Descripcion de la solucion”

4.2 MECANISMOS DE MEDICION DE LA CONFIABILIDAD DEL SERVICIO

CEPRA entiende que la Confiabilidad del Servicio es el nimero de veces que cada uno de los PS
con sus accesorios inherentes o accesorios adicionales presente una falla.

En la siguiente tabla se especifica el niUmero de incidentes de los PS con sus accesorios inherentes
0 accesorios adicionales:

Tipo de Numero Maximo de incidentes (2)
servicio Fase 2
Inmueble T1 Inmueble T1 Inmueble T1
=< 3 Incidentes =< 2 Incidentes =< 2 Incidentes
- Puestos de
servicio con
: Inmueble T2 Inmueble T2 Inmueble T2
Sus accesorios _ ) B ) _ ;
inherentes =< 3 Incidentes =< 2 Incidentes =< 2 Incidentes
-ch_esorlos Inmueble T3 Inmueble T3 Inmueble T3
adicionales ) ) )
=< 3 Incidentes =< 2 Incidentes =< 2 Incidentes

TABLA 4: OBJETIVO PARA LA METRICA DE CONFIABILIDAD DEL SERVICIO

(1) Factor de mejora del Servicio, consiste en tres fases, en las cuales se ird decrementando el
numero de incidentes maximos, la Fase 1 comprende los primeros 12 meses calendario del contrato,
otros 12 meses calendario para la Fase 2 y para el resto del contrato la Fase 3.

CEPRA contara con un mecanismo de deteccion y clasificacion especial de los PS’s con sus
accesorios inherentes o accesorios adicionales presenten mas de una falla, durante un mismo mes,
los cuales seran presentados a través de un reporte entregado a través del médulo de BMC Analytics
for BSM (Business Objects) descrito en el Documento 6 Aprovisionamiento e Interconexion de
la Mesa de Servicio en el numeral: “3.- Descripcion de la solucién”
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CEPRA configurara mecanismos de notificacion a las areas internas, para la rapida deteccion de los
PS’s con sus accesorios inherentes o accesorios adicionales que presenten mas un reporte de falla
en un mismo mes, para tomar las acciones pertinentes haciendo uso del médulo de Service Level
Management (Descrita en el Documento 6 Aprovisionamiento e Interconexiéon de la Mesa de
Servicio en el numeral: “3.- Descripcion de la solucién”).

Métrica

La confiabilidad del servicio se realizara por medio de reportes de los incidentes y seran canalizados
a través de la mesa de servicio SAT y/o las herramientas de monitoreo del proyecto APS-3 y/o las
autorizadas por el SAT que detecten dicha incidencia. El reporta a MS SAT y replicado hacia la Mesa
de Servicios CEPRA en el momento en el que ésta es notificada, comienza a contar el tiempo de
solucion, y sera terminado en el momento que la Mesa de Servicios CEPRA le comunique a la MS
del SAT la finalizacién exitosa de la tarea, contando ya con la hora en la que el usuario encargado
del SAT recibi6 y aprobd el servicio.

Una incidencia sera aceptada como solventada satisfactoriamente, cuando CEPRA haya
implementado correctamente la solicitud de soporte, o cuando CEPRA haya solucionado
exitosamente una situacion de falla y la haya regresado a la normalidad dentro de la ventana de
tiempo especificada.

La métrica de Confiabilidad del Servicio se expresa de la siguiente forma

MCS =#de Incidentes asociados en el mes.

Los calculos obtenidos podran ser consultados a través del modulo de BMC Analytics for BSM
(Business Objects) descrito en el Documento 6 Aprovisionamiento e Interconexion de la Mesa
de Servicio Aprovisionamiento e Interconexién de la Mesa de Servicio en el numeral: “3.-
Descripcién de la solucion”

4.3 MECANISMOS DE MEDICION DE LA ENTREGA DEL SERVICIO

Una accion sera considerada realizada satisfactoria cuando CEPRA haya implementado
correctamente las solicitudes definidas en el Capitulo 5 “Gestién de requerimientos” del Anexo
técnico. Para cada una de estas tareas hay una métrica de Entrega de Servicio distinta, en el
Documento 6 Aprovisionamiento e Interconexién de la Mesa de Servicio se describe con detalle
como se realzara la Medicion de la Entrega del Servicio.

CEPRA entiende que dentro de la entrega del servicio, se incluye la atencion de diferentes tipos de
servicios como la solicitud de altas, bajas, cambios, reubicaciones y reasignaciones (ABCR) de PS
con sus accesorios inherentes y/o adicionales solicitados por el SAT, lo cual implica la instalacién,
baja, configuracion o reinstalacion de hardware y/o software, incluyendo los trabajos de
dimensionamiento, traslado de materiales, instalacion, pruebas, puesta a punto y limpieza del PS y
sus componentes en inmuebles a nivel nacional.

La solicitud de ABCR, proporciona los servicios de altas, bajas, cambios, reubicaciones y
reasignaciones solicitados por el SAT, lo cual implica la instalacion, baja, configuracion o
reinstalacién de hardware y/o software, incluyendo los trabajos de dimensionamiento, traslado de
materiales, instalacion, pruebas, puesta a punto, limpieza del PS y sus componentes en inmuebles
a nivel nacional.
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CEPRA esta de acuerdo que las actividades de Entrega de servicio se realizara conforme a lo que
especifica a continuacion:

Los ABCR se llevan a cabo mediante 6rdenes de servicio y procesos establecidos por el SAT, los
cuales se revisaran y definiran en las Mesas de planeacién y Programacion.

Una vez que se aplico el procedimiento para la solicitud de altas, bajas, cambios y reubicaciones, se
medira el tiempo en que se realiza dicho requerimiento de acuerdo a los tiempos gque se presentan;
Estas mediciones se haran por medio de SLA’s establecidos por el SAT, haciendo uso del médulo
de Service Level Management (Descrita en el Documento 6 Aprovisionamiento e Interconexion
de la Mesa de Servicio en el numeral: “3.- Descripcion de la solucién”). y el cual se podra observar
directamente en el médulo de requerimientos, como se muestra a continuacion:

Fecha desea

¥ Estado de SLM Impacto®
E Detalles... Urgencia®
Prioridad™

¥ Funciones

Tipo de inci
FIGURA 20: Imagen del estado de SLA, desde un ticket.

E Informacién de objetivos de servicio - Google Chrome

<hmesoftware
| Objetivos de Servicio relacionados

H-SSMN-00000534 Siguiente fecha deseada
Objetivos de Servicio

2 entradas devuettas - 2 entradas coincl8 z a

Titulo de SVT Objetivo Horas Min. Coste por ... Fechay hora de ve... progreso ™ \ Fecha y hora de vencimiento
| _Atencion Tiempoderes 200 000 000USD 16/0572016 p. Cump | 16/052016 12:20:13pm. |

_Solucion_ Tiempode res 8.00 0.00 0.00USD 16/05/2016 06:20:13 p. Cumplido r = T
| Hora de finalizacion
U\ 0 h 2 - m

Hitos para objetivo de servicio 9

1 - 1 entradas coinck Actualizar
Titulo Hora de ejecucion Estado *

Hito del 50% de incidencias 16/05/2016 11:20:13 a.m. Acciones no ejecutadas

Cerrar

e
FIGURA 21: Imagen del detalle del SLA, desde un incidente
Descripcion de los componentes:

1. Horas permitidas para la atencién o solucion de un ticket

2. Fechay hora de vencimiento, calculado en automatico por SLM.

3. Estado en el cual se encuentra el SLA (Cumplido o Incumplido)
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4. Lista de Hitos (Notificaciones de escalamiento, configuradas de acuerdo a las
matrices de escalamiento acordadas en mesas de planeacion)
5. Fechay hora de vencimiento, calculado en automaético por SLM.
6. Tiempo que estuvo fuera o dentro de nivel de servicio.
La métrica de Entrega de servicio se basa en la clasificacion de los inmuebles del SAT derivado de
la criticidad, infraestructura y ubicacion. A continuacion se enlistan los tipos de inmueble y sus
caracteristicas:

 Inmueble tipo 1. Con conectividad de VPN, alta densidad de usuarios, operacion critica,
normalmente son inmuebles centrales y regionales.

* Inmueble tipo 2. Con conectividad de VPN y mediana densidad de usuarios y operacion.
¢ Inmueble tipo 3. Sin conectividad de VPN y/o baja densidad de usuarios y operacién.

La clasificacion la determinara el SAT durante la vigencia del contrato y podra modificarse de acuerdo
a las necesidades operativas de la institucion.

El tiempo de realizacién se contara a partir de que fue autorizado el requerimiento o solicitud por el
Gobierno de Contrato. A continuacion, se define el objetivo de la métrica entrega de servicio
requerido para cada uno de los requerimientos:

Objetivo de la métrica entrega
del servicio

Tipo de requerimiento
Inmueble Tipo 1,2y 3

Altas, Bajas, Cambios, reubicaciones vy
1 reasignaciones de hasta 19 PS. 5 dias habiles a partir de que se le
Habilitacion de hasta 19 PS temporal. asigna a CEPRA.

Bajas de PS temporal.

Carga de imagen base de hasta 19 PS. ggile nabil a partir de que se le

2 asigna a CEPRA.
Altas, bajas, cambios, reubicaciones y|Se administrard acorde a lo
3 reasignaciones de mas de 20 PS. establecido en un plan de trabajo
Habilitacion de méas de 20 PS temporal. definido por CEPRA y el
Carga de imagen base de més de 20 PS. administrador del contrato.
4 . . 5 dias habiles, una vez levantado el
Reemplazo de PS, accesorios inherentes por .
siniestro, robo o extravio. reporte "’.‘,MS e integrando tOd".’l la
' informacién de soporte requerida,
(definida por el SAT).
Altas, bajas, cambios, reubicaciones 'y 5 (_jias habiles a partir de que se le
5 ' ' ! asigna a CEPRA.

reasignaciones de accesorios adicionales.
Reemplazo de accesorios adicionales por
siniestro, robo o extravio.

(Integrando toda la informacion de
soporte requerida (definida por el
SAT), para el caso de remplazo.)

6 Reemplazo de lampara para provector 5 dias héabiles a partir de que se le
P para para proy ) asigna a CEPRA

TABLA 5: ENTREGA DEL SERVICIO

Nota: CEPRA esta de acuerdo que durante las mesas de trabajo en la fase de planificacion del
servicio APS-3, se podra incrementar y/o modificar el contenido de la tabla anterior acorde a las
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caracteristicas finales de la infraestructura y servicios contratados, sin que esto suponga la
posibilidad de eliminar los requerimientos minimos ya establecidos.

CEPRA esta de acuerdo que para los casos en que se tenga dependencia de otros proveedores y/o
proyectos, para la ejecucién del ABCR (por ejemplo instalacion de infraestructura) los tiempos
empezaran a contar a partir de la solucién de dicha dependencia.

Métrica

La medicién del tiempo de entrega del servicio se realizara por medio de reportes de los
requerimientos y seran canalizados a través de la mesa de servicio del SAT.

Una vez que se aplicé el procedimiento para la solicitud de altas, bajas, cambios, reubicaciones y
reasignaciones (ABCR), se medira el tiempo en que se realiza dicho requerimiento.

La formula de medicion para la métrica entrega del servicio es:
MES = ES_MSSAT - ES_SLA

MES: Es la diferencia entre el tiempo que toma CEPRA en concluir con la entrega del servicio y el
tiempo comprometido en el SLA (Acuerdo de nivel de servicio de requerimientos “Service Level
Agreement”).

ES_MSSAT: Es el numero de dias que CEPRA consumi6 para cumplir con el requerimiento y que
estd documentado en la mesa de servicio del SAT.

ES_SLA: Es el numero de dias que CEPRA tiene comprometido en la tabla de niveles de servicio
para atencion de requerimientos

En caso de que haya excedido el tiempo (>0) este niUmero resultante seran los dias a considerar en
la deduccién.

Los calculos obtenidos podran ser consultados a través del modulo de BMC Analytics for BSM
(Business Objects) descrito en el Documento 6 Aprovisionamiento e Interconexion de la Mesa

de Servicio en el numeral: “3.- Descripcion de la solucién”.
4.4 ENTREGA DE REPORTES DEL SERVICIO

CEPRA como parte de la estrategia a seguir para dar seguimiento a cada uno de los indicadores del
servicio y contar con una fuente centralizada de informacion de los niveles de servicio requeridos por
el SAT, implementara la herramienta de BMC Analytics for BSM (Business Objects) descrita en
el “Documento 6” en el apartado 2.1.1, de acuerdo a lo solicitado en bases, todos los reportes que
se mencionan en este entregable asi como los que se acuerden con el Gobierno del Contrato.
Medir el desempefio de los servicios a proporcionar por CEPRA, definiendo y generando los reportes
de comportamiento, desempefio y disponibilidad de los servicios solicitados.

Método de tratamiento de informacion.

Para garantizar un buen nivel en la calidad de los servicios y asegurar la satisfacciéon de clientes y
usuarios, CEPRA opera alineado a las mejores practicas de ITIL definiendo el proceso de
Administracion de Niveles de Servicio con un ciclo constante de planeacién, implementacion,
ejecucion, control, negociaciéon y mejora continua.
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La metodologia que CEPRA seguira para la medicién de niveles de servicio de negocio e
infraestructura de los servicios constara de 2 etapas:

¢ Definicién y consolidacién de informacion.

¢ Meétodos de obtencion.
Definicion y consolidacion de informacion.
En esta etapa se incluyen las siguientes actividades:
Definicion de Métricas y Niveles de Servicio.

En esta etapa se definiran y acordaran entre CEPRA y el SAT todas las métricas de servicio y niveles
de servicio durante las mesas de planeacion y programacion, considerando las establecidas en el
punto 6.5 del Anexo técnico “Entrega de reportes del servicio”.

* Definicién de Layouts:

Se definiran y acordaran entre CEPRA y el SAT las formas (layouts) tipos, escenarios
(pantallas), reportes y presentaciones que se entregaran como parte de la informacion
acordada durante las mesas de planeacion y programacion.

e Consolidacion de informacién:

La informacién estara disponible en todo momento y se recolectara de forma mensual durante todo
el ciclo de vida del contrato, al término del mismo CEPRA entregard toda la informacion en
dispositivos magnéticos o dispositivos opticos.

Métodos de obtencién.

Los métodos de obtencién de la informacion asi como la definicion de las fuentes de datos y calculos
para los mismos seran definidos entre CEPRA y el SAT en las mesas de planeacion y programacion
estableciendo también las responsabilidades y requerimientos de cada indicador de informacion
tales como Incidentes, Solicitudes (ABCR), proyectos, entre otros que solicite el Gobierno de
Contrato. De igual forma los periodos de la extraccion de la informacion seran definidos en esta
etapa, apegandose a los plazos de entrega especificados en el mismo numeral de las bases de
licitacién, tales como informes mensuales o de acuerdo a lo definido entre el SAT y el responsable
de Niveles de Servicio de CEPRA.

En lo relativo a los trabajos recurrentes y publicacion (actividades operativas), CEPRA realizara la
obtencidn de informacién en los periodos establecidos por el SAT para ser proporcionados en tiempo
y forma. Asi mismo, se realizaran revisiones periédicas de la informacién y proceso de obtencién de
la misma, esto con el objetivo de afinar y mejorar la metodologia propuesta cumpliendo con las
politicas de mejora continua de CEPRA.

Formas en que CEPRA pondra a disposicién del SAT las métricas correspondientes a los
Niveles de Servicio.

CEPRA entregara la informacion del comportamiento de los niveles de servicio e infraestructura,
conforme a lo establecido en el punto 6.5 del Anexo técnico “Entrega de reportes del servicio”, a
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través de los siguientes 2 mecanismos, los cuales seran ajustados entre el SAT y el Responsable
de Niveles de Servicio de CEPRA:

Formas o Mecanismos.

¢ Reportes electrénicos
* Reportes impresos

A continuacion se detalla en que consiste cada uno de estos reportes:

Reportes electronicos.

Otra forma de entrega de informacién al SAT, sera a través de archivos electrénicos en formatos
comunes como Texto (txt), Excel (xIs), PDF, Word y/o Power Point, siendo utilizados cominmente
para la documentacion del servicio de acuerdo a lo solicitado en el punto 6.5 del Anexo técnico

“Entrega de reportes del servicio”.

Muestra de ejemplos de reportes electrénicos.

Pise e | Dt | Sepmsents de cvcue.. ¢ et st

& e s sn secscoess TR G R
FIGURA 22: REPORTE GENERADO DESDE BMC ANALYTICS FOR BSM (BUSINESS OBJECTS), DISPONIBLE PARA EXPORTARSE
EN FORMATO EXCEL
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CEPRA entregara al Gobierno de Contrato de manera periédica los reportes de uso y documentacion
del servicio, conforme a los acuerdos establecidos con el SAT durante las Mesas de Planeacion y
Programacion o cuando sea requerido, siendo al menos de forma mensual para aquellos en que no
haya otro plazo indicado, en formato electronico, en archivos compatibles con al menos formatos de
MS Excel (*.xlsx) o formato indicado por el Gobierno de Contrato, con el objeto de consolidar reportes
ejecutivos. La entrega de los reportes de manera impresa sera opcional y sélo obligatoria en los
casos que asi se solicite.

En lo relativo al cumplimiento de Niveles de Servicio, CEPRA se compromete al cumplimiento de los
mismos de conformidad con lo que se plantea a continuacion:

Sera por Unica vez durante la fase de planificacion e implementacion establecidos en el capitulo 8
“Entregables”, “Entregables por Unica vez”, al menos de forma mensual, durante los primeros 15 dias
habiles del mes siguiente al periodo reportado indicado en el capitulo y “Entregables periddicos” o
los definidos como “Entregables bajo demanda” en los tiempos acordados por medio del proceso
indicado.

Métrica
La férmula de medicion para la métrica Entrega de reportes del servicio es:
MER = ER_HG — ER_SLA

MER: Es la diferencia entre el tiempo que le toma CEPRA en concluir la entrega del reporte y el
tiempo comprometido que tiene para entregar dicho reporte.

ER_HG: Es el numero de dias registrados que consumié CEPRA para entregar.

ER_SLA: Es el numero de dias contados de la fecha comprometida que CEPRA tiene de margen
para entregar un reporte.

Todos los reportes solicitados anteriormente seran atendidos por CEPRA bajo los siguientes
lineamientos:

* Deberan entregarse con la periodicidad y tiempos establecida.
e Deberan cumplir con el producto y formato de entrega definido.

A continuacion, se enuncian consideraciones generales para algunos reportes de las métricas
definidas para la medicion del cumplimiento, los cuales se tomaran en cuenta para la configuracion
en la herramienta de mesa de servicios, la cual se apoyara del médulo de BMC Service Level
Management y BMC Analytics for BSM (Business Objects) descritos en el Documento 6
Aprovisionamiento e Interconexion de la Mesa de Servicio, para el célculo de las métricas que a
continuacion se describen:

A) Disponibilidad
El reporte de la disponibilidad de los PS del servicio APS-3 se realizara en forma mensual utilizando
la informacion de la MS SAT hasta el cierre del mes, en donde se realizaran los calculos finales del
comportamiento de la disponibilidad de los servicios durante ese periodo.

Se deben entregar al menos los siguientes tipos de reportes para este rubro:

Reportes de incumplimiento para disponibilidad del servicio establecidos para cada uno de los
recursos del servicio ASP-3, monitoreados.
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Reportes con diagramas, tablas e histogramas de distribucién y estadisticas del comportamiento
global del servicio para los parametros definidos anteriormente en periodos de tiempo determinados.

Los reportes de disponibilidad tendran las siguientes caracteristicas minimas:
¢ Periodo que se reporta
¢ Mes que se evalia
¢ Valores esperados en el mes para disponibilidad
e Valores obtenidos en el mes para disponibilidad
« Diferencia entre el valor esperado y el valor obtenido
e Total del monto a deducir por incumplimiento de disponibilidad en el mes
B) Confiabilidad del Servicio
Reportes de incidentes establecidos para cada uno de los incidentes en el mes bajo evaluacién.

Reportes con diagramas, tablas e histogramas de distribucién y estadisticas del comportamiento
global del servicio a incidentes definidos en periodos de tiempo determinados.

Los reportes tendran las siguientes caracteristicas minimas:
¢ Mes que se evalla
e Cantidad total de incidentes en el mes
¢ Anexo de la descripcion del incidente, identificando su tipo, tiempo de inicio y finalizacién
¢ Valores esperados en el mes para Confiabilidad del Servicio
¢ Valores obtenidos en el mes para Confiabilidad del Servicio
e Diferencia entre el valor esperado y el valor obtenido
e Total del monto a deducir por incumplimiento en Confiabilidad del Servicio en el mes
C) Entregadel servicio

Reportes de incumplimiento para entrega del servicio establecidos para cada una de las acciones
concluidas en el mes bajo evaluacion.

Reportes con diagramas, tablas e histogramas de distribucién y estadisticas del comportamiento
global del servicio para los pardmetros definidos anteriormente en periodos de tiempo determinados.

Los reportes de entrega del servicio tendran las siguientes caracteristicas minimas:
* Mes que se evalla
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e Cantidad total de acciones realizadas en el mes
e Cantidad total de acciones realizadas dentro de la ventana de tiempo establecida en el mes
¢ Anexo de relacién de acciones realizadas, identificando su tipo, tiempo de inicio y finalizacion
e Valores esperados en el mes para entrega del servicio
* Valores obtenidos en el mes para entrega del servicio
« Diferencia entre el valor esperado y el valor obtenido
e Total del monto a deducir por incumplimiento en entrega del servicio en el mes
CEPRA entregara de manera periddica los reportes de uso y documentacion del servicio, conforme

a los acuerdos establecidos con el SAT.

Sin otro particular, reciba un cordial saludo.

Atentamente,

Martin Mauricio Monroy Cortés
Representante Legal
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