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1 INTRODUCCION

CEPRA incluye en el presente documento como parte de la propuesta técnica la descripcion de la
metodologia que utilizard para los diversos procesos. CEPRA entrega ejemplos de su
documentacién interna en donde demuestra que sus procesos estan alineados a las mejores
practicas tales como ITIL. Los procesos minimos de los cuales se debe presentar documentacion
son los siguientes:

Gestion de Requerimientos

Gestion de incidentes y problemas

Gestion de la continuidad operativa

Gestion de la configuracion y activos del servicio
Gestion del conocimiento y mejora del servicio

Adicionalmente, CEPRA presenta una manifestacion por escrito firmada por el representante legal
en donde se compromete a apegarse a las mejores practicas mencionadas en este requisito para
los procesos de servicio de APS-3.

2 OBJETIVO

Describir la metodologia, procesos, procedimientos que CEPRA utilizara para la prestacion de
APS-3. Este documento describe la forma en la que CEPRA consolidara los diversos servicios,
funcionalidades y tareas solicitadas en APS-3 a partir de sus métodos, mejores practicas, y
demas mecanismos de entrega de servicio.

3 DESCRIPCION DE LA METODOLOGIA A UTILIZAR

Esta seccién describe la metodologia que CEPRA empleara para los diversos procesos
requeridos por el SAT asi como los utilizados en la Operacion de los procesos para la prestacion
de los servicios, Soporte y Mantenimiento APS-3.

Con el objeto de ofrecer servicios de alta calidad que cumplan con las expectativas del cliente
de forma eficiente; CEPRA, tomando como referencia las mejores practicas de la industria (ITIL
V3 y COBIT 4.1), ha desarrollado su metodologia para la operacion de los procesos para la
prestacion de los Servicios, misma que esta conformada por el conjunto de procesos de Gestidn
de Servicios mostrados en el siguiente diagrama:
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Figura 1. Metodologia de la operacién de los procesos para la prestacion de los servicios

La metodologia de CEPRA que utiliza en la operacion de los procesos para la prestacion de los
servicios esta conformada por varios procesos y funciones totalmente alineados cada uno de estos
procesos y funciones a ITIL V3 y COBIT 4.1, y contribuye de forma directa al logro de sus objetivos
de Control y Niveles de Servicio; esto con la finalidad de minimizar los riesgos que pueden afectar la
calidad de los productos del proyecto y de los servicios ofrecidos por CEPRA. Los procesos y funciéon
minimos presentados son:

. Gestién de Requerimientos

. Gestion de Incidentes

. Gestion de Problemas

. Gestion de Continuidad Operativa

. Gestién de Configuraciones y Activos del Servicio
. Gestion del Conocimiento y Mejora del Servicio

. Mesa de Servicio

~No o~ wWNPE
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4 PROCESOS REQUERIDOS

Los procesos que a continuacion se presentan son de caracter enunciativos, mismos que podran ser
modificados o adecuados como resultado de las mesas de planeacion.

4.1 GESTION DE REQUERIMIENTOS

Objetivo

Establecer un canal de comunicacion a través del cual los usuarios puedan solicitar y recibir
servicios estandar para los que existe una aprobacion previa, asi como establecer los
lineamientos de acuerdo a las mejores practicas de ITIL v3, a la norma 1ISO20000-1:2011 y del
Manual Administrativo de Aplicacion General en Materia de Tecnologias de Informacion y
Comunicaciones y de la Seguridad de la Informacién (MAAGTICSI) para poder atender una
solicitud de servicio.

Alcance

Este proceso aplica para todas las Solicitudes de Servicio requeridas por usuario interno y
usuario externo de los diferentes proyectos, que sean canalizadas a través de la Mesa de
Servicio y estén registradas en la herramienta tecnolégica.

Politica(s)
Generales

e La Mesa de Servicio es el Gnico punto de contacto en relacion con las Solicitudes de
Servicio.

e La atencion proporcionada por la Mesa de Servicio (Nivel 1) puede ser generada de forma
interna (CEPRA) o de forma externa (CLIENTE) de acuerdo a contrato y/o catalogo de
servicio.

e Las Solicitudes de Servicio se pueden reportar via telefénica y/o correo electrénico.

e Solo existird una herramienta tecnolégica que se utilice tanto para el registro como para el
seguimiento de las solicitudes de servicio.

e Todas las solicitudes de servicio reportadas se deben registrar y tendran asignado un
namero Unico de referencia, proporcionado automaticamente por la herramienta
tecnoldgica.

e Todos los informes, medidores y reportes de Solicitudes de Servicio seran proporcionados
por el proceso de Solicitudes de Servicio.

e Todas las areas operativas que tengan asignada una Solicitud de Servicio, son responsables
de actualizar la documentacién de la Solicitud de Servicio en la herramienta tecnolégica de
manera clara, objetiva y constante.

e Cualquier desviacién identificada durante la ejecucién del proceso de Solicitudes de
Servicio, debe ser notificada lo mas pronto posible al Administrador de Solicitudes de
Servicio, indicando la desviacion, el impacto y/o posible afectacion a los SLA, iniciando el
escalamiento jerarquico correspondiente.

e Sila Solicitud de Servicio tiene una prioridad establecida contractualmente, esa sera la
prioridad que se le determine a la Solicitud de Servicio.

e La herramienta tecnoldgica por medio de notificaciones via correo electrénico, informara al
usuario de la apertura y finalizaciéon de su Solicitud de Servicio.
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Mesa de Servicios (Soporte de primer nivel)

Debe de registrar el ticket de Solicitud de Servicio.

Debe de recabar toda la informacion necesaria de contacto con el usuario.

Debe de registrar un ticket por cada solicitud de servicio.

Debe de categorizar el ticket de Solicitud de Servicio.

Debe de asignar una prioridad a la solicitud de servicio de acuerdo a contrato y/o catalogo

de servicio.

Debe de documentar el avance que se tiene en la atencién de la solicitud de servicio.

o Debe de comunicar al usuario el avance en la resolucion de la solicitud de servicio.

e Debe verificar que en realidad sea una Solicitud de Servicio y no un Incidente, en caso de
ser Incidente debe actuar de acuerdo al proceso correspondiente.

e Debe verificar que la Solicitud de Servicio cuente con la autorizacién correspondiente para
poder atenderla.

e Debe validar y actualizar en caso de ser necesario la informacion de contacto del usuario
solicitante a modo que la informacioén este actualizada al momento de la atencion.

e Debe documentar el nUmero de serie del activo reportado por cada ticket que registre en la
herramienta de la Mesa de Servicio

e Debe registrar y categorizar un ticket por cada Solicitud de Servicio en la herramienta de la
Mesa de Servicio

o Debe asignar una prioridad a la solicitud de servicio de acuerdo al SLA establecido (catalogo
de servicio)

e Debe resolver la Solicitud de Servicio siempre y cuando la solucién este a su alcance.

e Debe mantener informado sobre el progreso de su solicitud al usuario.

e Debe solicitar seguimiento a las areas que tienen asignadas las Solicitudes de Servicio,
monitorear el estado, el progreso de la solucién y los niveles de Servicio de todas las
Solicitudes de Servicio abiertas, tomando en cuenta que la Mesa de Servicio es duefia de
la peticion durante todo el ciclo de vida del ticket, en base a las mejores préacticas de ITIL.

e Debe escalar cualquier desviacioén que ponga en riesgo el cumplimiento del SLA, realizando
las escalaciones jerarquicas y funcionales correspondientes.

o Debe administrar el ciclo de vida de la solicitud de servicio, incluyendo la verificacién y el
cierre.

e Debe coordinar la comunicacion entre los Niveles de Soporte.

e Debe registrar los siguientes datos:

e« Fechay hora cuando recibe la solicitud de servicio.

« Nombre de la persona que reporto la solicitud de servicio.

e Departamento y direccion del usuario y/o cliente.

e Canal de comunicacion con el usuario y/o cliente (teléfono, e-mail, fax, etc.).

e Canal de comunicacion para informar al usuario y/o cliente del ciclo de vida de la
solicitud de servicio.

e Descripcion de la solicitud de servicio.

e Categoria de la solicitud de servicio.

e Estatus de la solicitud de servicio.

e Cl's relacionados con la solicitud de servicio.

« Nivel de soporte/persona a la que se escala y asigna la solicitud de servicio.

e Descripcion de la resolucion.

e Fechay hora de la resolucién.

e Registro del cierre de la solicitud de servicio.

¢ Fechay hora del cierre de la solicitud de servicio.
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Ingenieria/Especialistas (Soporte de segundo nivel)

o Debe documentar el avance que se tiene en la atencion de la solicitud de servicio.

e Debe documentar la solucién de la Solicitud de Servicio, asi como la hora y fecha cuando
se soluciond (misma que aparece en la documentacion fisica de cierre).

e Debe documentar el avance o solucion que realice el Proveedor (Soporte de tercer nivel).

e Debe notificar el avance que se tiene en la atencién de las Solicitudes de Servicio por medio
de la documentacion que realice en la herramienta tecnologica.

e Debe dar prioridad en la atencion de las Solicitudes de Servicio proximos a vencer su nivel
de servicio.

e Debe natificar cualquier anomalia que altere la atencién de la Solicitud de Servicio de
acuerdo a los niveles de escalacion establecidos.

e Debe documentar la solucion de la Solicitud de Servicio:
e Actividades realizadas.
e Solucion aplicada.
e« Nombre de la persona de que valido la solucién de la Solicitud de Servicio.

e Esresponsable de recabar las firmas de la documentacion correspondientes.

e Debe dar seguimiento a las Solicitudes de Servicio asignados a su grupo, para que se
solucionen dentro de los SLA correspondientes.

Roles, Responsabilidades y Actividades

1. Mesade Servicio (Identificacion y Registro de la Solicitud de Servicio)

1.1. Recibe por correo electrénico o teléfono Solicitud de Servicio por parte del cliente
1.1.1. Valida que se trate de una Solicitud de Servicio y selecciona el servicio del
Catalogo de Servicios, en caso que no corresponda a una Solicitud de Servicio,
lo canaliza a la gestidn correspondiente y continua en el siguiente punto.
1.2. Obtiene los datos del cliente y registra la solicitud de servicio en la herramienta
tecnoldgica.
1.3. Categoriza la solicitud de servicio de acuerdo a la peticion del usuario en la herramienta
tecnoldgica.
1.4. Prioriza la Solicitud de Servicio.
1.4.1. Silasolicitud de Servicio tiene una prioridad establecida contractualmente, sera
la prioridad que se le asigne. En caso de que la Solicitud de Servicio no tenga
una prioridad asignada por un contrato, se le aplicara el valor de la siguiente

matriz:
Matriz de Prioridades
Critico 1 2 2 3
Impacto Alto 2 2 3 4 Prioridad
Medio 2 3 3 4
Bajo 3 3 4 4
Maxima Alta Media Baja
Urgencia
Se tienen 4 prioridades, siendo 1 la més alta.
Figura 2. Matriz de Prioridades
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Clasificacién del Impacto:

e Critico. (Empresa) Solicitudes de Servicio que tengan un impacto excepcional en
clientes, finanzas o reputacion. Con consecuencias de largo alcance, llevando a una
mayor participacion ejecutiva en soluciones, mitigacién y de seguimiento.

Pérdida total o enormemente significativa de los servicios de Tl o de su habilidad de
procesamiento. Infraccién regulatoria critica. Dafio permanente o de largo tiempo de
reputacion que resulte en una perdida financiera significativa causada por una falla
en lalinea o en el batch.

e Alto. (Inmueble/Departamento) Solicitudes de Servicio que tengan un impacto
significativo en clientes, finanzas o reputacion, o que severamente dafien nuestra
relacion con un cliente importante.

Interrupcion del servicio de uno o mas servicios criticos ocurridos durante el horario
critico para el negocio. Fallas en el batch o procesos que dan como resultado un
significante retraso en fechas de entrega o datos criticos incorrectos.

e Medio. (Usuarios multiples) Solicitudes de Servicio que tengan un impacto limitado
en clientes, finanzas o reputacion; que el dafio en la relacion con un cliente sea
cuantificable y el tiempo tomado en resolver la Solicitud de Servicio esta dentro de
las expectativas.

Interrupcion en el servicio de linea o degradacién del mismo, resultando en un
impacto moderado al cliente. Falla en el batch o procesos resultando en el no
cumplimiento de las fechas de entrega, informacion incorrecta.

e Bajo. (Un Usuario) Solicitudes de Servicio que tengan un impacto pequefio 0 minimo
en clientes, finanzas o reputacion. Interrupcion fuera de la ventana de servicio o en
servicios que soélo afectan al personal interno.

Clasificacién de la Urgencia:

¢ Maxima. Inmediata atencion.

e Alta. Debe ser atendido lo mas pronto posible.
e Media. Debe ser atendido.

e Baja. Puede ser programada la atencion.

1.5. Revisa que la Solicitud de Servicio esté autorizada. En caso de que no esté autorizada
continua con el siguiente punto, en caso contrario continua en el punto 1.7

1.6. Envia Solicitud de Servicio por correo y/o herramienta tecnoldgica 6rgano
correspondiente para que la autorizacion sea valorada y continua en el punto 3.1

1.7. En caso de que la Solicitud de Servicio esté autorizada y la solucion este a su alcance,
la resuelve y continua en el siguiente punto, en caso contrario pasa al punto 1.9

1.8. Documenta y guarda la solucion en la herramienta tecnoldgica (Base de Conocimiento)
y continua en el punto 4.2

1.9 Asigna el ticket a ingeniero/Especialista de soporte de segundo nivel y continua en el

punto 2.1
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2. Ingeniero/Especialista (Soporte de segundo nivel)

2.1.
2.2.
2.3.

Recibe nimero de ticket asignado por la herramienta tecnoldgica.

Resuelve la solicitud de servicio y genera la Solicitud de Cambios si es necesario.
Notifica a la mesa de servicio por medio de la herramienta tecnolégica la solucion de la
solicitud de servicio y continua en el punto 4.1

3. Organo autorizador

3.1.

3.2.

3.3.

4.1.
4.2.

4.3.

5.1

ORDEN

Recibe solicitud de autorizacion por parte de la Mesa de Servicio por correo electronico
o via herramienta tecnoldgica, en caso de que no autorizar la solicitud de servicio
continua en el siguiente punto, en caso contrario continua en el punto 3.3

Notifica al usuario, envia solicitud de cancelacion a la Mesa de Servicio y continua en
el punto 4.3

Envia por correo electrénico y/o herramienta tecnoldgica la solicitud autorizada y
continua en el punto 1.5

Mesa de Servicio

Recibe notificacion de servicio atendido en la herramienta tecnolégica.

Valida con el usuario que el la solicitud de servicio esté resuelta, En caso de no ser
resuelta, contindia en el punto 1.7

Cierra ticket en la herramienta tecnolédgica. Termina Procedimiento.

Escalamiento

El escalamiento del usuario/cliente hacia la Mesa de Servicios se realiza de la siguiente
manera:
ESCALAMIENTO CLIENTE HACIA GRUPO CEPRA
ORDEN PUESTO JERARQUICO

Supervisor de Mesa de Servicio (Administrador de Solicitudes)

Gerente de Mesa de Servicios

Gerente de Proyectos

1
2
3 |Administrador de Contrato
4
5

Director de Proyecto SCT

Tabla 1. Escalamiento cliente hacia grupo Cepra

El escalamiento jerarquico se realiza de la siguiente manera:

ESCALAMIENTO JERARQUICO

MESA DE SERVICIO CEPRA SERVICIOS SINIESTROS

AGENTE DE MESA DE SERVICIOS JEFE DE ZOHA

JEFE DE SINIESTROS

SUPERVISOR DE MESA DE SERVICIOS SUPERVISOR JEFES DE ZONA

GERENTE DE MESA DE SERVICIOS GERENTE DE CEPRA SERVICIOS GERENTE RECURSOS MATERIALES

ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO

GERENTE DE OPERACIONES GERENTE DE OPERACIONES GERENTE DE OPERACIONES

=0 LT I PR R

DIRECTOR DE OPERACIONES DIRECTOR DE OPERACIONES DIRECTOR DE OPERACIONES

Tabla 2. Escalamiento Jerarquico

RFC: CPA860314-UM2

Centro de Productividad Avanzada, S.A.de C.V.

Insurgentes Sur 859, Piso 14, Col. Napoles, Benito Judrez. C.P. 03840, Ciudad de México  &,52 (55) 5340.56.00

Pa'gina 9 de 62

UNA EMPRESA DE GRUPO CEF=S

WWw.cepra.com.mx

FOLIO PROPUESTA TECNICA CEPRA: 01067

Este folio es consecutivo en orden alfabético por empresa: 00984



p LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cEcrrrVy= COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

Thos exraeme xeraano ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

4.2 GESTION DE INCIDENTES

Objetivo

Establecer los lineamientos de acuerdo a las mejores practicas de ITIL v3 y del Manual
Administrativo de Aplicacion General en Materia de Tecnologias de Informacion y Comunicaciones
y de la Seguridad de la Informacién (MAAGTICSI) para poder restablecer la operacién normal del
servicio lo antes posible, y asi minimizar el impacto a las interrupciones del servicio sobre las
operaciones del negocio asegurando el cumplimiento de los Acuerdos de Niveles de Servicio (SLA).

Alcance
Este procedimiento aplica para los servicios internos y externos de Tl que se ofrecen en CEPRA.

Politica(s)
Generales

e LaAdministracion de Incidentes es reactiva, resolviendo asi eventos que afecten un servicio

de TI.

La Mesa de Servicios es el Gnico punto de contacto en relacion con los incidentes.

Los incidentes se pueden reportar via telefénica y/o correo electrénico.

Sol6 existira una herramienta tecnoldgica para la administracion y gestion de los incidentes.

La contrasefia de acceso remoto y de la herramienta tecnoldgica son personales e

intransferibles.

e Todos los Incidentes reportados se deben registrar y tendran asignado un ndmero Unico de
referencia, proporcionado automaticamente por la herramienta tecnolégica.

e Todos los informes, medidores y reportes de incidentes seran proporcionados por el proceso
Administracion de Incidentes.

e Todas las areas operativas que tienen asignado un Incidente son responsables de actualizar
la documentacion del Incidente de manera constante en la herramienta tecnoldgica.

e Cuando se necesite registrar un RFC para solucionar un Incidente, se debe realizar
conforme al “Procedimiento para la Administracién de Cambios”.

e Cuando las areas de soporte identifiquen reincidencias o Work-around, se deben
documentar en la herramienta tecnolégica.

e El escalamiento jerarquico se detona cuando el incidente no esta solucionado y se ha
consumido el 80% del nivel de servicio, el orden del escalamiento dependera del area y/o
estatus indicado por el area de soporte asignado para la solucion.

e Cualquier desviacién identificada durante la ejecucion y operacion del proceso
Administracion de Incidentes, debe ser notificada lo mas pronto posible al Analista de
Incidentes y/o Administrador de Incidentes, indicando la desviacion, el impacto y/o posible
afectacion a los SLA’s.

e Cualquier duda operativa y/o de procedimiento, se debe aclarar con el Jefe inmediato
correspondiente y/o con el Administrador de Incidentes.

e Cualquier duda y/o desviacién contractual, se debe aclarar con el Administrador de contrato
correspondiente.

Mesa de Servicios (Soporte de primer nivel):

e Esresponsable de registrar el ticket del incidente en la herramienta tecnoldgica.

o Esresponsable de validar con el usuario la disponibilidad (fecha y hora) para la atencién del
Incidente en Sitio.

e Es responsable de documentar el avance que se tiene en la atencion y/o solucién del
Incidente en la herramienta tecnolégica.

RFC: CPA860314-UM2 Péﬁi.na 10 de 62
Centro de Productividad Avanzada, S.A.de C.V. UNA EMPRESA DE GRURPO CERRD
Insurgentes Sur 859, Piso 14, Col. Napoles, Benito Judrez. C.P. 03840, Ciudad de México  &,52 (55) 5340.56.00 WWwWw.cepra.com.mx

FOLIO PROPUESTA TECNICA CEPRA: 01068

Este folio es consecutivo en orden alfabético por empresa: 00985



p LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cEcrrrVy= COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

Thos exraeme xeraano ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)

"

e Esresponsable de comunicar al usuario el avance en la solucién del incidente.

e Esresponsable de documentar la solucion del Incidente en la herramienta tecnolégica.

o Es responsable de monitorear y dar seguimiento a los Incidentes abiertos, por lo menos,
una vez en un lapso no mayor a un dia habil.

e Esresponsable de todo el ciclo de vida del incidente.

Ingenieria en Sitio/Especialistas (Soporte de segundo nivel):

e Es responsable de documentar el avance que se tiene en la atencién del Incidente en la
herramienta tecnolégica.

e Esresponsable de documentar la solucién del Incidente en la herramienta tecnoldgica.

e Es responsable de documentar el avance o solucion que realice el Proveedor (Soporte de
tercer nivel) en la herramienta tecnoldgica.

e Es responsable de documentar la hora y fecha cuando se solucioné el Incidente en la
herramienta tecnoldgica (misma que aparece en la “Orden de Servicio”).

Administrador de Incidentes:

e Es el responsable de coordinar la solucién del Incidente Mayor.

e Es el responsable de convocar y coordinar, la Conferencia Técnica y el Comité de Crisis.

e Esresponsable de verificar la existencia de reincidencias que le notifique cualquier nivel de
soporte.

e Es responsable de verificar la existencia de un posible problema que le notifique cualquier
nivel de soporte.

e Esresponsable de verificar la existencia de un Work-around que le notifique cualquier nivel
de soporte.

e Esresponsable de notificar via correo a la Administracion de Incidentes la actualizacién y/o
liberacion de los Work-around’s o Errores Conocidos.

e Es responsable de generar el Reporte Final de los Incidentes Mayores que le notifique la
Administracion de Incidentes.

Roles, Responsabilidades y Actividades
1. Identificacion y Registro del incidente

1.1. La Mesa de Servicios recibe la falla a través del NOC o por reporte del Usuario, via
telefonica, via web o por correo electronico.

1.2. La Mesa de Servicios verifica la falla con el usuario y en la Base de Conocimientos,
documenta la informacién proporcionada, genera el ticket en la herramienta tecnol6gica
y proporciona al usuario su nimero de incidente.

2. Clasificacion y Priorizacién del incidente

2.1 La Mesa de Servicios categoriza el incidente en la herramienta tecnoldgica de
acuerdo a la falla reportada por el usuario en base a:
e Hardware
e Infraestructura
e Software
2.1.1 Si es Solicitud de Servicio, continta con el Procedimiento para la

“Administracion de Solicitudes de Servicio”.
No es Solicitud de Servicio, continua la actividad 2.2
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2.2  Para asegurar que los Incidentes se resuelven en el orden adecuado, la Mesa de
Servicios determina la Prioridad de todos los Incidentes en base a la Matriz de
Prioridades, definida por el impacto y la urgencia.

Clasificacion del Impacto:
e Extenso/Critico. Empresa
e Significativo/Alto. Edificio/Departamento
e Moderado/Medio. Usuarios multiples
e Menor/Bajo. Un Usuario

Clasificacion de la Urgencia:
e Maxima. Inmediata atencion.
e Alta. Debe ser atendido lo mas pronto posible.
e Media. Debe ser atendido.
e Baja. Puede ser programada la atencion.

Prioridades:

e 1 - Critica.

o 2-Alta

e 3- Media

e 4-Baja
Critico 1 2 2 3

Impacto Alto 2 2 3 4 Prioridad
Medio 2 3 3 4
Bajo 3 3 4 q

Maxima Alta Media Baja
Urgencia
Se tienen 4 prioridades, siendo 1 la mas alta.

Figura 3. Matriz de prioridades

NOTA: Si el Cl tiene una Matriz de Prioridades establecida contractualmente, sera ésta
la que se determine al componente.

221 Si es Incidente Mayor, continda la actividad 3 “Subproceso - Atencion de
Incidentes Mayores”.
No es Incidente Mayor, continda la actividad 4.1

3. Subproceso - Atencion de Incidentes Mayores

3.1 La Mesa de Servicios identifica y documenta el Incidente Mayor en la herramienta
tecnoldgica.

3.2 El Administrador de Incidentes asigna el ticket del Incidente Mayor al area de soporte
de segundo nivel correspondiente para su solucion.

3.3  Soporte de segundo nivel verifica la Base de Conocimiento y realiza una investigacion
y diagnéstico de la falla, ejecuta solucion. Genera Solicitud de Cambios si es
necesario.

3.4  El Administrador de Incidentes verifica si el Incidente Mayor fue solucionado y
actualiza el ticket en la herramienta tecnol6gica (Base de Conocimiento):

3.4.1 Sifue solucionado, continda la actividad 3.5
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No fue solucionado, contintia con la actividad 3.6.1
3.5 El Administrador de Incidentes notifica a la Mesa de Servicios y a las areas
involucradas la solucion del incidente.
3.6 Conferencia Técnica
3.6.1 El Administrador de Incidentes convoca a las areas involucradas y/o Gerencias
de Tl necesarias en la “Conferencia Técnica”.
3.6.2 El Administrador de Incidentes asigna el ticket del Incidente Mayor al area de
soporte de segundo nivel correspondiente para su solucion.
3.6.3 Soporte de segundo y/o tercer nivel ejecuta solucion. Genera Solicitud de
Cambios si es necesario.
3.6.4 El Administrador de Incidentes verifica si el Incidente Mayor fue solucionado y
actualiza el ticket en la herramienta tecnoldgica:
3.6.4.1 Si fue solucionado, continda la actividad 3.6.5
No fue solucionado, continGia con la actividad 3.7.1
3.6.5 El Administrador de Incidentes notifica a la Mesa de Servicios y a las areas
involucradas la solucion del incidente. Ademas:
3.7  Comité de Crisis
3.7.1 El Administrador de Incidentes convoca al “Comité de Crisis” a las areas
involucradas, a las Gerencias de Tl necesarias y Directores de Tl. Los retne en
una sala de juntas.
3.7.2  El Administrador de Incidentes asigna el ticket del Incidente Mayor al area de
soporte de segundo nivel correspondiente para su solucion.
3.7.3 Soporte de segundo y/o tercer nivel ejecuta solucion definida por el “Comité de
Crisis”.
3.7.4 El Administrador de Incidentes verifica si el Incidente Mayor fue solucionado y
actualiza el ticket en la herramienta tecnoldgica:
3.74.1 Si fue solucionado, continta la actividad 3.7.5
No fue solucionado, inicia la actividad 3.7.1
3.7.5 El Administrador de Incidentes notifica a la Mesa de Servicios y a las areas
involucradas la solucion del incidente.

4. Soporte Inicial

4.1 La Mesa de Servicios realiza una investigacion y diagnoéstico de la falla reportada
para dar atencion y solucidn al incidente, lo documenta en la herramienta tecnoldgica
(Base de Conocimiento).
4.2 La Mesa de Servicios proporciona el soporte de primer nivel de manera telefénica o
via remota.
4.3 La Mesa de Servicios valida con el usuario la solucién aplicada:
4.3.1 Si el incidente se soluciona, la Mesa de Servicios cambia el ticket a “Resuelto”
en la herramienta tecnolégica y documenta el nombre del usuario que dio el
Vo.Bo. Continla la actividad 8.1
No se solucion6 el incidente, continla la actividad 4.4
4.4  La Mesa de Servicio realiza una investigacion y diagnéstico de la falla que no pudo
solucionar y lo documenta en la herramienta tecnoldgica, para que soporte de
segundo nivel cuente con la mayor informacién posible para la atencion y solucion
del Incidente.
4.5 La Mesa de Servicios asigna el ticket del incidente a Ingenieria en Sitio o al
Especialista (Soporte de segundo nivel) en la herramienta tecnolégica.
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5. Escalamiento

5.1 El escalamiento jerarquico se realiza de la siguiente manera:

ESCALAMIENTO JERARQUICO

NIVEL DE

ESCALAMIENTO MESA DE SERVICIOS INGENIERIA EN SITIO REFACCIONES SINIESTROS
1 AGENTE MESA DE SERVICIOS JEFE DE ZONA COORDINADOR DE REFACCIONES
(Morte, Centro, Metro, Sur) (Norte, Centro, Metro, Sur}
SUPERVISOR MESA DE SERVICIOS JEFE DE SINIESTROS
2 | ) COORDINADOR DE ZONAS SUPERVISOR DE REFACCIONES
(Administrador de Incidentes)
GERENTE DE RECURSOS
3 GERENTE MESA DE SERVICIOS GERENTE OPERACIONES GERENTE OPERACIONES MATERIALES
4 ADMINISTRADOR DE CONTRATO | ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO
5 GERENTE DE PROYECTO GERENTE DE PROYECTO GERENTE DE PROYECTO GERENTE DE PROYECTO
7 DIRECTOR DE PROYECTO DIRECTOR DE PROYECTO DIRECTOR DE PROYECTO DIRECTOR DE PROYECTO

Figura 4. Escalamiento Jerarquico
6. Investigacion y Diagnostico

6.1  Soporte de segundo nivel verifica el incidente asignado por la Mesa de Servicios en
la herramienta tecnolégica, realiza una investigacion y diagndstico de la falla para dar
atencion y solucion al incidente, lo documenta en la herramienta tecnolégica (Base
de Conocimiento).

7. Resolucion y Recuperacion

7.1 Soporte de segundo nivel proporciona el soporte correspondiente de manera
telefénica, via remota o presencial.

7.2  En caso necesario, soporte de segundo nivel escala el incidente a Soporte de tercer
nivel (Proveedores). Soporte de segundo nivel realiza una investigacién y/o
diagnostico de la falla que no pudo solucionar y lo documenta en la herramienta
tecnoldgica para que soporte de tercer nivel cuente con la mayor informacion posible
para la atencién y solucidn del Incidente.

7.3 Soporte de segundo nivel verifica si el incidente esta solucionado:

7.3.1 Si se solucioné el incidente, Soporte de segundo nivel cambia el ticket a
“Resuelto” en la herramienta tecnoldgica y documenta el nombre del usuario que
valido la solucion. Continlia la actividad 8.1
No se solucioné el incidente, inicia la actividad 6.1

8. Cierre del incidente

8.1 La Mesa de Servicios verifica con el usuario el VoBo de la solucion del incidente; por
via telefénica, correo electrénico u orden de servicio:
8.1.1 Sida VoBo, continla la actividad 8.2
No da VoBo, inicia la actividad 8.1
8.2 La Mesa de Servicios cambia el ticket a estatus de “Cierre” en la herramienta
tecnolégica y documenta el nombre del usuario que dio el Vo.Bo.
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9. Transicion del Incidente
9.1 Latransicion del Incidente se muestra en la siguiente figura:

Horario establecido . Horario establecido
contractualmente contractualmente

Sin Vo.Bo. del
: usuario H
: N i
H H ~ H
H H ~ H
i r's i ~ i
~
~ e
~ - p—— -
Con Vo.Bo. del

usuario

Figura 5. Transicion del incidente
10. Documentacion del Incidente en la herramienta tecnolégica

10.1 Ladocumentacion es lo mas importante cuando se habla de calidad y se utiliza para
alimentar la base de conocimientos, lo que conlleva a mejorar los tiempos de solucién
de incidentes en base a la experiencia.

10.2 Lainformacién que se debe documentar en la herramienta tecnoldgica por parte de
las areas soporte de primer y segundo nivel, que solucionen un incidente es la
siguiente:

e Falla.

e Causa o Diagndstico.
e Acciones realizadas.

e Acciones por realizar.

4.3 GESTION DE PROBLEMAS

Objetivo
Minimizar el impacto adverso de los incidentes y problemas que han sido causados por errores
en la Infraestructura de Tl (hardware/software/comunicaciones) que soportan los servicios de
CEPRA, y prevenir la recurrencia de incidentes relacionados con esos errores al investigar su
causa raiz y encontrar sus posibles soluciones.

Alcance
El alcance del proceso de Administracion de Problemas cubre los servicios internos y externos
de Tl que se ofrecen en CEPRA.

Politica(s)
e El Administrador de Problemas debera definir acciones preventivas, realizar andlisis de
tendencias mensualmente y de problemas mayores para identificar tendencias o problemas
significativos.

e La Administracién de Problemas, se debe enfocar inicialmente, al andlisis de los incidentes
que tienen un alto impacto en los servicios; es decir, solo aquellos incidentes de la
infraestructura de Tl (hardware/software/comunicaciones) que interrumpan totalmente los
servicios. El Administrador de Problemas debera analizar las resoluciones de los Incidentes
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para alimentar la Base de Conocimiento y asi contribuir en la disminucién de los tiempos de
solucién.

e Al analizar un incidente con un alto impacto en los procesos de operacion de CEPRA el
personal involucrado en la Administracion de Problemas debera consultar la base de datos
de los incidentes, donde esta registrado el incidente, su clasificacion y priorizacién, su
estatus actual, los incidentes asociados y los workaround realizados.

e El personal involucrado en la Administracion de Problemas deberd consultar la CMDB
(Configuration Management Data Base) para poder clasificar el problema y tomar en cuenta
toda la infraestructura asociada al mismo.

e Clasificar los problemas (Falla) de acuerdo a la siguiente tabla:
v Clasificacion de Criterios de Impacto

1. Empresa
2. Sitio/Departamento
3. Usuarios Mdltiples
4. Usuario
v' Clasificaciéon de Criterios de Urgencia

Critica
Alta
Media
Baja

pPONPE

v" Clasificacion de Criterios Prioridad

1. Critica
2. Alta
3. Media
4. Baja
Prioridad
1 1 1 2 2
2 1 2 2 3
Impacto
3 2 2 3 3
4 2 3 3 4
1 2 3 4
Urgencia

Tabla 3. Criterios de prioridad

e El Administrador de Problemas deberéa categorizar (hardware, software o comunicaciones) el
problema y registrarlo en la herramienta tecnoldgica o en una base de datos de problemas. La
categorizacion del problema se hace en funcion del &rea o areas que intervendran en el
analisis del problema y tomando como referencia la informacién consultada en la base de datos
de incidentes.
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e El Administrador de Problemas debera notificar al Especialista Responsable del registro y
asignacion de un problema para su resolucion.

e El Administrador de Problemas dara seguimiento a las actividades desarrolladas por el
Especialista de Problemas, y que se documenten en la herramienta tecnolégica.

e Se debera establecer una fecha compromiso para el cierre del problema entre el Administrador
del Problema y el Especialista Responsable, y se debera mantener el registro de la persona
asignada a la investigacion del problema.

e Las personas que desempefian un rol en la Administracion de Incidentes no deberan de ser
las mismas que tendran un rol en la Administracion de Problemas, debido a que el propésito
de ambos procesos es distinto.

e Para la asignacion del equipo de trabajo de problemas, se debera considerar que el Proceso
de Problemas requiere un tiempo de respuesta y resolucién por tipo de falla segun niveles de
servicio acordados.

e El Administrador de Problemas es quien dara seguimiento a todos los acuerdos, fechas
compromiso, etc., que se desprendan de la investigacién y analisis del (los) problema(s), en
caso de que éstas fechas no sean cumplidas se escalara al jefe inmediato del Especialista
Responsable, como escalacién Jerarquica.

e Latécnicas que se utilizaran para la investigacion y el diagnostico de problemas sera aquella
gue mejor se ajuste a las necesidades del equipo de Especialistas de Problemas, la técnica
sugerida es la de los 5 porqués.

e En caso de que la Solucién del problema no esté en el alcance del Especialista Responsable,
se debera escalar al proveedor del servicio, como escalacién funcional.

e El Administrador de Problemas notificard a la Administracion de Incidentes de la
actualizacién/liberacién de los workarounds o Errores Conocidos.

e El proceso de Administracion de Problemas apoyara a la Administraciéon de Incidentes en
registrar en la base de conocimientos los workarounds detectados de la solucién del Incidente
Mayor para que pueda ser consultada por la mesa de servicios.

e Cuando el Administrador de Problemas reciba la notificacién del Incidente Mayor, este
registrard un ticket de Problema para el andlisis e identificacién de la causa raiz.

e El responsable de la solucién del Incidente Mayor y el Proceso de Problemas trabajaran en
conjunto para identificar la causa raiz y generar el Reporte Final.

e Identificar la causa de la raiz del problema en el tiempo que dicten los niveles de servicio.

e Asegurar que todos los recursos sean asignados e identificar y remediar la falla, dar
seguimiento al informe sobre cualquier consecuencia de la falla.

e Verificar que todas las acciones razonables se han tomado para prevenir la repeticion de tal

falla.
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e Si el equipo en cuestion no puede ser reparado, debera ser sustituido por otro equipo de
caracteristicas técnicas iguales o superiores en los términos que se definan en las Mesas de
Trabajo de la Fase de Planeacion del Arranque.

e Mantener actualizadas las herramientas y procesos de administracion de incidentes y
problemas, para la gestion de todos los problemas y acciones preventivas desde la
identificacion de la causa raiz hasta el cierre del problema.

e Preparar y comunicar los impactos mediante la documentacion de la causa raiz del problema,
los esfuerzos para corregir temporal o permanentemente el problema y los siguientes pasos
para su seguimiento.

e Escalacion de los problemas que hayan rebasado los umbrales de respuesta basados en la
severidad del problema.

Roles, Responsabilidades y Actividades

1. Administrador de Problemas

1.1.
1.2.

13.
1.4.

15.
1.6.

1.7.
1.8.
1.9

Ingresa a la base de datos de incidentes, en la herramienta tecnoldgica.

Recibe notificacion por correo electrénico de Incidentes multiples del que se desconoce
la causa raiz, posible problema, incidente mayor y workaround.

Realiza el monitoreo de la infraestructura de Tl que soporta a los servicios.

Revisa los detalles de los incidentes e identifica los Cl's afectados consultando la
CMDB.

Realiza el andlisis de impacto del incidente.

Determina el problema y lo clasifica con base en el analisis de impacto, en la
herramienta tecnolégica.

Clasifica en funcion del impacto y urgencia.

Registra el problema y su clasificacion en la herramienta tecnoldgica.

Asigna al responsable del equipo de trabajo o especialista para la investigacion.

2. Especialista de Problemas

2.1.
2.2.
2.3.

2.4.
2.5.

2.6.
2.7.
2.8.

Recibe natificacion por la herramienta tecnolégica.
Realiza andlisis e investigacion.
Realiza diagndstico del problema.

Identifica la causa raiz del problema, continda con la actividad 2.4.

No identifica la causa raiz del problema, continGa con la actividad 2.2
Registra el error conocido y/o el workaround en la herramienta tecnoldgica.
Determina la solucién del error conocido.

Requiere cambio, continta con la actividad 2.6

No requiere cambio, continda con la actividad 2.7

Elabora RFC. Continua con la actividad 2.10

Aplica la solucién.

Registra el cierre del problema en la herramienta tecnolégica. Y termina proceso.

2.9. Envia RFC al Administrador del Cambio. (Procedimiento para Administracion del
Cambio)
2.10. Recibe natificacién del cambio efectuado o no efectuado por parte del Administrador
de Cambios
2.11. Evalda el cambio aplicado.
2.12. Registra el cierre del error conocido en la herramienta tecnolégica. Y termina proceso.
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4.4 GESTION DE LA CONTINUIDAD OPERATIVA

Objetivo

Para fines de mayor control los procesos de Administracion de Disponibilidad y Continuidad se unen
en un solo documento y el objetivo de estos procesos es la de proporcionar los mecanismos que
garanticen la continuidad del negocio ante la ocurrencia de un evento subito que provogque la
interrupcion de las operaciones.

Alcance
Este procedimiento aplica a todos los Cls dados de alta en la CMDB.

Politica(s)
El Administrador de Disponibilidad y Continuidad:

e Debera apegarse y cumplir con este procedimiento.

e Asegurar que los acuerdos de continuidad y disponibilidad comprometidos con los clientes
sean cumplidos en todas las circunstancias.

e |dentificar los requisitos de continuidad y disponibilidad del servicio con base a los planes
del negocio, SLA’s y andlisis de riesgos.

e Incluir los lineamientos, accesos, tiempos de reaccion, recuperacion y disponibilidad final de
los componentes del sistema dentro del Plan de Disponibilidad y Continuidad.

e Desarrollar los planes de Disponibilidad y Continuidad y revisarlos anualmente, en caso de
que no sufran cambios o modificaciones, de ser asi se revisaran en cada actualizacion o
cambio.

o Mantener el Plan de Disponibilidad y Continuidad actualizado, para asegurar que se reflejan
los cambios convenidos y requeridos por el negocio.

e El proceso de administracién de Cambios debe valorar el impacto de cualquier cambio en
el Plan de Disponibilidad y Continuidad del servicio.

e Investigar la no disponibilidad y realizar acciones correctivas y preventivas para que esta
no vuelva a ocurrir.

e Incluir dentro del Plan de Disponibilidad y Continuidad listas de contactos y componentes
de los servicios proporcionados.

e Incluir dentro del Plan de Disponibilidad y Continuidad los accesos alternos cuando el
acceso normal a las instalaciones sea impedido.

e Realizar el Plan de Disponibilidad y Continuidad de acuerdo a las necesidades del negocio.

e Esresponsabilidad del Administrador de la Disponibilidad y Continuidad, el resguardo de la
informacioén generada en este procedimiento conforme lo establece el Procedimiento para
Control de Registros “PR-GC-03".

Roles, Responsabilidades y Actividades
1. Administrador de Disponibilidad y Continuidad

1.1. Recibe del &rea de Niveles de Servicio los requerimientos de disponibilidad y continuidad
del cliente por medio de los SLAs 6

1.2. Recibe del Responsable de Desarrollo de Nuevos Negocios y Servicios requisicion de
modificaciones o creacion de un nuevo servicio

1.3. Analiza los requerimientos de disponibilidad y continuidad del cliente en conjunto con el
Administrador de Niveles de Servicio.

1.4. Realiza el andlisis de riesgos enfocado a la disponibilidad y continuidad.
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1.5. Identifica los controles de disponibilidad y continuidad necesarios para atender los eventos
detectados.

1.6. Elabora o actualiza el Plan de Disponibilidad y Continuidad

1.7. Convoca reunion con involucrados para la revision del Plan de Disponibilidad y Continuidad.

2. Comité de Calidad CEPRA

2.1. Recibe y revisa el Plan de Disponibilidad y Continuidad
No acepta los planes. Contintia con la actividad 2.2
Acepta los planes. Continda con la actividad 2.3
2.2. Realiza sus observaciones el Plan de disponibilidad y continuidad y lo regresa para su
correccion. Continda con la actividad 1.6

3. Administrador de Disponibilidad y Continuidad

3.1. Recibe el Plan de Disponibilidad y Continuidad autorizado.

3.2. Implementa el Plan de Disponibilidad y Continuidad. Continua con el Subproceso para
Monitoreo.

4. Administrador de Disponibilidad y Continuidad

4.1. Monitorear disponibilidad del servicio.
Si se identifica caida del servicio, continda en la actividad 4.2
De lo contrario, sigue en la actividad 4.1
4.2. Analiza la informacién de la caida de los servicios.
Se trata de un mantenimiento planeado, sigue en la actividad 4.3
Si se trata de una afectacion en el servicio, se inicia el proceso de Administracion de
Incidentes.
4.3. Registra informacion del evento.
Se identificaron mejoras en los Planes de Disponibilidad, se inicia el proceso de
Administracién de Cambios.
Si no fueron identificadas mejoras, continGa en la actividad 4.1

5. Administrador de Disponibilidad y Continuidad

5.1. Monitorear continuidad del servicio
Si identifica caidas, continGia en la actividad 5.2
Si no se identifican caidas, seguir monitoreando.
5.2. Analiza informacién de la caida del Servicio
Si es necesario activar el plan de continuidad, continuar en la actividad 5.4
Si no es necesario activar el plan de continuidad, continda en la actividad 5.3
5.3. Registrar la informacion del evento
Se identificaron mejoras en los Planes de Continuidad, se inicia el proceso de
Administracién de Cambios.
Si no se identificaron mejoras en los Planes de Continuidad, continda en la actividad 5.1

4.5 GESTION DE LA CONFIGURACION Y ACTIVOS DEL SERVICIO

Objetivo

Establecer las actividades para definir y controlar los componentes del servicio y la
infraestructura asi como para mantener actualizada la informacion exacta de la informacion
de la configuracion.
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Alcance
Este procedimiento aplica para todos los ClI’s (Componentes de Configuracion) relacionados
a los servicios que integran el Catélogo de Servicios de CEPRA.

Politica(s)
Planeacion de la CMDB

El Administrador de Configuraciones debera apegarse y cumplir con este procedimiento.

Para efectos de este procedimiento se considera un Cl lo siguiente:

o Dispositivos principales de Infraestructura de hardware como PC’s, impresoras,
monitores, Servidores y dispositivos de Red.

« Software: Unicamente Aplicaciones de Negocio, sin considerar software de equipos de
escritorio y portatiles. El Catalogo de Servicios de CEPRA se considera como un Cl ya
que en él se incluye la documentacion necesaria para la Administracion Efectiva del
Servicio.

El Administrador de Configuraciones en conjunto con el Administrador de

Infraestructura deberan definir el alcance para la planeacion de la CMDB.

Para determinar el alcance se deberan identificar que sistemas y componentes de

Tl van a ser incluidos en la CMDB. Es esencial incluir al menos todos los sistemas

de hardware de la Infraestructura Principal y software de las Aplicaciones de Negocio

de CEPRA.

El Administrador de Configuraciones y el Administrador de Infraestructura

deberan determinar cuales son los Cl's que se incluiran en la CMDB dependiendo

del estado de su ciclo de vida. Por ejemplo pueden obviarse componentes que ya

han sido retirados.

Los Estados de los CI’s seran: Almacenado, Prueba, Desarrollo (Implementacion),

Produccién, Retirado.

Para definir el nivel de detalle y profundidad es necesario tener claro el alcance de

la CMDB.

El nivel de detalle y profundidad debe determinar los atributos que describen a un

Cl, tipo de relaciones légicas y fisicas registradas entre los diferentes Cl’s,

subcomponentes registrados independientemente. Ejemplo:

e Atributos: Fecha de compra, fabricante, procesador, sistema operativo, propietario,
estado, costo, etc.

« Relaciones: conexién en red, impresoras conectadas, etc.

e Profundidad: tarjetas de red, discos duros, tarjetas gréficas, etc.

ALCANCE
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CPU CPU CPU CPU CPU
Moniter Monitor Monitor Manitar Manitar
HD HD HD HD
RAM RAM  R&M  RAM
Placa Placa Placa Placa  Placa
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DvD  DWD  DVD
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Figura 6. Profundidad
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e La identificacion debe ser, por supuesto, Unica y si es posible interpretable por los
usuarios.

e Este codigo debe ser utilizado en todas las comunicaciones referentes a cada Cl y
si es posible debe ir fisicamente unido al mismo (mediante una etiqueta de dificil
eliminacion).

e Los cddigos no deben ser sélo utilizados para componentes de hardware sino
también para software.

e Una vez generada y registrada la CMDB en la herramienta de CEPRA el
Administrador de Configuraciones debera notificar este hecho y hacerlo oficial a
todos los Administradores de Procesos y usuarios en general.

Administracion de la CMDB.

e Todos los Administradores de Procesos (Incidentes, Cambios, Liberaciones, etc.) y
de Servicios (Servicios de Datos, Servicios de Desktop Management, Servicios de
Call Center, etc.) asi como usuarios que tengan asignado algun CI deberan notificar
al Administrador de Configuraciones de cualquier error, alta, baja o actualizacién de
un ClI registrado en la CMDB.

e Toda persona que haya solicitado la adquisicion de un nuevo componente de
Hardware o Software debera de natificar en paralelo de la Solicitud de Cotizacion,
Préstamo y Compra de Bienes y Servicios al Administrador de Configuraciones,
quien debera de estar preparado para dar de alta el Cl desde su ingreso al Almacén.

e EI Administrador de Configuraciones debera determinar cudles son los Cl’'s que
se podran actualizar dependiendo del estado de su ciclo de vida y del presupuesto
asignado al proyecto correspondiente.

e Después de una adquisicion, antes de que Almacén General haga entrega del ClI
al responsable del mismo debera de notificar al Administrador de Configuraciones
para que asegure su correcto registro en la CMDB.

e La Base de Datos de la CMDB debera ser respaldada diariamente de acuerdo al
Plan Preventivo BD Service Center.

e FEl registro de todos los componentes de hardware debe iniciarse desde la
aprobacidon de su compra y debe mantenerse actualizado su estado en todo
momento de su ciclo de vida. Asimismo, debe estar correctamente registrado todo
el software de Aplicaciones de Negocio "en produccion”.

e Las tareas de control deben centrarse en:

e Asegurar que todos los componentes estan registrados en la CMDB.
e Monitorizar el estado de todos los componentes.
e Actualizar las interrelaciones entre los CI’s.

e Para asegurarse de mantener actualizada la CMDB por lo menos una vez al afio se
debera realizar una auditoria fisica a por lo menos el 55% de los Cl’s.

e Cualquier cambio en los Cl's debera realizarse a través del Proceso de
Administracion de Cambios CE-QP-RS-105.

e Para asegurarse de mantener la integridad de los CI's de los servicios criticos
es recomendable que el Administrador de Configuraciones participe en el CAB en
los Cambios Mayores.
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Verificacion de la CMDB

Roles,

La verificacion de la CMDB debe mostrar la situacion actual.

Las auditorias se pueden realizar al azar, o cuando la Administracion de la
Configuracion considere que la informacion no es correcta.

La verificacion y auditoria se puede llevar a cabo en las siguientes consideraciones:
e Después de implementar la nueva CMDB.

e Untiempo después de la implementacion.

e Antes y después de cualquier cambio.

o Después de una recuperacion ante desastres.

Se deben realizar las siguientes preguntas durante una auditoria:

o ;Estan todas las RFC’s, de todas las etapas de implementacion, registradas en la
CMDB, y estan controlada por la Administracién de Configuracion?

¢La CMDB esta actualizada? En caso de no ser asi ¢ Por qué?

e ¢Qué impacto tiene en la Administracién del Cambio (analisis real del impacto de los
cambios planificados?).

¢ El nombre de los nuevos Cl’'s es acorde con las convenciones de nomenclatura?

¢Los contenidos de la DML corresponden con la informaciéon de la CMDB? De no
ser asi ¢ Por qué no?

Responsabilidades y Actividades

SUBPROCESO PLANEACION DE LA CMDB

1. Administrador de Configuraciones

1.1 Trabaja en conjunto con el Administrador de Infraestructura para definir el alcance y el

baseline.

1.2 Define el nivel de detalle y de profundidad de los componentes de configuracion.
1.3 Define los atributos y relaciones de la infraestructura que soporta los servicios de BSS.

1.4 Establece la nomenclatura para la identificacion de los Cls.
1.5 Realiza el inventario de la infraestructura con base a los atributos, relaciones y

profundidad definidos.

1.6 Determina las relaciones entre los componentes de la infraestructura y los asocia al

servicio correspondiente.

1.7 Asigna codificacion a los ClI's para su identificacion en la CMDB.
1.8 Registra el Cl en la CMDB.
1.9 Notifica a los administradores de los procesos (Procedimiento para Administracion de

Nuevos Servicios o0 Cambios en los Servicios / Procedimiento de Administracion de
Cambios y Liberaciones/ Procedimiento para Administracion de la Capacidad /
Procedimiento para Administracién de Disponibilidad y Continuidad) que la CMDB esta
disponible. Y continGia con el Subproceso para Administracion de la CMDB.
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SUBPROCESO PARA ADMINISTRACION DE LA CMDB
2. Responsable de Desarrollo de Nuevas Soluciones y Servicios / Direccion de Ingenieria

2.1. Adquiere un nuevo Cl y actualiza su Base de Datos.
2.2.  Envia por correo electrénico la Base de Datos al Administrador de Configuraciones. Y
contindia con la actividad 5.1.

3. Administrador de Liberaciones

3.1 Implementa el cambio autorizado
3.2. Informa por correo electronico al Administrador de Configuraciones el cambio. Y
continda con la actividad 5.2

4, Administrador de Incidentes

41 Detecta errores en la CMDB.

4.2 Informa por correo electronico al Administrador de Configuraciones acerca del error.
Y continda con la actividad 5.3

5. Administrador de configuraciones

51 Recibe por correo electrénico la Base de Datos del nuevo Cl comprado. Y continda
con la actividad 5.4.

52 Recibe por correo electrénico la informacién de los Cl's implementados. Y continla
con la actividad 5.4

5.3 Recibe por correo electrénico la informacién de los ClI’s con errores. Y continGa con
la actividad 5.4

5.4  Identifica y clasifica los Cl’s en la CMDB.

55 Identifica la relacién de los CI’s con los servicios proporcionados en la CMDB.
5.6 Actualiza la CMDB con la informacion del CI.

5.7  Verifica la informacion actualizada en la CMDB vs los Cl's fisicos.

58 Si la informacién es correcta, continlia con la actividad 5.8

59 La informacién no es correcta, continlia con la actividad 5.9

5.10 Envia por correo electronico notificaciéon de la actualizacion de la CMDB. Y continua
con la actividad 6.1

5.11 Corrige la informacién de los Cl’s en la CMDB. Y contintia con la actividad 5.6.

6. Responsable de Desarrollo de Nuevas Soluciones y Servicios / Direccién de Ingenieria /
Administracion de Liberaciones / Administrador de Incidentes

6.1 Recibe por correo electrénico notificacion de la actualizacion de la CMDB.
6.2  Ingresay verifica la informacién del Cl en la CMDB.

6.3  Valida y confirma la informacion del Cl en la CMDB.
Si la informacién es correcta, continGia con la actividad 6.4.
La informacion no es correcta, contindia con la actividad 6.5
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6.4 Envia por correo electronico Vo.Bo. al Administrador de Configuraciones. Y continda
con la actividad 7.1

6.5 Realiza sus observaciones y las envia por correo electronico al Administrador de
Configuraciones para su correccion. Y contintia con la actividad 5.4.

7. Administrador de Configuraciones

7.1 Recibe por correo electronico Vo.Bo. Y termina Subproceso para Administracion de
la CMDB.

SUBPROCESO PARA VERIFICACION DE LA CMDB

8. Administrador de Configuraciones

8.1 Identifica fisicamente los Cl’s susceptibles de ser verificados en la CMDB.

8.2  Identifica Areas que cuenten con CI's.

8.3  Filtra informacion por area en la CMDB

8.4 Identifica responsables de los Cls.

8.5 Envia por correo electrénico notificacion para revision a los responsables de Cl’s.

9. Duefio del Servicio.

9.1 Recibe por correo electronico notificacion de verificacion.

9.2 Envia por correo electronico al Administrador de Configuraciones retroalimentacion
de los CI's de los que es responsable.

10.Administrador de Configuraciones

10.1 Recibe informacién de los Cl’s del duefio del servicio.
10.2 Realiza comparacién de activos fisicos y l6gicos de la CMDB mediante Check List.
Si existen diferencias, continua con la actividad 10.3.
No existen diferencias, termina Subproceso para Verificacion de la CMDB.
10.3 Identifica la necesidad de actualizar la CMDB. Y contintia con el Subproceso para
10.4  Administracion de la CMDB.

4.6 GESTION DEL CONOCIMIENTO

Objetivo
Proporcionar a todo el personal involucrado en la prestacion de los servicios de Tl, el conocimiento
de manera controlada y con la calidad asegurada, para facilitar la operaciéon y soporte de los
servicios.

Alcance
El alcance del proceso de Administracién del Conocimiento cubre los servicios de Tl que se
encuentren documentados en el Catalogo de Servicios de Tl del cliente y a los activos que soportan

los mismos.
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Politica (s)

e Es responsabilidad del Administrador de la Base de Conocimientos establecer y mantener
actualizada la Base de Conocimientos la cual permitira contar con la informacién de las
soluciones obtenidas de la documentacion del Resolutor.

e Es responsabilidad del Administrador de la Base de Conocimientos asegurar la calidad de
la informacion contenida en la Base de Conocimientos para que ésta pueda ser utilizada por
el Usuario Final y por el Resolutor.

e Se debera ejecutar un plan de trabajo para realizar revisiones a la Base de Conocimientos,
orientadas a mantener la calidad e integridad de los datos de la informacién contenida en la
misma.

e Se deberan determinar acciones de mejora derivadas de los hallazgos identificados en las
revisiones efectuadas.

e Lainformacion contenida en la Base de Conocimientos debera ser:

o Claray concisa para cualquier tipo de usuario.
o Detallada
o Corresponda al tipo de problematica que se presenta

e El Administrador de la Base de Conocimientos debera difundir al &rea de Tecnologia de
Informacién, a los Proveedores de Servicios de Tl y a los Usuarios finales el Procedimiento
para la Administracion de la Base de Datos de Conocimientos.

e El Administrador de la Base de Conocimientos debera establecer las acciones que permitan
integrar informacion a la Base de Datos de Conocimientos.

e La Base de Datos de Conocimientos debera ser actualizada por el Resolutor de acuerdo a
las nuevas soluciones detectadas.

e LaBase de Datos de Conocimientos debera contener Unicamente el conocimiento relevante
y los datos e informaciones que facilitan dicho conocimiento.

e El Administrador de la Base de Conocimientos deberd detectar las necesidades de
conocimiento existentes, tanto a nivel particular como grupal.

e El canal de comunicacién deberd ser el adecuado para que los “propietarios” del
conocimiento puedan transferirlo a quienes lo necesitan.

Roles, Responsabilidades y Actividades
1. Administrador del Conocimiento

1.1. Capturar Datos Requeridos
Durante la operacion de todos los procesos se generaran datos. Los datos relevantes deberan
capturarse continuamente, preferentemente usando mecanismos automatizados.

1.2. Crear Informacién Relevante
Basado en los datos recopilados en la actividad 1, crear informacién tales como reportes de
desempefio, reportes para analisis de datos, referencias técnicas para resolver situaciones sobre la
operacion y uso del sistema, manuales de procedimientos actualizados, etc.

1.3. Identificar el Conocimiento Potencialmente Util
De la informacion disponible, identificar cuales elementos podrian ser Gtiles para el SKMS.
Estos elementos de conocimiento necesitan pasarse al Administrador del Conocimiento para su
debida consideracion.
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1.4. Evaluar el Conocimiento
Evaluar la informacién disponible para determinar si es util y/o relevante. En la practica, esta
evaluacion pueden llevarla a cabo un nimero de personas o equipos pero la Administrador del
Conocimiento es responsable de asegurar que esta fase se complete.
Si el conocimiento se ve cémo Util entonces ir a la actividad 6, de lo contrario ir a la actividad 5.

1.5. Descartar el Conocimiento No Util
Si se ha decidido que el elemento de conocimiento no es util, se puede descartar. En esta etapa,
puede ser adecuado informar al solicitante la razon(es) por las que fue descartado.

1.6. Exactitud del Conocimiento
Revisar los detalles del elemento de conocimiento para asegurar que sea exacto. Aunque el
Administracion del Conocimiento es responsable de que esta actividad se complete, la evaluacion
real misma la puede llevar a cabo un nimero de personas o equipos.
Si el conocimiento es exacto entonces ir a la actividad 8; de otra manera ir a la actividad 7.

1.7. Rechazar Solicitud
Informar al solicitante de las razones por las que se ha rechazado y darle la opcién de volver a
someter su elemento de conocimiento siempre que las razones se rectifiquen de manera razonable.
1.8. Importar el Conocimiento al SKMS
Importar el elemento de conocimiento al Sistema de Gestion del Conocimiento del Servicio.

1.9. Transferir/Publicar el Conocimiento
Poner a disposicion de todos, el elemento de conocimiento nuevo en el Sistema de Gestion del
Conocimiento de Servicio.
Si es adecuado, publicar la disponibilidad del elemento de conocimiento por medios tales como
correo electrénico, intranet, posters, etc.

1.10. Revision Periddica de la SKMS
Periddicamente revisar y probar todas las entradas en el Sistema de Gestién del Conocimiento de
Servicio. Correr los reportes relevantes que permitan que esas entradas se visualicen.

Revisar cada elemento de conocimiento por su exactitud, relevancia y uso. Asegurar que todas las
entradas sean apropiadas para el proposito.

1.11. Informacién Relevante
¢(Es el elemento de conocimiento todavia relevante? Por ejemplo, los cambios que se han
implementado a componentes de hardware y software pueden significar que un elemento particular
de conocimiento ya no es relevante.
Si el elemento de conocimiento se requiere todavia entonces ir a la actividad 12, de otra manera ir a
la actividad 13.

1.12. Retirar de la SKMS
Retirar el elemento de conocimiento del SKMS y archivarlo en caso de que se requiera en el futuro.

1.13. Actualizacién del Conocimiento
Siguiendo la revision, ¢ se requiere una actualizacion del conocimiento?
Si se requiere una actualizacion entonces ir a la actividad 14; de otra manera la revisiéon continua
sigue adelante en la actividad 10.

1.14. Actualizar Elemento de Conocimiento
Actualizar el elemento de conocimiento como sea adecuado, asegurando que el proceso de la
Administracion de Cambios se le adhiera, si se requiere.
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4.7 GESTION DE MEJORA DEL SERVICIO

Objetivo
Identificar e implementar mejoras a los Servicios, procesos y activos que soportan los Procesos del
Negocio.

Alcance
Este procedimiento aplica para los Sistemas de Gestion y servicios internos y externos de CEPRA,
incluido los elementos que soportan los servicios.

Politica(s) General (es)

e Es obligacion del personal de CEPRA identificar mejoras en los procesos y servicios
comprometidos a través del Procedimiento de Mejora Continua.
Todas las acciones de mejora deben ser registradas en un Formato de Accién Preventiva.
Las mejoras deberan ser aprobadas antes de ser implementadas
La implementacion de las mejoras se debe realizar a través del procedimiento de Cambios.
Definir la Linea Base de los Servicios con el fin de poder hacer mediciones a las mejoras.
Los criterios para evaluar las oportunidades de mejora son:

o Cuando se trate de una accién para eliminar la causa potencial o probabilidad de
gue se materialice el incumplimiento a un requerimiento del cliente y un requisito de
las normas o también cuando se identifique cambios para aumentar la productividad
en tus procesos, en tu personal y los servicios que entregas a tu cliente.

o Cuando se trate de una accién para reducir o eliminar la causa recurrente de una no
conformidad identificada.

Procedimiento y Responsabilidad

1. Solicitante
1.1. Identificar accién(es) de mejora
2. Coordinador del Sistema de Gestién

DATOS GENERALES.

2.1. Anote los datos generales.

DESCRIPCION DE LA MEJORA.

2.2. Explique la propuesta detallando

OBJETIVO / BENEFICIOS DE LA MEJORA (especifique ahorros en su caso).

2.3. Establezca el (los) objetivo(s) de la mejora considerando que sean:

2.3.1.Especificos: Claros sobre qué, donde, cuando y cdmo va a cambiar la situacion;

2.3.2.Medibles: que sea posible cuantificar los fines y beneficios;

2.3.3.Realizables: que sea posible lograr los objetivos; (conociendo los recursos y las
capacidades a disposicion de la comunidad);

2.3.4.Realista: que sea posible obtener el nivel de cambio reflejado en el objetivo; y

2.3.5.Limitado en tiempo: estableciendo el periodo de tiempo en el que se debe completar
cada uno de ellos.

RFC: CPA860314-UM2 Pé&ina 28 de 62

Centro de Productividad Avanzada, S.A.de C.V.
Insurgentes Sur 859, Piso 14, Col. Napoles, Benito Judrez. C.P. 03840, Ciudad de México  &,52 (55) 5340.56.00

FOLIO PROPUESTA TECNICA CEPRA: 01086

Este folio es consecutivo en orden alfabético por empresa: 01003

UNA EMPRESA DE GRUPO CEr—=
WWw.cepra.com.mx



p LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cCEcr~rVs COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

Thos exrmene 2 ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

AREAS DE IMPACTO / PERSONAL BENEFICIADO

2.4, Mencione las areas que se veran beneficiadas con la mejora y/o la cantidad de personal
beneficiado.

RESPONSABLES INVOLUCRADOS (Equipo de Mejora)
2.5. Anote el nombre de los participantes en la mejora.
SITUACION ACTUAL
2.6. Describa los siguientes puntos:
2.6.1.Concepto: Indique el (los) aspecto(s) medibles que describen la situacion actual.
2.6.2.Indicador: Anote la Métrica del concepto.
2.6.3.Valor actual: Anote la medida actual del indicador.
2.6.4.Valor esperado: Meta del indicador que se pretende lograr con el mejora de mejora

2.6.5.Ejemplo: Concepto: tiempo de prestacion de un servicio
2.6.6.Indicador: tiempo transcurrido entre la solicitud del cliente y la entrega del mismo.

INDICADORES DE EXITO

2.7. Son indicadores clave que permiten medir la efectividad de la mejora global. Puede
elegirse alguno o varios de los conceptos de la situacion actual.

RECURSOS
2.8. Describir los recursos
2.8.1.Tiempo estimado de ejecucion: Indique el periodo en el que se pretende implementar
todo la mejora y detalle las actividades, fechas y responsables especificos.
2.8.2.Recursos materiales y humanos: Liste los recursos de infraestructura (espacios de
trabajo, equipos, materiales, servicios y personal) requeridos para la mejora.
2.8.3.Costo Estimado de la mejora: Indique el costo estimado de la mejora, anexe evidencias
(presupuesto, cotizaciones, etc.).
PLAN DE TRABAJO.
2.9. Especifique las actividades, fechas y responsables para la mejora.

APROBACION DEL JEFE DE INMEDIATO

2.10. La mejora debe presentarse al Jefe Inmediato para su aprobacion. Se incluye nombre y
firma.

PRIORIZACION DE LAS MEJORAS
2.11. Las mejoras deben priorizarse de acuerdo al impacto y urgencia en el negocio.
MEDICION DE LAS MEJORAS

2.12.  Elcoordinador registra el nivel de cumplimiento de los indicadores de éxito considerando
el valor alcanzado.

RFC: CPA860314-UM2 Pégina 29 de 62
Centro de Productividad Avanzada, S.A.de C.V. UNA EMPRESA DE GRURPO CERRD
Insurgentes Sur 859, Piso 14, Col. Napoles, Benito Judrez. C.P. 03840, Ciudad de México  &,52 (55) 5340.56.00 WWwWw.cepra.com.mx

FOLIO PROPUESTA TECNICA CEPRA: 01087

Este folio es consecutivo en orden alfabético por empresa: 01004



@3 e

)

Tioe EXTREMO A EXTREMO

REPORTEO

2.13.

LICITACION PUBLICA NACIONAL RESERVADA DE LA
COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

El Coordinador del Sistema de Gestion revisa los avances, quien registra la fecha, los

avances revisados y anexa una copia de las evidencias presentadas y realiza reporte de las
oportunidades de mejora ejecutadas.

5 EJEMPLO DE DOCUMENTACION INTERNA QUE DEMUESTRA ALINEACION DE PROCESOS A MEJORES
PRACTICAS

5.1 EVIDENCIA GESTION DE REQUERIMIENTOS

1.

Pantalla de una solicitud de servicios a la mesa:

BMC REMEDY IT SERVICE MANAGEMENT

Orden de trabajo (Buscar)

Bienvenido,

00

=

|+ Consola de aspectos qenerales »

B Modo actual: Modificar

Q, Nueva bisqueda (@ Modficar todo

Orden de trabajo (Buscar)

Bisquedas Mis informes  Eisqueda avanzada  Borrar

1 0f 1 resuts

Seleceionar todo | | Cancelar Seleccion |

»
=
g‘ informe |
H
t

Orden de trabajo

Ver difusion

Avisos

¥ Funciones

Ver REQO00000116196

Sistema de correo electronico
Sistema de avisos de localizacion

Veer bitacora de auditoria

Servicio

Tipo de orden de trabajo”

SIPAC |
General

" ID de orden de trabajo+ ‘WDS‘P_WWZW, ») Detalles de trabaje | Categorizacion | Tareas | Relaciones = Fechas/Sistema = No Instalados | Infermacion de Sitic
Empresa's I = o
@) eliminado [EEEEIN T
oy Crear relacin con Contacto+ e e B a (& Tipo Fecha de envio ™
Informacion general Se cierra reporte con Vo. Bo. de usuario 0 13/04/2016 07:52:45 a.m.
\ J oA ion general Se crea cuenta conforme 2 la solicitud 0 06/04/2016 11:24:59 a.m.
¥ Panel de estado SLM Netas Solicita - Alta Domini 5
I Detalles... ‘ Plantilla+
L
Resumen™ Solicita - Alta Dominio ]

Solicita - Alta Dominio

HNombre Completo

HNombre del Puesto Completo

Gestor de Peticiones

Nombre de grupo
de soporte®

Gestor de Peticiones
Usuario asignado a peticién
Mombre de grupe de soporte

Usuario asignado a peficion

| 1

HNumero de Exdension
HNumero Directo
HNumero de Fax No.
Humero de Unidad Responsable  UR 114
Humero del Conmutador con lada

Lic. Marisol Gutiérrez Conde,
Subdirectora de Programas Especiales con Delegaciones, Nivel NC3.
1204

Nombre del

(| |

Cancelar

eliminado
a) 2 nombres

FUNDAMENTO LEGAL: Articulo 3 fraccion II, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del
Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Informacion PUblica publicada en el Diario oficial de la

Federacion el 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de
los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la
Administracion Publica Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial
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2. A continuacion se muestra una pantalla de ejemplo de una solicitud a mesa de servicios de
la creacion de un alta de dominio donde mesa realiza el registro correspondiente de la
solicitud y se le asigna a grupo correspondiente.

Orden de trabajo

10 de orden de 0380+ 110 o poroaer
Empresars —— |- SoicaAta Do
= ——
Cllnte B2 | womore compito
. ——————| Nombre del Pucsto Complefo [
Contacts ‘ B | [Nimero d Extensin ot
Nimero Directo
< No.
- = Nimero de Unidad Responsable  UR 114
Notzs Solcita - ta Dominio = Nimero del Conmutadior con lada
e = Nombre del Responsable
Plantila+
Resumen® Solta - Ata Dominio =|
Senvico SPAC =]
Tipode rden oo wabeto [Ganaral =) Garceir
- . Nivel 1 SOFTWERE =]
estor de Peticiones __
Nivel 2 -
Nomore de grupe = B SOFTWARE DE INFRAESTRUCTUR: ~ |
de soporte” Nivel 3 SERVICIO =
Gestor de Peticiones | = Nombre del producto+ [ DIRECTORIO ACTIVO =l
Usuario asignado a peticién Wodeloiversion j
Hombre de grupo de soporte [MESA DE N Ba| Fabricante A
Usuario asignado a peticisn _[Vosimar Noiasoo Garduno B3|

Figura 8. Pantalla de registro de campos en una solicitud de servicio

3. Pantalla de registro de campos en una solicitud de servicio:
Los campos marcados en color rojo son algunos de los campos que se completan para
registrar las solicitudes de servicios, donde destacan: Datos del usuario, datos del

requerimiento, resumen de la solicitud, datos del usuario asignado, entre otros.

4. Pantalla de categorizacién de una solicitud de Servicio:
Dentro de la herramienta el agente de mesa cuenta con una seccion para realizar la
categorizacion que corresponde a la solicitud que se esté atendiendo.

IOrden de trabajo

Usuario asignado a peficion | Yosimar Nolasco Garduno j

[ 1D de orden detrabajo+ 16,15 ongagr ) | | Detales de rabajo | Categorzackn | Tareas | Relaciones | Fechas/Sistema
Empresa®s — — = Informacién de ubicacién
Empresa’s 1 -
Cliente*+ I (& ” =
Zona -
Contactor e [d[2 CENTRO B
Grupode localidades | I -]
( | Locaiad+ I -
Notas Solicita - Alta Dominio 5 =]
- Direccion Ay, (I O, . P ﬂ
Plantilas Categorizacién operacional
P
Resumen* Solicita - Ata Dominio = Nivel 1+ MESA DE SERVICIOS CENTRAL j
Nivel 2 -
Servicio SIPAC j vel DIRECTCRIO ACTIVO J
Nivel 3 -
Tipo de orden de rabjo” [General | v] AEC DE CTA DE USUARIO EN DIREC ~ |
N )< én de prodficto
( N | e SOFTWARE B3
Gestor de Peticiones - pommmes
jvel T -
Nombre de grupo vesscE D - SOFTWARE DE INFRAESTRUCTUR: ~ |
de soporte* Nivel 3 SERVICIO iz
Gestor de Pefiones Fi=L? L) ETETD = Mombre del producio+ | | DIREGTCRIO ACTIVO =)
Usuario asignado a peticién Modelofversion j
Nombre de grupe de soporte |pESA DE [N B3 Fabricante WA

Figura 9. Pantalla de categorizacion
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Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”
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5. Pantalla de “Solucion” a una Solicitud de servicios:
Se documenta dentro de la herramienta las actividades realizadas para la solucion de la
peticion.

Orden de trabajo

1D de orden de trabajo+

\wusul 00002397 ») Detales de trabajo | C. Tareas Relaciones Fechas/Sistema  No Instalados | Informacion de Sitio

Empresa’s 1 = 0 ™ B
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Contacto~ [ressswss————r1r AR Tro Archiv... Fechadeenvio ™ |
Informacion general Se cierra reporte con vo. Bo. de usuario 0 13042016 07:52.46 a.m.

io 06/04/2016 11:24:58 am

Hotas Solicita - Afta Dominio 5

Flantila+

Resumen® Solicita - Alta Deminio 5

Senicio SIPAC j

Tipo de orden de trabajo* | General |

wess oe I =
Usuario asignado a peticion

Nombre de grupo de soporte [\iEsA O NN -

Nombre de grupo
de soporte®

Gestor de Peticiones

Ver informacién de trabajo

Notas: Se oifa cuenta conforme a la solictud 5
Orden de trabajo — Notas: €

Gestor de Peticiones ‘

Usuario asignado a peticion | -] Se crea cuenta conforme a la solcitu] € &
Estado* Cerado -] 5

T e
Motivo del estado | L [ 3
eliminado

a) 2 nombres

FUNDAMENTO LEGAL: Articulo 3 fraccion II, 18 fracciones I y II, y 19 de la Ley Federal de
Transparencia y Acceso a la Informacion Piblica Gubernamental, en relacion con el segundo parrafo
del Segundo Transitorio y primer parrafo del Cuarto Transitorio de la Ley Federal de Transparencia y

Figura 10. Pantalla de Solucién

Acceso a la Informacion Publica publicada en el Diario ofici

2016, asi como en el Lineamiento Trigésimo Octavo,

| de la Federacion el 09 de mayo de

igésimo noveno y Cuadragésimo, de los

5.2 EVIDENCIA GESTION DE INCIDENTES

Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias
y entidades de la Administracion Publica Federal publicado en el mismo 6rgano de difusion el 15 de
abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial

Pantalla de Falla presentada:
Se registra dentro de la herramienta tecnolégica la falla que presenta el usuario final del
servicio, donde se documenta el detalle de la falla, ademas de los datos del usuario, equipo,
se prioriza, se registra el tipo de incidencia.

e - - S
regisiro recuper,

HI 000008259 Correlacionader | Incidentes Mayores | Pre

ID de la incidencia®™s

»)

Empresa’+
Cliente’+

Contacto+
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Notas Falla: DVD atora la charola para abrir o cerrar por lo cual
rcsncie comacta o ous B solcita de su revision-

Plantila+ 2,
Folio: 7857 NOTEBOOK

Resumen* Fala: VD = | ||| Marca LENGVO Modelo: THINKPAD L440
Serie:R90GDZCD
Ext. 10957 PISO 17 ala &

Servicio™+ CEPRA j

ci+ RI0GOZCD =11

Direccion 1P =|

Cancelar

Aceptar

Fecha deseada

El

Impacto® | 1-ExtensoiGeneralizado | v |
Urgencia® 1-Critica j
Prioridad* Critica j

Tipo de incidencia*

Restauracion de servicio |
Teléfono -

Fuente reportada

Figura 11. Pantalla de Falla Presentada
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2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los
Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias
y entidades de la Administracion Publica Federal publicado en el mismo drgano de difusion el 15 de
abril de 2016.
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LICITACION PUBLICA NACIONAL RESERVADA DE LA

0 L — COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
ToE frReme n mmawe ELECTRONICA DE SERVICIOS

No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

2. Pantalla de Categorizacion:
En esta seccion es donde se documenta la categorizacion de la falla, esta se realiza de
acuerdo a la informacion que se proporciona por el usuario en la llamada o primer contacto,
esta categorizacion sirve de insumo a la “Administracion de problemas”.

c st
1D de I incidencia®s nlonoos2se ») = | Detales de trabaio | | Retaciones | F Gorrelacionad

Empresa+ Empresa - 0 -
Cliente®+ Categorizacion Mostrar ¢ resolucion ==
Fonsastes Nivel 1+ MESA DE SERVICIOS CENTRAL |7 |
Motas Nivel 2 COMPUTO HW 2|

Nivel 3 CAMBIC DE COMPONENTE j
Plantila+ . Borrar

- Categorizacion de producta
Resumen* Falla: DVD =]
ivet 1 HARDWARE -

Servicio™s CEPRA -& Nivel 2 COMPONENTE Ea|
Cl+ R0GOZCD j = a Nivel 3 LAPTOR j
Direceion P = Nombre del producto-+ DvD -l
Fecha deseada =] Modelotversién ThinkPad TP L440 -
Impacto” 1-Extenso/Generalizado | ~ | Fabricante LENOVO

Urgencia® Wj ITipo de Soliitud Incidencia ﬂ _Borrar |
Prioridad" [eiea -] Causa [ -l
Tipo de incidencia® Restauracion de servicio s = |
Fuente reportada Tekfono -

Figura 12. Pantalla de Categorizacion

3. Pantalla de seguimiento y documentacion a falla:
A continuacién un ejemplo de seguimiento hacia los incidentes generados donde se solicita
atencion a la brevedad de un grupo resolutor para atender y solventar la falla reportada.
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Figura 13. Pantalla de Seguimiento y documentacion de falla
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2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los
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LICITACION PUBLICA NACIONAL RESERVADA DE LA
COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
ELECTRONICA DE SERVICIOS

No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

4, Pantalla de solucion de falla:

En esta seccién se documenta como se resolvio la falla, como se resolvid y en algunos casos
donde aplica se adjunta evidencia de la solucién o la validacion de la falla.
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Figura 14. Pantalla de solucion de falla

5.3 EVIDENCIA GESTION DE PROBLEMAS

1. Diagnéstico de problemas a través de un analisis de Pareto, técnica para separar los “Pocos
vitales” de los “Muchos triviales”, es decir determinar la causa principal del problema permitiendo
con esto ver cudles seran los incidentes que tienen un alto impacto en los procesos; es decir
solo aquellos incidentes de la infraestructura de TI que interrumpan totalmente los servicios.

rama de Pareto, Anélisis de Reincidencia 1 al 31 Marzo 2016
Afectacidn Critica

B Frecuencia st Acumulado

Figura 15. Andlisis de Pareto
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Tloe extremo A exTrEMD

LICITACION PUBLICA NACIONAL RESERVADA DE LA
COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Registro y clasificacion de problema en la herramienta, en donde se observa que hay un ID de

Problema generado de manera automatica por la herramienta, en el campo resumen se
especifica la falla reportada, asi mismo se clasifica el impacto y urgencia, también se encuentra
una seccién de pestafias donde es posible documentar el seguimiento y adjuntar archivos de
evidencias recabadas (Pestafia detalles de trabajo), categorizacion del problema, de acuerdo al
elemento de configuracion reportado y fecha de registro, de Ultima modificacion y cierre de
reporte principalmente.

@

Ver difusion

- "
Asignarme a mi misme

-

RE
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[a@ Crear relacién con
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Buscar en base de conocimientos
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Cl+ Q
Controlador de investigacion” |Incidencia de afto impact ~ |

J
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Detales de trabajo | Categorizacion | Tareas | Relaciones [ Fechaisistema |
—

67 M
1 1
Infermacion al Se a Final

Figura 16. Registro y clasificacion de problema en la herramienta
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3. Investigacién y Diagndéstico, a través de la pestafia detalles de trabajo, se puede documentar el
o los avances de la investigacion y diagndstico, adjuntando archivos de evidencia necesarios.
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Figura 17. Investigacién y Diagnéstico
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4. Ejemplo de informe de diagndstico:

. . . Tiempo de o
Issue Diagnostico Acciones - Implicacion
Implementacién
Lentitud en | Se identifica [ 1.  Distribuir y e 1 Diapara Se requiere reinicio
equipos que la tarea aplicar en todos subir el del equipo para que
M79 por de Windows los equipos paquete de apliquen los
actividad Update es la M79 el Fix de instalacion cambios,
de causa del Microsoft kb- e 1 Dijaparala Se configurara la
SVHOST alto 3050265 para distribucion instalacion para que
consumo del corregir este alos este reinicio no sea
recurso de comportamiento servidores automatico pero que
Memoria locales si envié un
e 1semana mensaje solicitando
para la esta accion al
distribucion usuario.
a todos los Si por alguna razoén
equipos algun equipo no es
reiniciado en una
semana esta accién
si se dara de forma
automatica.

Tabla 4. Ejemplo de Informe de diagnéstico

Esta accidn tiene un alcance masivo y como resultado se espera corregir y mejorar el rendimiento
de todos los equipos M79.

5. Cierre de ticket de problema, se procede a documentar la resolucién y cambiar el estatus del
ticket a Cerrado

Controlador de investigacion®
Fecha deseada

Impacto*

Urgencia*

Prioridad*
.

Incidencia de alto impact_ |
12/01/2016 0:00:00

2-Significative/Amplio j
1-Critica j
Critica j

-

Grupo asignado+
Usuario asignado+
Proveedor

Nim. de ticket del proveedor

AD. DE PROBLEMAS

Estado™

=

Cerrado

Motivo del estado

Solucién provisional

7

—=

| Resolucion

Acciones para restaurar
el servicio. -

.

Guardar | Siguiente fase

Imprimir

Resumen” Falla: Telefonia =]
Hotas El drea de SET - . =
(CEPRA) identifica que s i
el e
.
P Acciones para restaurar el servicio
Cl+ Alidentificar el problema, CEPRA toma acciones de primera instancia para tratar de solucionar el

problema e ir aislando la falla.
Se valido que la configuracion en el PBY, es la correcta y no sufrio ningin cambio

Escala el problema con el carrigr indicando que no se estan recibiendo lamadas en los 01 800
de la Mesa de Servicio.

Se recibe una muestra de traza por parie de @ manera de evidencia.
El cartie, solicita avtorizacion para modificar el requerimiento original para hacer una

Cabezas de Grupo en una sola troncal.

Se realizan pruebas y se identifica que al realizar llamadas de salida se registra otro nimero de
los que se tenian contratados Io cual se escala con el garrier para su sclucion

El garrigr comienza a validar la configuracion de DIDs y asociacion con los numeros 01 800
Después de esta validacién se hacen pruebas entre el carrier v CEPRA resultande exitosas.

Se inicia liberacién de lineas telefonicas a la Mesa de Servicios quien confirma la recepeion de
llamadas de los usuarios

Alas 18:34 pm. se valida la operacion de las lamadas.

Aceptar Cancelar

Figura 18. Cierre de ticket de problema
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6. Alimentar la Base de Errores Conocidos y relacionarlo al ticket de problema

Informe | Seleccionar todo | | Cancelar Seleccion | Numero 22 de 44 | 1 fi
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Grupo coordinadors ’7‘“3 E PROBLEMAS j o @ Acciones rapidas |
Coordinador de problemas+ — j 2 enfradas devuellas - 2 enlradas coincidentes
— 7iPU G€ 1€...| Tipo de petici... | KESUmen ae pencion
Ubicacién del problema [F4 picia Error conocide __ PKE000000000301: Los dispositives mé

Servicios —
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Notas *  Problematica =
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Figura 19. Alimentar la Base de Errores Conocidos
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5.4 EviDENCIA GESTION DE LA CONTINUIDAD OPERATIVA

Mcerre

Informe de Simulacro Plan de Contingencia a los
Servicios de la Mesa.

Escenario: Falla de Telefonia / Sin enlace los nameros 01 800

CEPRA
OBJETIVO
ALCANCE
DESCRIPCION DEL ESCENARIO
CRONOLOGIA

CORRECIONES/RECOMENDACIONES

Fecha de elaboracion: 120116 Cenire de Productividad Avanzada 5.4 de TV, 1

Figura 20. Gestidn de la Continuidad Operativa
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ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016

=) COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Mcerme

OBJETVO

= Presentar los resultados y conclusiones del simulacro realizado para garantizar la
confinuidad de la operacion de la Mesa de Servicio en una contingencia real.

ALCANCE

+ Las areas de soporte involucradas en la continuidad de la operacion de la Mesa de
Senvicio son las siguientes:

Mesa de Senvicio.

Hemamienta de Mesa de Samvicio
Infraestructura (Voz y Datos)
ADC

o0 o0

DESCRIPCION DEL ESCENARID

« Se conternpla corte abrupto del servicio de telefonis v 01 800 gue soports ka Masa
de Senicio con una duracin de 12 hrs. (Inicio 08:00 am. a 0B:00 pm.), Sin
afectacion en la infraestructura de Datos.

» Duracién de la implementacion del plan de contingencia de la Mesa de Servicio:
Inicio 08:00 am. a 10:00 a.m.

» Restauracion de la continuidad del servicio al 100%: 08:00 p_m.
CRONOLOGIA DEL EVENTO
12 de Enero.
Confirmacion del impacto.
« Alas ?Eﬁl] am. el area de SET (INFRAESTRUCTU Eﬁ.} suspende el senvicio de
telefonia con el camier y realiza wna Bamada a bos numeros 01 BO0 de la Mesa, y s

verifica el siguiente mensaje: * & nimero que usted marco no existe, favor de
verificario ©

Fecha de elaborscion: 1210116 Centre de Productividsd Avanzads 54 de CV. 2

Figura 21. Gestion de la Continuidad Operativa
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Mcerme

= La Mesa concluye el checkiist de todos los ndmeros 01 300 y valida la red de
Datos, envia el estatus via comeo electronico confimando la afectacion.

« Seconfirma que los senvicios de telefonia presentan |a afectacion esperada.

Mitigacidn del impacto.
Se puso en marcha el esguema de contingencia.

»  Se solicitd al cliente La utilizacién del comeo electronico para reportes hacia la mesa
de senicio.

»  Adicionalmente s2 realizo = desplazamiento de agentes de mesa de senvicic a las
mstalaciones del cliente.

*  Seconfirmaque a las 2:45 am. kos agentes desplazados ya estan operando en las
mstalaciones del chente.

= Continuando con & plan de contingencia, se adecuaron horarios de agentes para
balancear la carga de rabajo.

= Se habiitan 7 equipos celulares como contacio albemo para los operadores, a
quienes también son atendidos via comeo elecironico.

= [Durante |la contingencia se contempla realizar 218 llamadas de salida para validar
los tickets resueltos.

= Durante la contingencia se contempla recibir 780 comeos atendidos por Mesa.

Acciones para restaurar el servicio.

Al identificar el problema, CEPRA toma acciones de primera nstancia para tratar de
solucionar el problema e ir aislando la falla.

= Sevalidd que la configuracidn en el PBX es la correcta y no sufrid ningldn cambio,
las llamadas intemas son exitosas.

+ Se escala & problema con el camier indicando que no se estan recibiendo lamadas
en bos 01 800 de la Mesa de Servico y DIDs asignados.

Fecia de elaboracion: 1201716 Cenire de Productividsd Avanzads 54 de CV. 3

Figura 22. Gestion de la Continuidad Operativa
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COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Mcerme

El carrier registra un ticket de atencion al problema y confima seguimiento.

Los agentes desplazados con el chente s conectan a la heramienta tecnologica
via web, registrando los tickets en tiempo real.

El camrier notfica que detecta un corte en los senvicios entregados requiere validar
s5i hiay alguna desconexion en la infrasstructura de CEPRA, comienza a validar ka
configuracion de DIDs y asociacion con ks nomeros 01 BO0.

Después de esta validacion se hacen pruebas entre el carmier y CEPRA resultando
exitosas.

Se nicia liberacion de lneas telefonicas a la Mesa de Servicio quien confirma la
recepcion de Bamadas de prueba a los 01 300.

A las 08:34 p.m. se valida |a restauracion de ka operacion de la Mesa de Servicios
al 100%.

CONCLUSIONES

El tiempo estimado de La restauracion de los servicios se redujo de acuerde a lo
planeado.

El desplazamiento de los agentes a las instalaciones del cliente tuve complicaciones.

Se entfica que rendimients de la herramienta de telefonia esta degradado y
obsoleto para soportar las nuevas tecnologias de los camiers.

CORRECCIONES ! RECOMENDACIONES

Se recomienda tener un presupueste asignado al desplazamiento de los agentes
en caso de contingencia

Se revisara &l plan de contingencia para identficar puntos de mejora y minmizar
a0n mas el impacto 3 la operacion.

Se recomienda evakuar el cambio de tecnologia de telefonia para garantizar la
operacion de la Mesa y sus servicios.

Fecha de elaboracion: 1201716 Centre de Productvidsd Avsnzada 54 de TV 4

Figura 23. Gestidn de la Continuidad Operativa
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5.5 EVIDENCIA GESTION DE CONFIGURACION Y ACTIVOS DEL SERVICIO

1. Consola de gestién de activos

VI Reroedy (Buscar
€« C [ 1001062

BMC REMEDY IT SERVICE MANAGEMENT

» Relaciones de Cis

Figura 24. Consola de gestion de activos
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BMC Remedy (Buscar *
€« c 10.0.10.62

BMC REMEDY IT SERVICE MANAGEMENT
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Figura 257.“-éonsola de gestién de activos
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3. Relacién con el usuario asignado al activo

BMC REMEDY IT SERVICE MANAGEMENT
Elemento de configuracién (Sistoma informitico)
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Figura 26. Relacion con el usuario asignado

4. Relacion de activo y sus componentes

BMC Atrium Explorer

OIS )

D-——— -

Figura 27. Relacion de activo y sus componentes
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)

a) 6 nombres

5.6 EVIDENCIA GESTION DEL CONOCIMIENTO

1. Consola de la Base de Datos del Conocimiento

FUNDAMENTO LEGAL: Articulo 3 fraccidn 1I, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacién Plblica Gubernamental, en relacion con el segundo pérrafo del Segundo Transitorio y primer parrafo del Cuarto
Transitorio de la Ley Federal de Transparencia y Acceso a la Informacidn Publica publicada en el Diario oficial de la Federacion el
09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de los Lineamientos
Generales para la Clasificacion y Desclasificacion de la informacién de las dependencias y entidades de la Administracién Plblica
Federal publicado en el mismo drgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial
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3. Busqueda de articulo de conocimiento

/ B BMC Remedy (Buscas %/ [ Buscar conocimiento (Bu: X

€' [ [) bmcremedyvB.cepra.com.mx3080/arsys/forms/p-biremedy-arlv&/RKM%3ASearchDialo

g/Default+Admin+ /?cacheid=1ecc66fb

BMC REMEDY IT SERVICE MANAGEMENT - Knowledge Management
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2 seleccionar fodo
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G @ Cambio L oo cisiones
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®  Investigacién de problemas ®  Solucién de problema @  Referencia

®  Despliegues @ Peticion de servicio ®  Solucién
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Figura 30. Blsqueda de articulo de conocimiento

4. Resultados de conocimiento

B BMC Remedy (Buscar) X Buscar conocimiento (Bu: X
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entos

Buscar |windous = Biisqueda avanzada
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PBI000000001598: Reporte de lentitud de desempefio de forma masiva en equipos arrendados por Grupo CEPRA
Adjuntamos el avance en porcentaje que se tiene de la liberacidn de la polttica del Fix de MS Windows

[@ KBA00000523: Reparar el perfil de la cuenta de usuario

Base: 322756 Como realizar una copia de seguridad del Registro y restaurarlo en Windows Como realizar ***
Como reparar perfil de la cuenta de usuario en Windows *** Reparar el perfil de la cue...

@ KBAQ00000302: Reparar el perfil de la cuenta de usuario
Base: 322756 Cémo realizar una copia de seguridad del Registro y restaurarlo en Windows Como realizar

[[ KBAOO0OOSOS: Desinstalar IE
Desde CMD cuando no aparece en el panel de control en las actualizaciones de windows * En la

KBAQ0000510: Habilitar o deshabilitar los complementos de los programas de Office
: ¢Qué sistema operativo usa? Windows Vista Windows xP Windows Vista Cierre Outlook, si

| préximo>

Figura 31. Resultados de conocimiento
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LICITACION PUBLICA NACIONAL RESERVADA DE LA

No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)

5.7 EvVIDENCIA GESTION DE MEJORA DEL SERVICIO

—r~ COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
e s i ELECTRONICA DE SERVICIOS

"

U T

Proyecto de Mejora

G RORP O

1. DATOS GEMERALES.

Proyecto “Monitorec de Fallas™ consiste en configurar el monitoreo especializado de fallas
para toda la infraestructura de Tl en ESS y que es usada para prestar servicio a sus
clientes, consistiendo principalmente de elementos de comunicaciomes, facilidades y
servidores.

2. DESCRIPCION DE LA MEJORA.

A fravés de |z aplicacién de monitoreo © G SPRECTRUM® se reslizara 2l monitorec de la
infraestructura de CEPRA para mejorar &l tiempo de respuesta.

3. OBJETIVC { BENEFICIOS DE LA MEJORA.

Monitoreo especislizado de Fallas
Mimirmizar el fiernpo de caida de equipos
Garantizar los niveles de Servicio
Mapear eventos

4. AREAS DE IMPACTO / PERSONAL BENEFICIADO

Clientes CEFRA
Especialistas
Cperaciones
Infraestructura

5. RESPONSABLES INVOLUCRADOS (Equipo de Mejora)

Director de Ingenieria, Gerenta de Ingenieria, Gerante de Infreestructurs, Lider de Proyecio.

E. SITUACION ACTUAL

Los servicios de BSS estan basados en una infraestruciura fecnoldgica que presta BSS a los
clientes criticos, por lo que es necesario contar con una herramienta de monitores ¥ administracian
de infraestruciura. CA Spectum es la aplicacidn de monitores que serd instslads y configurada
para el monitoreo de fallas y elarmas de maners eficients.

7. INDICADORES DE EXITO

* Alarmas
#» Respuesia proactiva
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P LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cerrryse COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
o R e ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Proyecto de Mejora

=

ERUP O

8 RECURSOS
Tiempo estimado de ejecucion: 52 dias habiles

Recursos materiales y Humanos: Especislistas de infraestructura y monitoreoc. Hamamienta de
monitoreo, recursos de infreestructura.

9. PLAN DE TRABAJO.

Pormbng dis langa (ETLT Comienaa Firs Pricic i

1 = Preyecto Mon#oreno de Fallas en B55 S dins Tan FEAA0 i 078718

2 Fresenbackn inicial ded Prosechs 1 din lun ZED4AD b 250045 0

3 Cordgursciin de Dispostivos v Recebads de o 5 dins mar ZTIA0 b OR0SAG 2
L] denir ool de SO & g i D4OEHD wie OT0SAD 3
5 Descubnimisnto de b Infrassinaciurs de Conunkcs 5z ban TNIEA 0 Wi 1RG0 &
3 T T L 101 ez b 1TAISHD 4% HROSAHD 5
7 Determinackin de Elementos no ceifcados kL L b 310510 mid D2DEND B
a Confguracidn de Alsnmss 4 cliag e EAER D e ROEND T
g g S Ewinlos ri Ceriicados 10 chisct i 08D rar Z20EH0 8
0 Disefio y COnBguracion de Consclas o Alanmas 2olls me 2A06A0 e 2AREND 9
4 Capaciacidn Feing i JSORAD e FROEAD 10
12 MiTerin TErcn =3 1 mar TA0EM0 mar BEOTAD 11
13 Prazamincion Finel ded Proyacia 1 s mid OTOF0 ma (7AOTAD 12

14 Cigrog ol Provreddn 0 g i 0TOTHD mad O7O7AD 13

10. APROBACION DEL JEFE DE AREA

|
Juan Carlos Gonzalez
Director de Ingenieria

11. REVISION DE AVANCES
El Coordinador del SGC designa a Juan Galvez para realizar una suditora de cumplimiento
12. CUMPLIMIENTO DE INDICADORES

Referencia:
Plan de Liberaciones_ Monitoreo de Eallas.. Spectrum
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6 CERTIFICACIONES CEPRA
6.1 CERTIFICACION ISO 20000-1:2011

Es la Norma Internacional de Calidad en la Gestion de los Servicios de Tecnologias de la
Informacién. Basada en la mejora de la prestacion de productos y servicios de TI. Esta orientada a
mejorar la calidad, la fiabilidad, la entrega, asi como a ayudar a una mejor planificacién, gestion y
prestacion de servicios de TI, al mismo tiempo que adapta los productos a las necesidades del
negocio y de sus clientes.

Estos son los beneficios que con la operacion bajo esta norma:

v" Alinear los requisitos y las necesidades del servicio.

v' Definir un lenguaje comun y las herramientas para garantizar la integracion en la cadena
de valor hacia los servicios, clientes y usuarios de las TI's.
Aplicar mejora continua al SGS
Promover la adopcién de un enfoque de procesos integrado para la liberacién de servicios
que cumplen con el negocio y los requerimientos del cliente.
Ayudar a disefiar servicios Tl que proporcionen valor a la organizacion.
Ayudar a la estandarizacién de documentacion, terminologia, operacién, etc.
Al supervisar, medir y revisar sus procesos Yy servicios, ayuda a la mejora continua de los
servicios.
Contribuye a la organizacion en la toma de decisiones basados en las mediciones de los
procesos y servicios
Mejora la comunicacion interna y con los clientes.
Crea valor en la entrega de los servicios.
Incrementa la calidad de los servicios.
A nivel operativo, se consigue mayor eficacia y eficiencia
A nivel de los clientes, ISO 20000 es un referente para recibir una prestacion de servicios
Tl de calidad y acorde a sus necesidades y expectativas.
A nivel estratégico, una empresa certificada en ISO 20000 significa que trabaja acorde a
unos estandares conocidos y aceptados globalmente y realiza una correcta Administracion
de Servicios de TI para beneficios de sus clientes.
v' Es garantia para sus clientes de que comprendera y cumplira con los requisitos de servicio.

AN N N N NN

AN
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LICITACION PUBLICA NACIONAL RESERVADA DE LA
L COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

ELECTRONICA DE SERVICIOS

No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

bsi.
Certificate of Registration

IT SERVICE MANAGEMENT SYSTEM - ISO/IEC 20000-1:2011

This Is to certify that Centro de Productividad Avanzads
SA deCV.

Insurgentss Sur No. 800
Piso 10

Col. del Valle
Distrito Federal
CFP. 03100
Mexico

Hokds Certificate No: ITMS 589521
and operates an IT Service Management System which complles with the reguirements of ISO/IEC 20000-1:2011 for
the folowing scope:

The implementatbion and operation of the Services Management Systam as support of the
processes of Help Desk, Call Center, Network Operation Center (NOC) and Securty Operation
Center (S0C) senvices.

Securky Center
SOBK,
For and on behalf of 85L: —
Reg Blake, VP Regulatory Affairs, BSI Group America Inc.
Original Registration Date: 10/03/2012 Effective Dute: 10,03/2015
Latest Reviskom Date: 09/14/2015 Exphy Date: 10/02/2018
o v : 1of2
_{SME -
OIS :
*' PARRENEEED ® ISOIEC 20000 .making excellence a habit”
2

T cartfiiets rerais Bhe property of BEL arxd dhll be coturmeed aresisdaly 1000 coguert.

) Do mttaricndnd griiag Minted copiey o Do veikinted o v Salgraup oo/ CherDirestory
oo wih 1he scope hove or b attechest "-n:

AT n w5, Wlmrart Court, Doy Aveos, Enowiel, MiSon Keyrvey MES B09. Tol: + 44 NS 000 9000
R Acwaaccs UK Urnles, regstares n England undler number TSR o2 00 Otk Migh Rond, L=z WH AN, UK
A Marte of Be B Ooup of Carpemes

D Be rend I can
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Certificate No: ITMS 589521

LICITACION PUBLICA NACIONAL RESERVADA

DE LA

COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)

”

Location Registerad Activities

Centro de Productvidad Avarzads The implementation and operation of the Services

SA deCV. Management System 25 support of the processes of Help
Insurgentes Sur No. 800 Desk, Call Contey, Network Operation Centey (NOC) and
Fiso 10 Securky Operation Center (SOC) services.

Col. ded Vale La implementaciin y opemckin dof Sktema de Gestidn de
Distreo Federal Servickos Como Sopome 3¢ K06 Procesos y Sevidos de Mesa
C.F 03100 de Servicio, Call Center, Network Operation Centey (NOC) y
Mexico Securky Opesation Centey (SOC).

Centro de Produchvidad Avarcada The Implementation and operation of the Services
SAdeCV Maragement System 25 support of the processes of Help
Pasxdera 214 Desk, Call Conter, Network Operation Center (NOC) and
Colonia D Vale Security Operation Centey (SOC) services.

Del. Bento Juarez La implementackin y opemciin g Sktema de Gestidn de
mw Servichos ComO Sopone de K6 prooesos y servicos de Mesa
03100 us«mwmm%c«u(u)y
Mexico Securky Operation Centey (SOC).

Efective Date: 10/03/2015
Bpry Date: 10/02/2018

Page: 2of 2

Ongnal Regieration Oate: 10/03/2012
Latest Revision Date: 09/14/2015

Tha carmiorm Ak the soperty of B0 and el be euames mrradetily Cpon TR,

A mhactonic cartifoata oan Se wtharsoind oofing Trintac copes 0 be valichind &t www Delgroup. core /OleesDiractony
To De read 10 comiuncion with the SCopA SD0VE o the attached sppenchy.

Inforoution snel Commace: IS, Wtarark Court, Davy Avenus, Crowihil, MBon Keynes MEE 20, Tad: + 44 D45 000 9000
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P LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cerrryse COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
o R e ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Traduccién Simple al espafiol

Certificado de registro

Sistema de Gestidn de Servicios de TI - IS0 [ IEC 20000-1: 2011

Esto es para certificar que: Centro de Produdividad Avanzada
S
Irsairgerites Sur No. B0
Pisn 10
Cal. el Valle
Digtrito Fedderal
C. P. 03100

Méaciens

Tiene un Certificada Ma: ITMS 589521

¥ opeEra un Sshema de Gestidn de Servicos de T gue cumpla ios r:qumde k& morma 150 f IEC 0000-1: A1l
para & Sguesnie Jcance:

La aplicacidn y o fundoramientn del Sistema de: Gestidin de Servicios de soparte de s
procesns de Atencdn al chente, Call Center, Centro de Operaciones de Red (NOC) y el
Cantro de Operaciones: o Segunicad o oS senviaos (S00).

La Implementacidn y Operackin del Sistema de Gestidn de Servicos de Coma Soporte
de los Procesos y Servicos de Mesa de Servico, Call Center, Centro de Opermcones de
Red {MOC) v el Centro de Operaciones de Saguridad (SOC).

For y en nomibre: de: BS1-

Reg Blake, vicepresiderte de Asuntos Regulatonos, BSL Group Amenica
InC.

Original Fecha de registro; 10403/2002 Fecha de wigenoa: 03/10/ 2005
Uit Fecha de revisidin: 14/09/ 2015 Fecha de caducidad: 10/02/2018
Fégina 1 de 2
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Certificado no: ITMS 589521

LICITACION PUBLICA NACIONAL RESERVADA DE LA
COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
ELECTRONICA DE SERVICIOS

No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)

”

Ubicackén Actividades registracas
Centro de Productividad Avanzada La apicackin y o funclonamientn de s Senicios
SA Sktema de Gestidn como apoyo de s procesos de Ayud
Insurgentes Sur No. 800 Escrinorio, Cal Centey, Ceanro de Operaciones de Rad (NOC) y
Fiso 10 Centro de Opendones de Seguridad de los servicks (SOC).
Col. del Valle La Implementacién ded Skrema de Gestion de
Sesvicke de Como de s Procesos y de
Mesa de Servicko, Center, Contro de Opesaciones de Red
Distreto (NOC) y Contro de Opemciones de Seguidad (SOC).
C. P. 03100
Médm
Centro de Productivicad Avanzada La apicaciin y o funclonamientn de los Senvicios
SA.de CV. Sktema de Gestidn como apoyo de 0 procesos de Ayud
Pasadera # 14 Escriorio, Cal Centey, Centro de Operdcionss de Rad (NOC) y
Colonta Ded Valle Centro de Operaciones de Seguridad de ios servickos [SOC),
Del. Benio Judrex
La Imy dal Sieteva de Gestide de
B i o oy S
Mem de Servicks, Call Conter, Centro de Operaciones de Red
mm (NOC) y Centro de Opecones de Seguridad (SOC).
Mé&do

Ongnal Fecha de registro: 10/03/2012
Ukima Fecha de revsidn: 14/05/2015

Fecha de vigenca: 03/10/2015
Fecha de aducidhd: 10/02/2018

s cortiade o propecied de BT y se devobverd DrredtaTeres Condo st solcher,

Un certfado ekectrinks puece ser etwrecedo g NGl Lo Sople Froreas et s seiciede e

wwww lnigroug sy OhereDectory dede loerse o corpuncie con o dcaree mibs arriie © en o e alurds
Irforriectn y s IS Omewrt Corte, Avericie Owvy, rowlfl, Mo Keyres M IP9. Tet: + 44 545 330 0000
B2 Amgurarierts UK Untad, segtteads on Dgtarms oo @ seemrd TREDT e 20 Odaics Mgt Roed, Lordtm We

AL, Sern Uride. Un memetro de e B3 Group

Figura 37. 1ISO 2000-1 Traduccion simple
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p LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cCEcr~rVs COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

Thos exrmene 2 ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

6.2 CERTIFICACION ISO 27001:2013

CEPRA, al contar con la certificacion 1SO 27001 asegura que opera bajo un conjunto integrado de
procesos y controles que garanticen la integridad, confidencialidad y disponibilidad de la informacion,
de manera que sea una pieza importante en el aseguramiento de la continuidad operacional de los
activos y la entrega de los servicios, redundando en un valor agregado que contribuye a la mejora
en los niveles de servicio.

Estos son los beneficios brindara al servicio APS-3la operacion bajo esta norma:

v' Reduccion del riesgo de fraude; pérdida, robo o corrupciéon de informacién tanto de la
organizacion como de sus clientes.

v' Los clientes tienen acceso a la informacioén a través medidas de seguridad.

v/ Confianza de clientes y socios estratégicos por la garantia de calidad y confidencialidad
comercial y de la informacion.

v' Las auditorias externas ayudan ciclicamente a identificar las debilidades del sistema y las
areas a mejorar.

v" Reduccién de costos tanto para la organizacién como para los clientes debido a la
correccioén de incidentes de seguridad.

v' Posibilidad de integrarse con otros sistemas de gestion (ISO9001, ISO 20000)
v' Continuidad de las operaciones necesarias del negocio y sus clientes tras incidentes de
gravedad (BCP, DRP).
v' Conformidad con la legislacién vigente sobre informacion personal, propiedad intelectual
y otras.
v' Confianza y reglas claras para las personas de la organizacién y sus clientes.
v" Reduccion de los incidentes de seguridad.
v' Proporciona confianza a las partes interesadas.
v" Reduccién en las partes financieras, por ejemplo multas, auditorias y primas de seguros.
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LICITACION PUBLICA NACIONAL RESERVADA DE LA

& cer s COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)

bsi.

Certificate of Registration

”

By Royal Charter

INFORMATION SECURITY MANAGEMENT SYSTEM - ISO/IEC 27001:2013

This is to certify that: Centro de Productividad Avanzada
SA deCV
Insurgestes Sur No. 800
Piso 10
Col. del Valle
Distrito Federal
C.P. 03100
Meéxico

Holds Certificate No: 1S 589522

and operates an Information Secunty Management System which complies with the reguirements of 150/1EC

27001:2013 for the following scope:

Appiies to the [nformation Securty Management Sytem that supports the imglementation and
operation processes of Help Desk and Network Operation Center (NOC) services, delvered by
Grupo CEFRA, In acoordance to the Statement of applcablity NO-RS-O1 Ver 3 Rev. 0+ dated

06/FE8/2015.

Aghica al Sitema de Gestidn de Segundad de la Informacén de Grupo CEPRA que soporta ks

procesos de implementacién y operacdn de ks servicios de Mes de Servico y

Operation Certer (NOC) de acuerdo con la Declaracdn de Aphcablidad NO-RS-01 Ver 2 Rev.

de fecha 04 05/FEB/2015.

A,

For and on behalf of BSI:

Rog Skke, VP Reguiatory Affairs, BSI Group Amenca Inc.

Orignal Regisration Date: 08/28/2012 Efective Date: 08/28/2015
Latest Revision Date: O8/17/2015 Bpiy Date: 08/27/2018

Thiz certfiote meraire Ba poparty of 25 and sl be setumat irrreciately Lo cegune

A shactonc owrtficate can De athersoad oofing. Privtad copiee o be valicheine =t W D grap. corr/OhemDewerory
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Ivformation anc Comtaes: OET, Ctwmark Coaurt, Dawy Avenue, Krondt i, Moo Keynes MEE 0PF. Tal: + 44 04C 002 9000
B2 Acmurance U Urnitac, ragsterws by Sngland wundar number TIOSI0 ] st 200 Ounwick Migh Roed], London WS 4AL, LY
A Marrber of ™e I Group of Camparie

Figura 38. ISO 27001
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p LICITACION PUBLICA NACIONAL RESERVADA DE LA
93 cerrryse COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
o R e ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)

”

Certificate Nc: IS 589522

Location Registered Activities

Centro de Productividad Avarcada Applies 10 the Information Security Management System that
SA.deCV Supports the implementation and opertion processes of Help
Insurgentes Sur No. 800 Desk and Network Operation Center (NOC) services,

Pl 10 dediverad by Grupo CEPRA, In accordance to the Statement of
Col. del Vale applicability NO-RS-01 Ve 3 R, 04 caned 06/FEE/2015.
Dtstrto Federal Apica o Sstema de Gestion de Segunidad de b Informacidn
C.P. 03100 de Grupo CEPRA que SOpona 06 procesos de Implementacion
Mexdco y operaciin de los servicks de Mesa de Senvicio y Network

Opesation Canter {NOC) de acuerdo con & Declaracidn de
Apicabiliciad NO-RS-01 Ver 3 Rev. de fecha 04 06FER/2015.

Ongnal Regizration Oate: 08/28/2012 Efective Date- 08/28/2015
Latest Revision Dage: 08/17/2015 Expiry Date: 08/27/2018
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P LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cerrryse COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Traduccién Simple al Espafiol

Certificado de registro

Sistema de gestion de la seguridad de la informacion - 150 [ IEC 27001: 2013

Esto &5 para orbficar que: Celrg de Producividad Avanzada
S
Insurgertes Sur Moo 500
Piza 10
Cad. el Walle
[Hatritn Feckeral
C. F. 03100
Mk

Tiene un Certificada Ma: 15589522

y opera un Ssbema de Gestidn de Seguridad de la Informacitng que cumple con ks nequisitos de la norma 50 ) IEC
2L AOLY para & Sguiente aicanoe:

Se aphca al sisherma de gestidn de seguridad de b informacdn que soporta los procesos de
implementacidn y opemodn de ks seradas de Centro de Operaadn de Red (NOC) v Help Desk,
entregado por el Grupe CEFRA, de conformidad con ks Dedamodn de aplicabilidad MO-R5-01 Ver. 3
R 04 e fscha 06§ FEB [ 2005,

Se aphca al Sistema de Gestidn de Segundad de la Informadidn de Grupo CEPRA Que Soporta s
Frooesos de Implementacdn y Operacidn de los Servioos de Mesa de Servicio y Centro de Operadiones

de Roed {MOC) de Snendo con la Dedaracidn de &plcabildad NO-RSA01 Ver. Rev. 3 de Fecha 04 06
FEB [ AM5.

For y en nombre oe ESl
Fieg Blakee, vicepregidente de Aountos Regulatones, BEL Group Amenic Inc

Original Fecio de registro; 28,08/ 0002 Fecha de wigenaa: DE/ZE' 2015
Ll Ferha de revisidn: I8 A0S Fecr o ceducidaa: 27 08M1E
Pégina 1 de 2
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Criginal Fecha de registra: 28008/2012
Uit Fecha de revsidn: 17/08/ 2015

LICITACION PUBLICA NACIONAL RESERVADA DE LA
COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
ELECTRONICA DE SERVICIOS

No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)

”

Actrvidades
registradas
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Cperiecions de Red (MOC) S Acutrde con |8 Decdasackin de
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LICITACION PUBLICA NACIONAL RESERVADA DE LA

&3 cEcr~r~V~= COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

Thos exraeme xeraano ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

6.3 CERTIFICACION ISO 9001:2008

Las empresas con la certificacién ISO 9001:2008 provee confianza de contar con una estrategia y
procesos que logran un uso eficiente de sus recursos, logrando un aumento en la satisfaccion de los
usuarios y un incremento en la productividad del servicio proporcionado al mantener un esquema de
mejora continua.

Las empresas que cuentan con la certificacion 1SO 9001:2008 obtienen los siguientes beneficios
para ellos y sus clientes:

La empresa suministrar en forma consistente los productos y/o servicios acordados con sus
clientes.

Aumenta la productividad tanto de la empresa como de sus clientes, originada por mejoras en
los procesos internos.

Mejora la organizacidon interna, lograda a través de una comunicacion mas fluida, con
responsabilidades y objetivos establecidos.

Incremento de la rentabilidad tanto de la organizacion como de sus clientes, como consecuencia
directa de disminuir los costos de produccion de productos y servicios, a partir de menores costos
por reprocesos, reclamos, o pérdidas de materiales, y de minimizar los tiempos de ciclos de
trabajo, mediante el uso eficaz y eficiente de los recursos.

Orientacién hacia la mejora continua, que permite identificar nuevas oportunidades para mejorar
los objetivos ya alcanzados y la prestacion de los servicios a sus clientes.

Mayor capacidad de respuesta y flexibilidad ante las oportunidades cambiantes del mercado y
sus clientes.
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bsi.

Certificate of Registration

QUALITY MANAGEMENT SYSTEM - 1SO 9001:2008

This is to certify that:

Holds Certificate No:

and operates a Quality Management System which complies with the requirements of 150 9001:2008 for the

following scope:

Please see scope page.

For and on behalf of BSI:

Originally registered: 05/01/2013

This cartifcata remains the preparty of BSl and shall be returned immediately upon raquast.
tificate can be authenticated  ppling. Prirked copies can ba validated at www.bsigroup com/ClisntDirectory

An alactroni
o be raad in conjury
aticn and Co

anvce UKL
A Msmbarof tha BSI Group of Companise.

ith the scope above or the attached appandix
S, Kitsmark Court, Davy Averese, Knowlhill, Miton Keynes MKS 8PP. Tel: + 44 845 020 0000
tarad in Engand under number 7805321 at 389 Chiswick High Road, London 'Wa 4AL UK

LICITACION PUBLICA NACIONAL RESERVADA DE LA
COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
ELECTRONICA DE SERVICIOS

No: LA-006E00001-E4-2016

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Centro de Productividad Avanzada
SA.deCV

Servicios Administrados BSS S.A.de CV.
Insurgentes Sur No. 800

Piso 10

Col.del Valle

Mexico

Distrito Federal

C.P.03100

Mexico

FS 596990

e
Gary Fenton, Global Assurance Director

Latestissue:  05/01/2013 Expiry Date: 04/30/2016
Page: 10of 2
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Figura 42. ISO 9001
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No: LA-006E00001-E4-2016

LICITACION PUBLICA NACIONAL RESERVADA DE LA
= ) COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
o8 frrRRme mennEne ELECTRONICA DE SERVICIOS

Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Certificate No: FS 596990

Registered Scope:

Planning, implementation and delivery of Information Technology Solutions and Managed Services. That
scope is enabled through the processes, of management review, presales, sales, solution implementation,
service delivery, post-sales, purchases, logistics, financial resources management, human resources
management, infrastructure management, preventive - corrective maintenance, technical support to
computer equipment and peripherals, helpdesk service, call center and network operation center (NOC)
that satisfy the requirements and increase the satisfaction of our clients based on the effective application
of the quality management system and its continual improvement.

Planeacién, implementacion y prestacién de Soluciones y Servicios Administrados de Tecnologfas de
Informacién, a través de los procesos de revisién por la direccion, preventa, venta, implementacién de la
solucién, prestacion del servicio, postventa, compras, loglstica, gestién de recursos financieros, gestién de
recursos humanos, gestién de infraestructura, mantenimiento preventivo y/o correctivo, soporte técnico a
equipo de cémputo y periféricos, mesa de ayuda y/o servicio, call center y network operation center
(NOC), con la finalidad de satisfacer los requisitos y aumentar la satisfaccion de nuestros clientes a través
de la aplicacién eficaz del sistema y su mejora continua.

Originally registered: 05/01/2013 Latestlssue:  05/01/2013 Expiry Date: 04/30/2016

Page: 2of 2
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BSI Aszurance UK Limited, registarad in England under numbar 7805321 at 380 Chiswick High Road, London W4 4AL UK
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P LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cerrryse COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
o8 frrRRme mennEne ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Certificado de registro

SISTEMA DE GESTION DE CALIDAD - IS0 9001: 2008

Esto es para certificar que: Centro de Productividad Avanzada
C.A,
Servicios ADMINISTRADOS BSS S.A.
Insurgentes Sur No. BOOD
Piso 10
Col. del Valle
México
Distrito Federal
C. P. 03100
México
Tiene un Cartificado Mo: FS 596990

v opera un Sistema de Gestion de la Calidad que cumple con los requisitos de ks norma IS0 3001: 2008
para el siguiente alcance:

Por favor, vea la pagina alcance.

Por y en nombre de BSI:
Gary Fenton, director global de Aseguramiento

Certificacion inicial: 05/01/2013 De Glima emision: 05/01/2013 Fecha de caducidad: 30/04/201&

Pagina 1 de 2
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P LICITACION PUBLICA NACIONAL RESERVADA DE LA
03 cerrryse COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO
o R e ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Certificado no: FS 596990
Ambito social:

La planificacion, la ejecucidn y entrega de Tecnologia de la Informacidn Soluciones y Servicios
Gestionados. Ese ambito se habilita a través de los procesos, de la revision por la direccion, preventas,
ventas, implementacion de la solucidn, la prestacidn de servicios, post-venta, compras, logistica, gestion
de los recursos financieros, la gestign de recursos humanaos, gestion de infraestructuras, preventivo -
mantenimiento correctivo, soparte técnico al equipo equipos y periféricos, sarvicio de asistenda, centros
de llamadas y centro de operaciones de red (NOC) que cumplan los requisitos v aumentar la satisfaccion
de nuestros dientes sobre la base de la aplicacion eficaz del sistema de gestion de calidad y su mejora
continua.

Planeacidn, Implementacion y prestacion de Soluciones y Servicios ADMINISTRADOS de Tecnologias de
Informacion, un Través de los Procesos de Revision por la Direccidn, preventa, venta, Implementacion de
la Solucidn, prestacidn del servicio, postventa, compras, logistica, gestidn de recursos Financieros,
Gestion de Recursos Humanos, Gestion de Infraestructura, mantenimiento preventivo v [/ o correctiva,
soporte tecnico un Equipo de Computo Y periféricos, de Mesa de &yuda v [ o servicio, v la red de cenbro
de llamadas centro de operaciones (NOC), con la Finalidad de satisfacer los Requisitos ¥ Aumentar la
Satisfaccion de Muestros Clientes un Traveés de la Aplicacion Eficaz del Sistema v su Mejora Continua.

Certificacion inicial: 05/01/2013 De ilima emisicn: 05/01/2013 Fecha de caducidad: 30/04/2016
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Thos exraeme xeraano ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Sin otro particular, reciba un cordial saludo.

Atentamente,

Martin Mauricio Monroy Cortés
Representante Legal
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Manual de Procedimientos

C R~ 20000-:20II
GRUP O ISOSGCS Prestacion del Servicio
PROCEDIMIENTO PARA Codigo: PR-RS-106
Solicitudes de Servicio Versién: 01 Revision: 06
Tipo de Informacién: | Publica
Fecha Efec: 13/02/2015
DISTRIBUCION:

(Enlistar los departamentos que recibiran copias controladas o
notificaciones de este procedimiento).

TABLA DE CONTENIDO
) . Objetivo
Direccion General CEPRA Alcance
Direccion de Ventas CEPRA Definiciones, Abreviaciones y Simbolos
Direccion de Operaciones CEPRA Documentos Relacionados
Direccion de Ingenieria CEPRA Politica(s)
Procedimiento y Responsabilidad
Apéndice

HISTORIA DE ENMIENDAS

Cuando este documento sea modificado, llenar la columna de enmiendas y brevemente describir los cambios hechos en un pérrafo corto.

LAS FIRMAS DE APROBACION ESTAN DISPONIBLES EN EL ARCHIVO DE COPIA MAESTRA

APROBADO SECCION
ERITO POR POR (ES) ENMIENDAS

# REV

TODAS PRIMERA VERSION

TODAS SE REALIZA EL CAMBIO DE LOGOTIPO DEBIDO A LA MIGRACION A GRUPO
[CEPRA, ASI COMO SE AMPLIAN DEFINICIONES Y POLITICAS.

SE ACTUALIZA PROCEDIMIENTO DE ACUERDO A LA REDEFINICION DE
PROCESOS, SE ACTUALIZAN LOGO, SELLOS Y CODIGOS.

TODAS

TODAS SE ACTUALIZAN CODIGOS Y DE ACUERDO A LA OPERACION

SE. REALIZO.UNA-REVISION DEL PROCEDIMIENTO CONSIDERANDO EL
ISERVICIO-SOC DE NETRIX.

TODAS

REVISION DEL DOCUMENTO, SIN MODIFICACIONES

a) 11 nombres
FUNDAMENTO LEGAL: Articulo 3 fraccion II, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la

Informacion Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer pérrafo del

Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Informacion Plblica publicada en el Diario oficial de la

Federacion el 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de

los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la

Administracion Publica Federal publicado en el mismo drgano de difusién el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial

14,
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Manual de Procedimientos

C R~ 20000-1:20I|
GRUP O ISOSGCS Prestacion del Servicio
PROCEDIMIENTO PARA Codigo: PR-RS-106
Solicitudes de Servicio Version: 01 Revision: 06
Tipo de Informacién: | Publica
Fecha Efec: 13/02/2015
Objetivo

Establecer un canal de comunicacion a través del cual los usuarios puedan solicitar y recibir
servicios estandar para los que existe una aprobacidon previa, asi como establecer los
lineamientos para poder atender una solicitud de servicio.

Alcance

Este procedimiento aplica para todas las Solicitudes de Servicio requeridas por usuario interno
y usuario externo de los diferentes proyectos, que sean canalizadas a través de la Mesa de
Servicio y estén registradas en la herramienta tecnolégica.

Definiciones, Abreviaciones 'y Simbolos

1. Administrador de Solicitudes: Rol asignado al Supervisor de la Mesa de Servicios, actia como
guardian de la calidad del proceso y es responsable de asegurar que el proceso es usado correctamente.
Es responsable de la operacion del proceso.

Agente MS. Elemento de la Mesa de Servicios encargado de operar el proceso.

Analista de Solicitudes. Rol asignado.a un Agente o Supervisor. de Mesa de Servicios, asegura el uso

correcto en la ejecucidn y operacién del proceso. Es responsable de auditar tickets de solicitudes, para

asegurar que tienen la calidad y documentacion esperada.

4. Categoria. Clasificacion de_un_grupo de_Elementos. de . Configuracion, documentos de Cambio o
Problemas.

5. Clasificacién. Es el proceso de agrupar fermalmente-elementos de configuracién y cambios por tipo. El
proceso de identificar formalmente Solicitudes,. Incidentes, Problemas.y Errores Conocidos por origen,
sintoma y causa.

6. CMDB - Configuration -Management Data Base (Base de . Datos de Administracion de
Configuraciones). Base de datos que registra los componentes de configuracion y sus interrelaciones.

7. Desviacién. Falta de informacion, informacién errénea y/o incumplimiento de una actividad dentro del
proceso.

8. Escalamiento. Ocurre cuando se-involucra a personal de mas autoridad y experiencia, en el momento
gue una Solicitud de Servicio no puede ser solucionada dentro del tiempo acordado.

9. FUERPS - Formato Unico de Resguardo de Puesto de Servicio. Documento oficial que ampara el
Puesto de Servicio que tiene asignado bajo su resguardo un usuario.

10. Herramienta Tecnolégica. Sistema Informatico completo, incluyendo hardware, Software y Aplicaciones
para la gestién de las Solicitudes de Servicio.

11. Informatico. Administrador local de tecnologia de informacién y comunicaciones, personal interno del
cliente.

12. Mesa de Servicios - Service Desk. Extiende su rango de servicios, ofreciendo un enfoque global,
permitiendo a los procesos de negocio integrarse a la Administracion de los Servicios de la
Infraestructura. No solamente considera Solicitudes, Incidentes, Problemas y Preguntas, sino que
ademdas provee una interface para otras actividades como requerimientos de cambios de clientes,
contratos de mantenimientos, licencias de software, Administracion de Niveles de Servicio,
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Administracion de Configuraciones, Administracion de la Disponibilidad, Administracién Financiera y
Administracion de la Continuidad para los Servicios de TI.

13. Orden de Servicio. Documento que demuestra la finalizacion de una Solicitud de Servicio.

14. Prioridad. Secuencia en la que se tiene que resolver una Solicitud de Servicio, basandose en el SLA
correspondiente.

15. Procedimiento. Documento que define la manera especifica de realizar una actividad o un proceso.
Ademas de describir el “como” y también describe “quién” lleva a cabo las actividades.

16. Proceso. Serie de acciones conectadas, desempefiadas por agentes con la intenciéon de satisfacer un
proposito o alcanzar una meta.

17. Proveedor. Responsable de suministrar bienes o servicios que son necesarios para proporcionar
servicios de TI.

18. PS — Puesto de Servicio. Equipo de.cémputo (Laptop o PC).

19. Remedy. Herramienta tecnolégica para-la administracion de. las Solicitudes de Servicio.

20. Roles. Conjunto de responsabilidades, actividades y autorizaciones concedidas a una persona o area, los
cuales se definen en un Proceso. Una persona o area puede tener multiples Roles.

21.TlI - Information Technology" (Tecnologia de la Informacion). Uso de la tecnologia para el
almacenamiento, comunicacidn o procesamiento de la informacion

22. Usuario. Persona que utiliza un servicio informatico.

23. Resolucién. Accidn que solucionard una Solicitud de Servicio.

24. Servicio. Uno o mas sistemas de TI que habilitan-un proceso de-negocio.

25. Sistema. Conjunto integrado de procesos, hardware, software,.instalaciones 'y gente, que proveen una
capacidad para satisfacer una necesidad u obijetivo.

26. SLA — Service Level Agreement -(Acuerdo- de- Niveles—de~Servicio). Acuerdo escrito entre un
proveedor de servicio(s) y un.cliente; dicho.acuerdo.documenta.los-Niveles de Servicio pactados para ese
servicio.

27. Solicitud de Servicio. Solicitud de informacion; asesoramiento, cambio estandar o acceso a un servicio
por parte de un usuario.

28. Ticket. Registro Unico que se le asigna a una Solicitud de Servicio por medio de la herramienta
tecnoldgica para el seguimiento hasta su cierre.

29.Categoria. Clasificacion de un grupo de Elementos de Configuracion, documentos de Cambio o
Problemas.

Documentos Relacionados

1. Procedimiento para el Control de Documentos ‘PR-GC-02".
2. Procedimiento para el Control de Registros “‘PR-GC-03".
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Politica(s)

e Referenciacion del Servicio SOC a Instrucciones de Trabajo

>

Con base en una alineacién a la mejor practica de ITIL y en cumplimiento con lo requerido para
ISO 20000-1:2011, se ha generado una instruccion de trabajo especifica para la atencién de éste
procedimiento base de la norma.

e Generales

>
>

YV V V¥V VYV

La Mesa de Servicio es el Gnico punto de contacto en relacion con las Solicitudes de Servicio.

La atencién proporcionada por la_Mesa de-Servicio (Nivel 1) puede ser generada de forma
interna (CEPRA) o de forma externa (CLIENTE) de_acuerdo a contrato y/o catalogo de
servicio.

Las Solicitudes de Servicio'se pueden reportar via telefénica y/o correo electrénico.

Solo existird una herramienta tecnolégica que se utilicetanto para el registro como para el
seguimiento de las solicitudes de servicio.

Todas las solicitudes de servicio reportadas se deben registrar y tendrdn asignado un nimero
Unico de referencia, proporcionado automaticamente por la herramienta tecnoldgica.

Todos los informes, medidores y reportes de Solicitudes de Servicio seran proporcionados por el
proceso de Solicitudes de Servicio.

Todas las areas operativas que tengan asignada una Solicitud_de Servicio, son responsables de
actualizar la documentacion de-la'Salicitud de Servicio“en la herramienta tecnolégica de manera
clara, objetiva y constante.

Cualquier desviacion identificada .durante' la .€jecucion del proceso de Solicitudes de Servicio,
debe ser notificada lo.mas pronto posible al Administrador de Solicitudes de Servicio, indicando la
desviacion, el impacto y/o posible afectaciébn a los SLA, iniciando el escalamiento jerarquico
correspondiente.

Las Solicitudes de Servicio que impactan a la seguridad.de la informacién, deben ser escalados al
Administrador de la Seguridad para su resolucién,” conforme al procedimiento para la
Administracion de Seguridad de'la Informacion “PR-RS-107".

Si la Solicitud de Servicio tiene-una prioridad establecida contractualmente, esa sera la prioridad
que se le determine a la Solicitud de Servicio.

La herramienta tecnoldgica por medio de notificaciones via correo electronico, informara al usuario
de la apertura y finalizacion de su Solicitud de Servicio.

e Mesade Servicios (Soporte de primer nivel)

YVVVVY
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Debe de registrar el ticket de Solicitud de Servicio.

Debe de recabar toda la informacion necesaria de contacto con el usuario.

Debe de registrar un ticket por cada solicitud de servicio.

Debe de categorizar el ticket de Solicitud de Servicio.

Debe de asignar una prioridad a la solicitud de servicio de acuerdo a contrato y/o catalogo de
servicio.

=14,

FOLIO PROPUESTA TECNICA CEPRA: 01124

Este folio es consecutivo en orden alfabético por empresa: 01041



Manual de Procedimientos

M~ 20000-1:20II
ISOSGCS Prestacion del Servicio

GRUPRPO

PROCEDIMIENTO PARA Cddigo: PR-RS-106

Solicitudes de Servicio Version: 01 Revision: 06
Tipo de Informacién: | Publica
Fecha Efec: 13/02/2015

Debe de documentar el avance que se tiene en la atencién de la solicitud de servicio.

Debe de comunicar al usuario el avance en la resolucion de la solicitud de servicio.

Debe verificar que en realidad sea una Solicitud de Servicio y no un Incidente, en caso de ser
Incidente debe actuar de acuerdo al proceso correspondiente.

Debe verificar que la Solicitud de Servicio cuente con la autorizacidn correspondiente para poder
atenderla.

Debe validar y actualizar en caso de ser necesario la informacién de contacto del usuario
solicitante a modo que la informacién este actualizada al momento de la atencion.

Debe documentar el numero de serie del activo reportado por cada ticket que registre en Remedy
Debe registrar y categorizar un ticket por cada Solicitud de Servicio, de acuerdo al manual
Remedy “Documentacion en Remedy “IN-RS-103”

Debe asignar una prioridad a-la solicitud de serviciode acuerdo al SLA establecido (catalogo de
servicio)

Debe resolver la Solicitud de Servicio siempre 'y ‘cuando la solucién este a su alcance.

Debe mantener informado sobre el progreso de su solicitud al usuario.

Debe solicitar seguimiento a las areas que tienen asignadas las Solicitudes de Servicio,
monitorear el estado, el progreso de la solucién y los niveles de Servicio de todas las Solicitudes
de Servicio abiertas, tomando en cuenta que la Mesa de Servicio es duefia de la peticién durante
todo el ciclo de vida del ticket, en base a las mejores practicas de ITIL.

Debe escalar cualquier desviacion que ponga en riesgo-el-cumplimiento del SLA, realizando las
escalaciones jerarquicas y funcionales correspondientes.

Debe administrar el ciclo de vida de la solicitud de servicio, incluyendo la verificacion y el cierre.
Debe coordinar la comunicacion-entre los.Niveles-de Seporte.

Debe registrar los siguientes datos:

VYV VYV VV VYV V VVYV

VVYVY VY

Fecha y hora cuando recibe_la salicitud.de servicio.

Nombre de la-persona que reporto la solicitud de servicio.

Departamento y direccion del usuario y/o cliente.

Canal de comunicacién con el usuario y/o cliente (teléfono, e-mail, fax, etc.).
Canal de comunicacioén para informar al usuario y/o cliente del ciclo de vida de la solicitud
de servicio.

Descripcion de la solicitud-de servicio.

Categoria de la solicitud de-servicio.

Estatus de la solicitud de servicio.

ClI’s relacionados con la solicitud de servicio.

Nivel de soporte/persona a la que se escala y asigna la solicitud de servicio.
Descripcion de la resolucion.

Fecha y hora de la resolucion.

Registro del cierre de la solicitud de servicio.

Fecha y hora del cierre de la solicitud de servicio.

¢ Ingenieria/Especialistas (Soporte de segundo nivel)

» Debe documentar el avance que se tiene en la atencién de la solicitud de servicio.

14,

Forma QF-GC-01/V02/Rev 03 Pagina 5 de 4 .
FOLIO PROPUESTA TECNICA CEPRA: 01125

Este folio es consecutivo en orden alfabético por empresa: 01042



Manual de Procedimientos

e~ 20000-1:20I
GRUP O ISOSGCS Prestacion del Servicio
PROCEDIMIENTO PARA Cédigo: PR-RS-106
Solicitudes de Servicio Version: 01 Revision: 06
Tipo de Informacién: | Publica
Fecha Efec: 13/02/2015
» Debe documentar la solucién de la Solicitud de Servicio, asi como la hora y fecha cuando se
solucion6 (misma que aparece en la documentacion fisica de cierre).
» Debe documentar el avance o solucion que realice el Proveedor (Soporte de tercer nivel).
> Debe notificar el avance que se tiene en la atencion de las Solicitudes de Servicio por medio de la
documentacion que realice en la herramienta tecnoldgica.
» Debe dar prioridad en la atencién de las Solicitudes de Servicio préximos a vencer su nhivel de
servicio.
» Debe notificar cualquier anomalia que altere la atencién de la Solicitud de Servicio de acuerdo a
los niveles de escalacion establecidos.
» Debe documentar la solucion de la Solicitud de Servicio:

e Actividades realizadas.
e Solucion aplicada.
¢ Nombre de la persona de que'valido 1a'solucién de la Solicitud de Servicio.

» Es responsable de recabarlas firmas de la documentacion correspondientes.
» Debe dar seguimiento a‘las Solicitudes de Servicio asignados a su grupo, para que se solucionen
dentro de los SLA correspondientes.

Procedimiento y Responsabilidad

En caso de que se trate del servicio Mesa y Callcenter ‘continuar-con el punto 1, en caso de que se refiera al
servicio SOC, contintie con el Instructivo-Trabajo Selicitudes.SOC “IN-RS-111"

1. Mesade Servicio (Identificacion y Registro de‘la Solicitud de Servicio)

1.1. Recibe por correo electronico o teléfono Solicitud de Servicio por parte del cliente

1.1.1. Valida que se trate-de:una Solicitud de Servicio, €n caso.que no corresponda a una Solicitud
de Servicio, lo canaliza a‘la gestién-correspondiente y-continua en el siguiente punto.

1.2. Obtiene los datos del cliente y-registra lasolicitud de servicio en la herramienta tecnolégica.

1.3. Categoriza la solicitud de servicio de acuerdo a la peticién del usuario en la herramienta
tecnoldgica.

1.4. Prioriza la Solicitud de Servicio.
1.4.1. Si la solicitud de Servicio tiene una prioridad establecida contractualmente, sera la prioridad

gue se le asigne. En caso de que la Solicitud de Servicio no tenga una prioridad asignada por
un contrato, se le aplicara el valor de la siguiente matriz:

=14,
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Matriz de Prioridades

Impacto

Critico 1 2 2 3
Alto 2 2 3 4 Prioridad
Medio 2 3 3 4
Bajo 3 3 4 4
Maxima Alta Media Baja
Urgencia

Se tienen 4 prioridades, siendo 1 la mas alta.

Clasificacién del Impacto:

Critico. (Empresa)- Solicitudes de Servicio que tengan un impacto excepcional en
clientes, finanzas o reputaciéon. Con consecuencias de largo alcance, llevando a una
mayor participacion ejecutiva en soluciones, mitigacion y de seguimiento.

Pérdida total o enormemente significativa de los servicios de Tl o de su habilidad de
procesamiento.Infraccion regulatoria critica.-Dafio permanente o de largo tiempo de
reputacion que-resulte.en-una perdida financiera significativa causada por una falla en
la linea o en el batch.

Alto. (Inmueble/Departamento) Solicitudes de Servicio que tengan un impacto
significativo..en 'clientes, finanzas o reputacién, 0 que severamente dafien nuestra
relacién con un cliente importante.

Interrupciéon del servicio de uno 0 mas servicios criticos ocurridos durante el horario
critico para-el negocio. Fallas en el batch o procesos que dan como resultado un
significante retraso en fechas de entrega o datos criticos incorrectos.

Medio. (Usuarios multiples) Solicitudes-de Servicio que tengan un impacto limitado en
clientes, finanzas o' reputacion; que' el-dafio en la relacion con un cliente sea
cuantificable y-el tiempo tomado-en resolver la Solicitud de Servicio esta dentro de las
expectativas.

Interrupcion en el servicio de linea o degradacion del mismo, resultando en un impacto
moderado al cliente. Falla en el batch o procesos resultando en el no cumplimiento de
las fechas de entrega, informacion incorrecta.

Bajo. (Un Usuario) Solicitudes de Servicio que tengan un impacto pequefio o minimo
en clientes, finanzas o reputacién. Interrupcion fuera de la ventana de servicio 0 en
servicios que solo afectan al personal interno.

Clasificacion de la Urgencia:
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¢ Maxima. Inmediata atencion.

e Alta. Debe ser atendido lo més pronto posible.
¢ Media. Debe ser atendido.

e Baja. Puede ser programada la atencion.

1.5. Revisa que la Solicitud de Servicio este autorizada. En caso de que no esta autorizada continua
con el siguiente punto, en caso contrario continua en el punto 1.7

1.6. Envia Solicitud de Servicio por correo y/o herramienta tecnoldgica 6rgano correspondiente para
que la autorizacién sea valoraday continua,en el punto 3.1

1.7. En caso de que la Solicitud ‘de Servicio este autorizada y-la solucion este a su alcance, la resuelve
y continua en el siguiente punto, en caso contrario pasa al punto 1.9

1.8. Documenta y guarda la solucién en la herramienta tecnolégica y continua en el punto 4.2

1.9. Asigna el ticket a ingeniero/Especialista de soporte de segundo nivel y continua en el punto 2.1

2. Ingeniero/Especialista (Soporte de segundo nivel)
2.1. Recibe namero de ticket asignado por la-herramienta tecnoldgica.
2.2. Resuelve la solicitud de servicio.

2.3. Notifica a la mesa de servicio por medio de la herramienta tecnolégica la solucién de la solicitud de
servicio y continua en el punto 4.1

3. Organo autorizador
3.1. Recibe solicitud de autorizacion por parte de la Mesa de Servicio por correo electronico o via
herramienta tecnoldgica, en caso de que no autorizar la solicitud de servicio continua en el
siguiente punto, en caso contrario continua en el punto 3.3

3.2. Notifica al usuario, envia solicitud de cancelacién a la Mesa de Servicio y continua en el punto 4.3

3.3. Envia por correo electrénico y/o herramienta tecnolégica la solicitud autorizada y continua en el
punto 1.5
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4, Mesade Servicio

4.1. Recibe notificacion de servicio atendido en la herramienta tecnolégica.

4.2. Valida con el usuario que el la solicitud de servicio este resuelta, En caso de no ser resuelta,
contindia en el punto 1.7

4.3. Cierraticket en la herramienta tecnolégica. Termina Procedimiento.
5. Escalamiento
5.1. El escalamiento del usuario/cliente-hacia la’'Mesa de Servicios se realiza de la siguiente manera:

ESCALAMIENTO CLIENTE HACIA GRUPO CEPRA

ORDEN PUESTO JERARQUICO

1 Supervisor de Mesa de Servicio (Administrador de Solicitudes)

Gerente de Mesa de Servicios

Administrador de Contrato

Gerente de Proyectos

2
3
4
5

Director de Proyecto SCT

El escalamiento jerarquico se realiza-de la siguiente manera:

ESCALAMIENTO JERARQUICO

ORDEM MESA DE SERVICIO CEPRA SERVICIOS SINIESTROS
1 AGENTE DE MESA DE SERVICIOS JEFE DE ZONA
JEFE DE SINIESTROS

2 SUPERVISOR DE MESA DE SERVICIOS SUPERVISOR JEFES DE ZONA

3 GERENTE DE MESA DE SERVICIOS GERENTE DE CEPRA SERVICIOS GERENTE RECURSDS MATERIALES

4 ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO

5 GERENTE DE OPERACIONES GERENTE DE OPERACIONES GERENTE DE OPERACIONES

6 DIRECTOR DE DPERACIONES DIRECTOR DE OPERACIONES DIRECTOR DE OPERACIONES
Apéndice
NA
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DISTRIBUCION:

(Enlistar los departamentos que recibiran copias controladas o notificaciones de

este procedimiento).

Direccién General
Direccién de Ventas
Direccién Operaciones
Direccién Ingenieria

TABLA DE CONTENIDO
Objetivo

Alcance

Definiciones, Abreviaciones y Simbolos
Documentos Relacionados

Politica(s)

Procedimiento y Responsabilidad
Apéndice

HISTORIA DE ENMIENDAS

Cuando este documento sea modificado, llenar la columna de enmiendas y brevemente describir los cambios hechos en un parrafo corto.

LAS FIRMAS DE APROBACION ESTAN DISPONIBLES EN EL ARCHIVO DE COPIA MAESTRA

# REV ESCRITO POR APROBADO POR

@) eliminado

01

02

03

04

05

06

07

08

09

10

11

12

13

SECCION
ENMIENDAS
(ES)
TODAS VERSION ORIGINAL
SE MODIFICAN LOS CRITERIOS DE IMPACTO URGENCIA Y PRIORIDAD DE ACUERDO
POLITICAS A LO ESTABLECIDO EN LA HERRAMIENTA PARA DICHOS EFECTOS DEL

LEVANTAMIENTO Y REGISTRO DE LOS INCIDENTES.

[3/04/2012 TODAS

SE ACTUALIZA PROCEDIMIENTO DE ACUERDO A LOS NUEVOS REQUERIMIENTOS
DE LA NORMA ISO 20000-1:2011 Y LOS CAMBIOS EN LA ORGANIZACION.

[1/08/2012 TODAS

SE ACTUALIZA PROCEDIMIENTO DE ACUERDO A LAS NECESIDADES DE LA
OPERACION, SE ANEXA LA TRANSICION DEL INCIDENTE Y DOCUMENTACION DE UN
TICKET, LA CUAL ES.NECESARIA PARA UNA OPERACION ADECUADA.

5/04/2013 TODAS

SE ACTUALIZAN CODIGOS, SELLOS Y LOGOS, SE AGREGA EN EL ENCABEZADO EL
TIPO DE INFORMACION.

[1/05/2013 TODAS

SE ACTUALIZA PROCEDIMIENTO DE ACUERDO A LAS NECESIDADES DE LA
OPERACION. SE'ADECUAN LAS POLITICAS.

[3/06/2013 TODAS

SE ACTUALIZA PROCEDIMIENTO DE ACUERDO A LAS NECESIDADES DE LA
OPERACION. SE ADECUAN LAS POLITICAS.

[1/10/2013 TODAS

SE ACTUALIZA PROCEDIMIENTO DE ACUERDO A LAS NECESIDADES DE LA
OPERACION. SE ADECUAN LAS POLITICAS.

4/02/2014 | POLITICAS

SE ACTUALIZAN POLITICAS CONFORME A LA OPERACION ACTUAL

6/06/2014 POLITICAS

SE ACTUALIZAN POLITICAS CONFORME A LA OPERACION ACTUAL

5/11/2014 TODAS

SE REALIZO UNA REVISION DEL PROCEDIMIENTO CONSIDERANDO EL SERVICIO
SOC DE NETRIX.

[3/02/2015 TODAS

REVISION DEL DOCUMENTO, SIN MODIFICACIONES

b/05/2015 TODAS

SE ACTUALIZAN POLITICAS CONFORME A LA OPERACION ACTUAL

eliminado
a) 28 nombres

FUNDAMENTO LEGAL: Articulo 3 fraccion II, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del
Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Informacién Publica publicada en el Diario oficial de la

Federacion el 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de
los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la
Administracion Publica Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial
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Objetivo

Establecer los lineamientos para poder restablecer la operacion normal del servicio lo antes posible,
y asi minimizar el impacto a las interrupciones del servicio sobre las operaciones del negocio
asegurando el cumplimiento de los Acuerdos de Niveles de Servicio (SLA).

Alcance

Este procedimiento aplica para los servicios internos y-externos de Tl que se ofrecen en Grupo
CEPRA.

Definiciones, Abreviaciones y Simbolos

1. Administrador de Incidentes. Rol asignado al Supervisor de la Mea de Servicios, actia como
guardian de la calidad del proceso y es responsable de asegurar que el proceso es usado
correctamente. Es responsable de la operacion del dia a dia del proceso.

2. ADC - Administrador de Contrato. Persona que administra el contrato, ademas de gestionar
la relacién con el cliente.

3. Categoria. Clasificacion de-un grupo-de Elementos de Configuracion, documentos de Cambio o
Problemas.

4. Clasificacion. Es el proceso de agruparformalmente elementos de configuracion y cambios por
tipo. El proceso de identificar formalmente Incidentes, Problemas'y Errores Conocidos por origen,
sintoma y causa.

5. Cliente. Describe al Negocio o Cliente de Negocio. Alguien gue compra bienes o servicios de
TI.

6. CMDB - Configuration Management Data Base (Base de Datos de Administracién de

Configuraciones). Base de datos. que registra los .componentes de configuracion y sus

interrelaciones.

Desviacion. Falta de informacién, informacién errénea y/o incumplimiento de una actividad.

Escalamiento. Ocurre cuando se involucra a personal de mas autoridad y experiencia, en el

momento que un Incidente no puede ser solucionado dentro del tiempo acordado.

9. Herramienta Tecnoldgica. Sistema Informatico completo, incluyendo hardware, software y
aplicaciones para la gestion de los incidentes.

10.Impacto. Es el grado en el que el suministro del servicio se ve interrumpido y como éste, afecta
a los procesos de negocio y/o del nimero de usuarios afectados.

11.Incidente. Es una interrupcion no planificada o una reduccion en la calidad de un servicio de TI.
También el fallo de un Cl que no haya afectado aun el servicio.

o ~
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12.Incidente Mayor. Es un Incidente con una interrupcion total en la disponibilidad de uno o mas
servicios criticos, que ocurran durante el horario del nivel de servicio y sea mayor a 15 min.

13.Mesa de Servicios - Service Desk. Extiende su rango de servicios, ofreciendo un enfoque
global, permitiendo a los procesos de negocio integrarse a la Administracion de los Servicios de
la Infraestructura. No solamente considera Incidentes, Problemas y Preguntas, sino que ademas
provee una interface para otras actividades como requerimientos de cambios de clientes,
contratos de mantenimientos, licencias de software, Administracién de Niveles de Servicio,
Administracion de Configuraciones, Administracion de la Disponibilidad, Administracion
Financiera y Administracion de la Continuidad para los Servicios de TI.

14.NOC. Area que observa repetidamente y/o-monitorea un Elemento de Configuracién (Cl),
servicio de Tl o proceso para detectar eventos-y asegurarse de que se conoce el estado actual.

15.Prioridad. Secuencia en la que se tiene que resalver un-incidente, basandose en el impacto y la
urgencia. Es el esfuerzo, tiempo y costo asignado para‘la solucién de un Incidente.

16.Procedimiento. Documento que define la manera especifica de realizar una actividad o un
proceso. Ademas de describir el “como”, también describe “quién” lleva a cabo las actividades.

17.Proceso. Serie de acciones conectadas, desempefiadas por agentes con la intencién de
satisfacer un propdsito 0 alcanzar una meta.

18.Proveedores. Responsable de suministrar-bienes o servicios gue son necesarios para
proporcionar servicios de TI.

19.Solicitud de Servicio. Solicitud de informacion, asesoramiento, cambio estdndar o acceso a un
servicio por parte de un usuario:

20.RFC - Request for Change (Solicitud” de“cambio). Registro del ticket de cambio para la
implementacién de una solucion.

21.Resolucidon. Acciéon que solucionara un Incidente. Este puede ser un arreglo temporal.

22.Roles. Conjunto de responsabilidades, actividades y autorizaciones concedidas a una persona
0 area, los cuales se definen-en un Proceso. Una persona o area puede tener multiples Roles.

23.Servicio. Uno o mas sistemas de Tl que habilitan un proceso de negocio.

24.Sistema. Conjunto integrado. de procesos, hardware, software; instalaciones y gente, que
proveen una capacidad para satisfacer-una necesidad u objetivo.

25.SLA - Service Level Agreement (Acuerdo de Niveles de Servicio). Acuerdo escrito entre un
proveedor de servicio(s) y un cliente; dicho acuerdo documenta los Niveles de Servicio pactados
para ese servicio.

26.TlI (Tecnologias de la Informacion). Uso de la tecnologia para el almacenamiento,
comunicacion o procesamiento de la informacion

27.Urgencia. Es la velocidad con la cual el Incidente debe ser solucionado, depende del tiempo
maximo de demora que acepte el cliente para la resolucion del incidente y/o el nivel de servicio
acordado.

28.Usuario. Persona que utiliza un servicio informético.

29.Work-around. Método para evitar un incidente o problema, sea por un arreglo temporal o0 a
través de una técnica.
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Documentos Relacionados

1. Procedimiento para el Control de Documentos “‘PR-GC-02".
2. Procedimiento para el Control de Registros ‘PR-GC-03".
3. Procedimiento para Solicitudes de Servicio ‘PR-RS-106".
4. Procedimiento para Administracion de Problemas ‘PR-RS-103".
5. Procedimiento para Administracién de Cambios ‘PR-RS-105".
6. Procedimiento para la Administracion de Disponibilidad y Continuidad  “PR-RS-108".

Politica(s)

Generales

¢ Referenciacion del Servicio SOC a Instrucciones de Trabajo
e Con base en una alineacion a la mejor practica de ITIL'y en cumplimiento con lo
requerido para ISO 20000-1:2011, se ha generado una instruccion de trabajo

especifica para la atencion de éste procedimiento-base de la narma.

e La Administracion de Incidentes_es reactiva, resolviendo asi eventos que afecten un servicio

de TI.

La Mesa de Servicios es el Unico punto de contacto en relacion con los incidentes.

Los incidentes se pueden reportar via telefénicay/o correo electronico.

Sol6 existird una herramienta tecnoldgica para la administracion y gestion de los incidentes.

La contrasefia de acceso remoto y de la herramienta tecnolégica son personales e

intransferibles.

e Todos los Incidentes reportados se deben registrar y tendran asignado un namero unico de
referencia, proporcionado automéaticamente por la herramienta tecnologica.

e Todos los informes, medidores y reportes de incidentes seran proporcionados por el proceso
Administracion de Incidentes.

e Todas las areas operativas que tienen asignado un Incidente son responsables de actualizar
la documentacion del Incidente de manera constante en la herramienta tecnologica.

e Cuando se necesite registrar un RFC para solucionar un Incidente, se debe realizar conforme
al “Procedimiento para la Administracion de Cambios”.

e Cuando las areas de soporte identifiquen reincidencias, posibles problemas o Work-around,
se deben documentar en la herramienta tecnolégica, es notificado conforme al
“Procedimiento para la Administracion de Problemas” para su validacion.
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e EIl escalamiento jerarquico se detona cuando el incidente no esta solucionado y se ha
consumido el 80% del nivel de servicio, el orden del escalamiento dependera del area y/o
estatus indicado por el area de soporte asignado para la solucion.

e Cualquier desviacion identificada durante la ejecucidbn y operacion del proceso
Administracion de Incidentes, debe ser notificada lo mas pronto posible al Analista de
Incidentes y/o Administrador de Incidentes, indicando la desviacion, el impacto y/o posible
afectacion a los SLA’s.

e Cualquier duda operativa y/o de procedimiento, se debe aclarar con el Jefe inmediato
correspondiente y/o con el Administrador de Incidentes.

e Cualquier duda y/o desviacion contractual, se debe aclarar con el Administrador de contrato
correspondiente.

Mesa de Servicios (Soporte de primer nivel):

e Esresponsable de registrar el ticket del incidente en la herramienta tecnolégica.

e Esresponsable de validar con el usuario la disponibilidad (fecha'y hora) para la atencién del
Incidente en Sitio.

e Es responsable de documentar el avance que se tiene en la atencion y/o solucion del
Incidente en la herramienta tecnoldgica.

e Esresponsable de comunicar al usuario el avance en la solucién del incidente.

e Esresponsable de documentar la“salucion del'lncidente en la herramienta tecnolégica.

e Esresponsable de monitorear y dar seguimiento-a los Incidentes abiertos, por lo menos, una
vez en un lapso no mayor a un dia habil.

e Esresponsable de todo el ciclo de vida del incidente.

Ingenieria en Sitio/Especialistas (Soporte de segundo nivel):

e Es responsable de documentar el avance que se tiene en.la atencion del Incidente en la
herramienta tecnoldgica.

e Esresponsable de documentar la-solucion del Incidente en la herramienta tecnolégica.

e Es responsable de documentar el avance o solucion que realice el Proveedor (Soporte de
tercer nivel) en la herramienta tecnoldgica.

e Es responsable de documentar la hora y fecha cuando se solucioné el Incidente en la
herramienta tecnoldgica (misma que aparece en la “Orden de Servicio”).

Administrador de Incidentes:

e Es el responsable de coordinar la solucion del Incidente Mayor.
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e Es el responsable de convocar y coordinar, la Conferencia Técnica y el Comité de Crisis.
Administracion de Problemas:

e Esresponsable de verificar la existencia de reincidencias que le notifique cualquier nivel de
soporte.

e Es responsable de verificar la existencia de un posible problema que le notifique cualquier
nivel de soporte.

e Es responsable de verificar la existencia de un Work-around que le notifique cualquier nivel
de soporte.

e Es responsable de notificar via correo-a la Administracion de Incidentes la actualizacion y/o
liberacion de los Work-around’s o Errores ‘Conocidos.

e Es responsable de generar el Reporte Final de los Incidentes Mayores que le notifique la
Administracion de Incidentes.

Procedimiento y Responsabilidad
En caso de que se trate del servicio Mesa y Callcenter continuar con el punto 1, en caso de que se
refiera al servicio SOC, continte con el InstructivocTrabajo.Incidentes SOC “IN-RS-112"

1. Identificacion y Registro del incidente

1.1.La Mesa de Servicios recibe la falla a través del NOC o por reporte del Usuario, via
telefonica o por correo electrénico.

1.2.La Mesa de Servicios verifica la falla con-el usuario, documenta la informacion
proporcionada, genera el ticket en la herramienta tecnoldgica y proporciona al usuario su
namero de incidente.

2. Clasificacion y Priorizacién del incidente

2.1 La Mesa de Servicios categoriza el incidente en la herramienta tecnologica de acuerdo
a la falla reportada por el usuario en base a:

e Hardware
e Infraestructura
e Software
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2.1.1 Si es Solicitud de Servicio, continta con el Procedimiento para la “Administracion
de Solicitudes de Servicio”.
No es Solicitud de Servicio, continua la actividad 2.2

2.2 Para asegurar gque los Incidentes se resuelven en el orden adecuado, la Mesa de
Servicios determina la Prioridad de todos los Incidentes en base a la Matriz de
Prioridades, definida por el impacto y la urgencia.

Clasificacion del Impacto:

Extenso/Critico. Empresa
Significativo/Alto.-Edificio/Departamento
Moderado/Medio. Usuarios multiples
Menor/Bajo. Un Usuario

Clasificacion de la Urgencia:

¢ Maxima. Inmediata atencion.

e Alta. Debe ser atendido lo mas-pronto posible.

e Media. Debe ser atendido.

e Baja. Puede ser programada la‘atencion.

Prioridades:

e 1 - Critica.

e 2-Alta

e 3-Media

e 4-Baja
Critico 1 2 2 3

Impacto Alto 2 2 3 4 Prioridad
Medio 2 3 3 4
Bajo 3 3 4 4
Maxima Alta Media Baja

Urgencia

Se tienen 4 prioridades, siendo 1 la mas alta.

Forma QF-GC-01/V02/ Rev03 Pagina 7 de 12 EE +

FOLIO PROPUESTA TECNICA CEPRA: 01136
Este folio es consecutivo en orden alfabético por empresa: 01053



Manual de Procedimientos

G RUP O

cCErr~~ ‘ ISO g%ogg-n:aou
Prestacion del Servicio

PROCEDIMIENTO PARA Cadigo: PR-RS-104
Versién: 08 Revision: 13
ADMINISTRACION DE INCIDENTES Tipo de Informacion: | Publica
Fecha Efec: 15/05/2015

NOTA: Si el Cl tiene una Matriz de Prioridades establecida contractualmente, sera ésta
la que se determine al componente.

2.2.1 Sies Incidente Mayor, continla la actividad 3 “Subproceso - Atencion de Incidentes
Mayores”.
No es Incidente Mayor, continla la actividad 4.1

3. Subproceso - Atencion de Incidentes Mayores

3.1 La Mesa de Servicios identifica y documenta el Incidente Mayor en la herramienta
tecnoldgica.

3.2 El Administrador de Incidentes asigna el ticket del Incidente Mayor al area de soporte
de segundo nivel correspondiente para su solucion.

3.3 Soporte de segundo nivel realiza una investigacion y diagnéstico de la falla, ejecuta
solucién.

3.4 El Administrador de Incidentes verifica si el Incidente Mayor fue solucionado y actualiza
el ticket en la herramienta tecnolégica.

3.4.1 Sifue solucionado, contintia la-actividad 3.5
No fue solucionado, continda con la actividad 3.6.1

3.5 ElAdministrador de Incidentes notifica a la Mesa de Servicios y a las areas involucradas
la solucion del incidente.

3.6 Conferencia Técnica

3.6.1 El Administrador de Incidentes convocaa las areas involucradas y/o Gerencias de
Tl necesarias en la “Conferencia Técnica”.

3.6.2 El Administrador de Incidentes asigna el ticket del Incidente Mayor al area de
soporte de segundo nivel correspondiente para su solucion.

3.6.3 Soporte de segundo y/o tercer nivel ejecuta solucion.

3.6.4 EIl Administrador de Incidentes verifica si el Incidente Mayor fue solucionado y
actualiza el ticket en la herramienta tecnoldgica:
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3.6.4.1 Sifue solucionado, continla la actividad 3.6.5
No fue solucionado, continlla con la actividad 3.7.1

3.6.5 El Administrador de Incidentes notifica a la Mesa de Servicios y a las areas
involucradas la solucion del incidente. Ademas:

3.7 Comité de Crisis
3.7.1 El Administrador de Incidentes convoca al “Comité de Crisis” a las éareas
involucradas, a las Gerencias de Tl necesarias y Directores de TI. Los retne en

una sala de juntas.

3.7.2 El Administrador de Incidentes asigna el ticket del Incidente Mayor al area de
soporte de segundo nivel correspondiente para su solucion.

3.7.3 Soporte de segundo y/o tercer nivel ejecuta solucidon definida por el “Comité de
Crisis”.

3.7.4 EIl Administrador de Incidentes verifica si el Incidente Mayor fue solucionado y
actualiza el ticketen la-herramienta-tecnologica:

3.7.4.1 = Sifue solucionado/ continda la-actividad 3.7.5
No fue solucionado, inicia la actividad 3.7.1

3.7.5 ElI Administrador de Incidentes notifica a la Mesa de Servicios y a las areas
involucradas la solucién del incidente.

4. Soporte Inicial

4.1 La Mesa de Servicios realiza una investigacion y diagnostico de la falla reportada para
dar atencién y solucién al incidente, lo documenta en la herramienta tecnoldgica.

4.2 La Mesa de Servicios proporciona el soporte de primer nivel de manera telefénica o via
remota.

4.3 La Mesa de Servicios valida con el usuario la solucion aplicada:
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4.3.1 Si el incidente se soluciona, la Mesa de Servicios cambia el ticket a “Resuelto” en
la herramienta tecnoldgica y documenta el nombre del usuario que dio el Vo.Bo.
Continda la actividad 8.1

No se solucioné el incidente, continda la actividad 4.4
4.4 La Mesa de Servicio realiza una investigacion y diagnéstico de la falla que no pudo
solucionar y lo documenta en la herramienta tecnoldgica, para que soporte de segundo
nivel cuente con la mayor informacién posible para la atencion y solucion del Incidente.

4.5 LaMesa de Servicios asigna el ticket delincidente a Ingenieria en Sitio o al Especialista
(Soporte de segundo nivel) en la herramienta tecnologica.

5. Escalamiento

5.1 El escalamiento jerarquico se realiza de la siguiente manera:

ESCALAMIENTO JERARQUICO

NIVEL DE

ESCALAMIENTO MESA DE SERVICIOS INGENIERIA EN SITIO REFACCIONES SINIESTROS
1 AGENTE MESA DE SERVICIOS JEFE DE ZONA COORDINADOR DE REFACCIONES
(Norte, Centro, Metro, Sur) (Norte, Centro, Metro, Sur)
SUPERVISOR MESA DE SERVICIOS JEFE DE SINIESTROS
2 L ) COORDINADOR DE ZONAS SUPERVISOR DE REFACCIONES
(Administrador de Incidentes)
GERENTE DE RECURSODS
3 GERENTE MESA DE SERVICIOS GERENTE OPERACIONES GERENTE OPERACIONES MATERIALES
4 ADMINISTRADOR DE CONTRATO | ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO ADMINISTRADOR DE CONTRATO
5 GERENTE DE PROYECTO GERENTE DE PROYECTO GERENTE DE PROYECTO GERENTE DE PROYECTO
7 DIRECTOR DE PROYECTO DIRECTOR DE PROYECTO DIRECTOR DE PROYECTO DIRECTOR DE PROYECTO

6. Investigacion y Diagnostico
6.1 Soporte de segundo nivel verifica el incidente asignado por la Mesa de Servicios en la
herramienta tecnoldgica, realiza una investigacion y diagnéstico de la falla para dar
atencion y solucion al incidente, lo documenta en la herramienta tecnolégica.

7. Resolucion y Recuperacion

7.1 Soporte de segundo nivel proporciona el soporte correspondiente de manera telefonica,
via remota o presencial.
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7.2 En caso necesario, soporte de segundo nivel escala el incidente a Soporte de tercer
nivel (Proveedores). Soporte de segundo nivel realiza una investigacion y/o diagnostico
de la falla que no pudo solucionar y lo documenta en la herramienta tecnoldgica para
gue soporte de tercer nivel cuente con la mayor informacién posible para la atencién y
solucion del Incidente.

7.3 Soporte de segundo nivel verifica si el incidente esta solucionado:

7.3.1 Si se soluciono el incidente, Soporte.de segundo nivel cambia el ticket a “Resuelto”
en la herramienta tecnoldgica y-documenta.el nombre del usuario que valido la
solucion. Continda la-actividad:8:1
No se soluciond el incidente, inicia la actividad 6.1

8. Cierre del incidente

8.1 La Mesa de Servicios verifica con el usuario el VoBo de la solucion del incidente; por
via telefdnica, correo electronico u orden de servicio:

8.1.1 Sida VoBo, continla la actividad 8.2
No da VoBoyinicia:la -actividad-8. 1

8.2 La Mesa de Servicios cambia, el-ticket-a estatus de “Cierre” en la herramienta
tecnoldgica y documenta el nombre del usuario que dio el Vo.Bo.

9. Transiciéon del Incidente

9.1 Latransicion del Incidente se muestra en la siguiente figura:

Forma QF-GC-01/V02/ Rev03 Pagina 11 de 12 EE +

FOLIO PROPUESTA TECNICA CEPRA: 01140
Este folio es consecutivo en orden alfabético por empresa: 01057



Manual de Procedimientos

G RUP O

cCEro = ‘ |SO E%ogg-l:aou
Prestacion del Servicio

PROCEDIMIENTO PARA Cédigo: PR-RS-104
Version: 08 Revision: 13
ADMINISTRACION DE INCIDENTES Tipo de Informacion: | Publica
Fecha Efec: 15/05/2015

_____ Horario establecido____ ._________Horario establecido_"____".
contractualmente A contractualmente H
Sin Vo.Bo. del
H H usuario :
: -+ = — :
. —n ~ '
' ~ " ~ H
H g H ~ :
: P i N :
E 4
~ . %
~ _—— — -
Con Vo.Bo. del

usuario

10.Documentacion del Incidente en la herramienta tecnolégica

10.1 La documentacion es lo mas importante cuando se habla de calidad y se utiliza para
alimentar la base de conocimientos, lo que conlleva a mejorar los tiempos de solucion
de incidentes en base a la experiencia, ademas, facilita el andlisis del proceso
Administracion de Problemas.

10.2 Lainformacion que se debe documentar en la herramienta tecnologica por parte de las
areas soporte de primer y segunda nivel, que solucionen un incidente es la siguiente:

Falla.

Causa o Diagnéstico.
Acciones realizadas.
Acciones por realizar.
Adjuntar archivos.

Apéndice
N/A
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Objetivo

Establecer los lineamientos para prevenir problemas e incidentes, eliminar la reincidencia y
minimizar el impacto de los incidentes que no se pueden evitar; para reducir la afectacion en la
infraestructura de Tl que soportan los servicios que ofrece Grupo CEPRA

Alcance

Este procedimiento aplica para los servicios internos y externos de Tl que se ofrecen en Grupo
CEPRA.

Definiciones, Abreviaciones y Simbolos

1. Analista de Problemas. Rol que asegura el uso correcto en la ejecucion y operacion del
proceso, ademas, audita tickets de problemas para asegurar que tienen la calidad y
documentacion esperada. Gestiona'y monitorea todo el ciclo de vida del problema.

2. Area de Soporte. Son las areas de primer nivel (Mesa-de ‘Servicios), segundo nivel (Ingenieria
en Sitio o Especialistas) y tercer. nivel (Proveedores. o Fabricantes).

3. Categoria. Clasificacion de-un.grupo-de.Elementos'de Configuracion, documentos de Cambio o
Problemas.

4. Causaraiz. Clidentificado con la falla quie origina un problema. Cuando no se identifica se llama
Diagnostico.

5. Clasificacion. Es el proceso de agrupar formalmente elementos de configuracion y cambios por

tipo. El proceso de identificar formalmente Incidentes, Problemas y Errores Conocidos por origen,

sintoma y causa.

Cliente. Describe al Negocio o Cliente de Negocio. Alguien‘que compra bienes o servicios.

Cl — Configuration Item (Elemento-de configuracion). Cualquier Componente que necesite

ser administrado con el objeto de proveer un Servicio.de TI. Los ClI's pueden ser Servicios de

TI, hardware, software, edificios, personal, y documentacién formal (Procesos, SLA’s, etc).

8. CMDB - Configuration Management Data Base (Base de Datos de Administracion de
Configuraciones). Base de datos que registra los componentes de configuracion y sus
interrelaciones.

9. Desviacion. Falta de informacion, informacion erronea y/o incumplimiento de una actividad.

10.Error Conocido. Es la causa raiz o diagnostico identificada que origina la reincidencia o
problema.

11.Escalamiento. Ocurre cuando se involucra a personal de mas autoridad y experiencia, en el
momento que un Incidente no puede ser solucionado dentro del tiempo acordado.

NOo
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12.Herramienta Tecnoldgica. Sistema Informatico completo, incluyendo hardware, software y
aplicaciones para la gestion de los incidentes.

13.Impacto. Es el grado en el que el suministro del servicio se ve interrumpido y como éste, afecta
a los procesos de negocio y/o del numero de usuarios afectados.

14.Incidente. Es una interrupcion no planificada o una reduccion en la calidad de un servicio de TI.
También el fallo de un CI que no haya afectado aun el servicio.

15.Incidente Mayor. Es un Incidente con una interrupcion total en la disponibilidad de uno o mas
servicios criticos, que ocurran durante el horario del nivel de servicio.

16.Linea de investigacion. Informacion que muestra el indicio del origen de un problema.

17.Prioridad. Secuencia en la que se tiene que resolver.un incidente, basandose en el impacto y la
urgencia. Es el esfuerzo, tiempoy costo-asignado-para la solucién de un Incidente.

18.Procedimiento. Documento que-definela’"manera especifica. de realizar una actividad o un
proceso. Ademas de describirel “como”, también describe “quién” lleva a cabo las actividades.

19.Proceso. Serie de acciones conectadas, desempefiadas por.agentes con la intencion de
satisfacer un proposito o alcanzar una meta.

20.Problema. Es la causa de uno o mas Incidentes.

21.Problemas Proactivos. Generacion de problemas en base al andlisis de incidentes, eventos o
informacion recibida por otros procesos; con el aobjetivo de identificar tendencias o posibles
puntos débiles. Es la identificacion de posibles-Problemas;o tendencias que puedan causarlos.

22.Problemas Reactivos. Generacion de problemas en base a la reincidencia o incidentes
mayores.

23.Proveedores. Responsable de suministrar bienes 0 servicios que Son necesarios para
proporcionar servicios de TlI.

24.Reincidencia. Reiteracion-de un mismo sintoma o falla.

25.RFC - Request for Change (Solicitud de cambio). Registro del ticket de cambio para la
implementacién de una solucion.

26.Roles. Conjunto de responsabilidades, actividades y autorizaciones concedidas a una persona
0 area, los cuales se definen en un'Proceso. Una persona o area puede tener multiples Roles.

27.Servicio. Uno o mas sistemas de Tl que habilitan un proceso de negocio.

28.Sistema. Conjunto integrado de. procesos; hardware, software, instalaciones y gente, que
proveen una capacidad para satisfacer una-necesidad u objetivo.

29.SLA - Service Level Agreement (Acuerdo de Niveles de Servicio). Acuerdo escrito entre un
proveedor de servicio(s) y un cliente; dicho acuerdo documenta los Niveles de Servicio pactados
para ese servicio.

30.Solucion raiz. Accion o actividad que mitiga y erradica la reincidencia origina por un problema.

31.TI - Information Technology (Tecnologia de la Informacion). Uso de la tecnologia para el
almacenamiento, comunicacion o procesamiento de la informacion

32.Urgencia. Es la velocidad con la cual el Incidente debe ser solucionado, depende del tiempo
maximo de demora que acepte el cliente para la resolucion del incidente y/o el nivel de servicio
acordado.
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33.Usuario. Persona que utiliza un servicio informatico.

34.Work-around. Solucién temporal que se ejecuta de forma manual o automatica. Método o
técnica para evitar un incidente o problema. También se utiliza para reducir o eliminar el impacto
a un servicio.

Documentos Relacionados

1. Procedimiento para el Control de Documentos ‘PR-GC-02".
2. Procedimiento para el Control de Registros “PR-GC-03".
3. Procedimiento para Administracion-de Incidentes “‘PR-RS-104".
4. Procedimiento para Solicitudes de,Servicio “‘PR-RS-106".
5. Procedimiento para Administracion de Cambios “PR-RS-105".
6. Procedimiento parala Administracion de Seguridad de la Informacion ~ “PR-RS-107".
7. Procedimiento para la' Administracién de Disponibilidad y Continuidad  “PR-RS-108".
8. Procedimiento para la Administracion de Liberaciones “‘PR-RS-116".
Politica (s)

e Generales:

» La Analista de Problemas es elinico punto de contacto en relacion con los problemas.

> El Analista de Problemas es la Unica persona que registra, asigna y cierra los ticket’s
de problemas.

> Sold existira una herramienta tecnoldgica para la administracion y gestién de los
problemas.

» Todos los problemas se deben registrar y tendran asignado un numero unico de
referencia, proporcionado-autométicamente por la herramienta tecnologica.

» La contrasefia de la herramienta tecnologica es personal e intransferible.

» Todos los informes, medidores y reportes de problemas seran proporcionados por la

Administracion de Problemas.

Todas las areas de soporte (primer y segundo nivel) que tienen asignado un problema

son responsables de actualizar la documentacion del ticket de problema de manera

constante en la herramienta tecnolégica.

» Cuando las areas de soporte de primer o segundo nivel identifiquen reincidencias,
posibles problemas o Work-around’s, se deben documentar en la herramienta
tecnologica y notificar a la Administracion de problemas para su validacion.

A\
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» Todas las areas de Soporte (primer y segundo nivel) son responsable de utilizar y
ejecutar al pie de la letra los Work-around’s liberados.

» Cuando se tiene una liberacion e implementacion de nuevo software y/o hardware de
TI, es notificado conforme al “Procedimiento para la Administracion de Liberaciones”.

» Cualquier desviacion identificada durante la ejecucion y operacion del proceso
Administracion de Problemas, debe ser notificada lo mas pronto posible al Analista de
Problemas, indicando la desviacion, el impacto y/o posible afectacion a los SLA’s.

» Cualquier duda operativa y/o de procedimiento, se debe aclarar con el Jefe inmediato
correspondiente y/o con el Analista de Problemas.

» Cualquier duda y/o desviacion contractual, se debe aclarar con el Administrador de
contrato correspondiente.

e Analista de Problemas:

Es responsable de identificar problemas.

Es responsable de verificar la existencia de reincidencias que le notifique cualquier
nivel de soporte.

Es responsable de verificar la existencia de un posible problema que le notifique
cualquier nivel de soporte.

Es responsable de verificar la existencia de un Work-around que le notifique cualquier
nivel de soporte!

Es responsable de notificar via.correo. electronico a la Administracion de Incidentes la
actualizacion y/o liberacion de‘los.Work-around’s.

Es responsable del cumplimiento y gestion de todo el ciclo de vida del problema.

Es responsable de notificar cualquier incumplimiento y/o desviacién al Analista de
problemas.

vV V VYV V¥V VYV

e Areade Soporte:

» Esresponsable de documentar el-avance que se tiene en la atencion del Problema en
la herramienta tecnoldgica.

» Es responsable de documentar la solucién del Problema en la herramienta
tecnoldgica.

» Es responsable de documentar el avance, diagnostico, error conocido o solucién que
realice Soporte de tercer nivel (Proveedor o Fabricante) en la herramienta tecnoldgica.

» Es responsable de documentar en la herramienta tecnolégica la hora y fecha cuando
se soluciono el Problema.

» Es responsable de probar todos los Work-around’s que se generen antes de que se
implementen, para evitar un impacto adverso al servicio.
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» Es responsable de generar el RFC para implementar la solucion de un problema.
» Es responsable de realizar el PIR después de implementar el Cambio.

e Administracién de Incidentes:

» Es el responsable de notificar a la Administracion de Problemas la existencia de un
Incidente Mayor.

» Es responsable de notificar a la Administracion de Problemas la existencia de
reincidencias que le notifique cualquier nivel de soporte.

» Es responsable de notificar-a la Administracion de Problemas la existencia de un
posible problema que le notifigue cualquier.nivel de soporte.

» Es responsable de notificar. a‘la’Administracion_de Problemas la existencia de un
Work-around que lenotifique cualquier nivel de soporte.

Procedimiento y Responsabilidad
1. Deteccidn del problema

1.1.El Analista de Problemas identifica el problema mediante Problemas proactivos o
Problemas reactivos:

Andlisis de reincidencia:
Notificacién de posible problema.
Incidente mayor.

Analisis de tendencias.

2. Registro, Clasificaciony Priorizacion del problema

2.1.El Analista de problemas genera el ticket del problema y documenta en la herramienta
tecnoldgica la siguiente informacion:

Detalle del servicio o componente afectado.

Descripcion del Incidente registrado.

Detalles del diagnéstico o las acciones tomadas en la recuperacion.
Numero de incidentes presentados con fecha, hora y duracion.
Cronologia de incidentes o sucesos.

Cambios relacionados aplicativos previamente.

Forma QF-GC-01/V02 / Rev 03 Péagina 6 de 10 EE +

FOLIO PROPUESTA TECNICA CEPRA: 01147
Este folio es consecutivo en orden alfabético por empresa: 01064



G RUP O

CcErrER| |50 2R =

Manual de Procedimientos

Prestacion del Servicio

PROCEDIMIENTO PARA

ADMINISTRACION DE PROBLEMAS

Cddigo: PR-RS-103

Version: 08

Revision: 10

Tipo de Informacion;

Publica

Fecha Efec: 12/02/2015

2.2.El Analista de problemas categoriza el problema
acuerdo al origen de la falla del incidente en base a:

e Hardware

e Infraestructura

e Software

en la herramienta tecnoldgica de

2.3.Para asegurar que los problemas se resuelven en el orden adecuado, el Analista de
problemas determina la Prioridad de todos los problemas en base a la Matriz de

Prioridades, definida por el impacto y la urgencia.

Clasificacion del Impacto:

Extenso/Critico. Empresa/Contrato
Significativo/Alto. Edificio/Departamento/Servicio
Moderado/Medio. Usuarios multiples
Menor/Bajo. Un Usuario

Clasificacion de la Urgencia:
e Méaxima. Inmediata solucion.
e Alta. Debe ser_solucionado lo.mas pronto-posible.
e Media. Debe'ser solucionado:
[ J

Baja. Puede ser programada.la’solucion.

Prioridades:
e 1 - Critica.
e 2-Alta
e 3-Media
e 4-Baja

Matriz de Prioridades

Impacto

Critico 1 2 2 3
Alto 2 2 3 4
Medio 2 3 3 4
Bajo 3 3 4 4
Maxima Alta Media Baja
Urgencia

Se tienen 4 prioridades, siendo 1 la mas alta.

Prioridad
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2.4.El Analista de problemas asigna el ticket del problema en la herramienta tecnolégica al
area de Soporte correspondiente.

3. Investigacion y Diagnostico
3.1.Soporte verifica el problema asignado por el Analista de problemas en la herramienta
tecnoldgica, realiza una investigacion y diagnéstico del problema para identificar la

Causa raiz, lo documenta en la herramienta tecnolégica.

3.2.Soporte y el Analista de problemas verifican el resultado de la investigacion y diagndstico.
Se documenta en la herramienta tecnolégica:

4. Work-around

4.1 Soporte analiza el resultado de la investigacion y diagnéstico, en donde se identifica si
se tiene un Work-around.

4.2 Soporte genera, valida e implementa-un-Wark-around, para minimizar el impacto al
servicio por la reincidencia derivada del problema.

4.3 Soporte libera el Work-around, el cual se ejecutara durante el tiempo que Soporte
genera e implementa la solucion raiz al problema. Se documenta en la herramienta
tecnolégica.

4.6 El Analista de Problemas notifica a la Administracion de Incidentes los Work-around’s.

5. Error Conocido

5.1 Soporte verifica el Error.conocido-del-problema asignado, realiza un andlisis para

identificar y determinar la solucion,.se documenta en la herramienta tecnologica y en la

Base de conocimientos.

5.2 Soporte y el Analista de problemas verifican el resultado del analisis del Error conocido
para identificar la solucién, se documenta en la herramienta tecnoldgica.

5.3 Soporte registra un RFC para implementar la solucion. ElI RFC se debe realizar
conforme al “Procedimiento para la Administracion de Cambios”.
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6. Escalamiento

6.1 El escalamiento aplica cuando no se cumplen las actividades en tiempo y forma, y el
area de Soporte no justifica el motivo o razén. Se realiza de la siguiente manera:

NIVEL DE

ESCALAMIENTO JERARQUICO

ESCALAMIENTO MESA DE SERVICIOS INFRAESTRUCTURA ESPECIALISTAS INGENIERIA EN SITIO REFACCIONES SINIESTROS
L] S i | Camsae
) COORDINADOR MESA DE ESPECIALISTA ESPECIALISTA COORDINADOR JEFES DE SUPERVISOR DE JEFEDE SINIESTROS
SERVICIOS ZONA REFACCIONES
GERENTE MESA DE GERENTE DE GERENTE DE RECURSOS GERENTE DE RECURSOS
3 SERVICIOS INFRAESTRUCTURA GERENTE DE ESPECIALISTAS| GERENTE DE OPERACIONES MATERIALES MATERIALES

ADMINISTRADOR DE
CONTRATOQISERVICIO

ADMINISTRADOR DE
CONTRATOQISERVICIO

ADMINISTRADOR DE
CONTRATO/SERVICIO

ADMINISTRADOR DE
CONTRATQJ/SERVICIO

ADMINISTRADOR DE
CONTRATO/SERVICIO

ADMINISTRADOR DE
CONTRATOQISERVICIO

b GERENTE DE PROYECTO

GERENTE DE PROYECTO

GERENTE DE PROYECTO

GERENTE DE PROYECTO

GERENTE DE PROYECTO

GERENTE DE PROYECTO

7 DIRECTOR DE PROYECTO

DIRECTOR DE PROYECTO

DIRECTOR DE PROYECTO

DIRECTOR DE PROYECTO

DIRECTOR DE PROYECTO

DIRECTOR DE PROYECTO

7. Resolucién

7.1 Soporte y el Analista de problemas verifican, validan y monitorean que el problema se
ha solucionado exitosa y permanentemente.

Las éareas, actividades ygtiempo. de’ validacion, dependeran de la reincidencia o
naturaleza del Error conocido.

7.1.1 Si se soluciond, contindia la actividad 8.1
No se solucion6; continlia la actividad 2.3

8. Cierre

8.1 El Analista de problemas naotifica al Cliente el Cierre del ticket de problema.

8.2 El Analista de problemas cambia el ticket a estatus de “Cierre” en la herramienta
tecnoldgica y documenta el Vo.Bo.

9. Transicién del Pro

blema

9.1 Latransicion del problema se muestra en la siguiente figura:
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Ciclo de vida del problema

_—— e ——— — -~ ——~

E - N e S < / N 7 N
Z \ P o A / \ L
Ticke: oi:;zr;[aglenla Asignado Bajo investigacién Error Conocido Corregido Cerrado
~
* ~ fo P ASCER? -7
~ = =

— —— — —

10.Documentacion del problema enla herramientatecnoldgica

10.1 La documentacién es lo mas importante cuando se habla de calidad y se utiliza para
alimentar la base de conocimientos, lo que conlleva a mejorar los tiempos de atencion
y solucion.

10.2 Lainformacidn que se debe documentar en la herramienta tecnoldgica por parte de las
areas Soporte (Primery segundo nivel) 'y Analista de problemas, que gestionen la
solucion de un problema es la siguiente:

Analisis y conclusiones.
Solucion raiz

Acciones realizadas con fecha.
Acciones por realizar con fecha.

Apéndice
N/A
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CONTINUIDAD
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Tipo de Informacion: Publica

Fecha Efec: 25/11/2014

DISTRIBUCION:

(Enlistar los departamentos que recibiran copias controladas o

notificaciones de este procedimiento).

Direccion General
Direccion de Ventas
Direccion de Operaciones

TABLA DE CONTENIDO
Objetivo

Alcance

Definiciones, Abreviaciones y Simbolos
Documentos Relacionados

Politica(s)

Procedimiento y Responsabilidad
Apéndice

HISTORIA DE ENMIENDAS

Cuando este documento sea modificado, llenar la columna de enmiendas y brevemente describir los cambios hechos en un pérrafo corto.

LAS FIRMAS DE APROBACION ESTAN DISPONIBLES EN EL ARCHIVO DE COPIA MAESTRA

# REV ESCRITO POR | APROBADO POR | FECHA SECCION ENMIENDAS
(ES)
d) e ado
01 27/12/2007 TODAS VERSION ORIGINAL
02 54/05/2012 c\,;\é/lRBSl(I)ORE ADECUACIONES AL DOCUMENTO REFERIDOS A LA NUEVA VERSION ISO 20000:1-
03 T CAMBIO DE SE REALIZA EL CAMBIO DE LOGOTIPO DEBIDO A LA MIGRACION A GRUPO CEPRA
LOGOTIPO
04 29/04/2013 TODAS ACTUALIZACION DEL PROCEDIMIENTO, CAMBIO DE SELLOS. LOGOS Y CODIGOS.
05 13/03/2014 TODAS ACTUALIZACION DEL PROCEDIMIENTO Y CODIGOS
06 25/11/2014 TODAS REVISION E INLCUSION DEL SERVICIO SOC DE NETRIX

eliminado
a) 4 nombres

FUNDAMENTO LEGAL: Articulo 3 fraccion II, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del
Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Informacion Publica publicada en el Diario oficial de la

Federacion el 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de
los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacién de las dependencias y entidades de la
Administracion Publica Federal publicado en el mismo dérgano de difusion el 15 de abril de 2016.

: Datos personales y/o datos financieros y/o patrimonial
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Objetivo

Proporcionar los mecanismos que garanticen la continuidad del negocio ante la ocurrencia de un evento
subito que provoque la interrupcion de las operaciones de Grupo CEPRA.

Alcance

Este procedimiento aplica a todos los proyectos vigentes que involucren soluciones y/o servicios de
Grupo CEPRA gue se encuentren en su ciclo de vida dentro de los procesos de implementacion de la
solucion y/o prestacion del servicio.

Definiciones, Abreviaciones y Simbolos

1. Activos: Recursos del sistema de informacion o relacionados con este, necesarios para que la
organizacion funcione correctamente.y alcance los objetivos propuestos:por. la direccién.

2. Amenazas: Cosas que les pueden pasar a los activos causando un perjuicio a la Organizacion.

3. Controles: Son elementos de defensa desplegados para que aquellas'amenazas no causen [tanto] dafio.
Con estos elementos se puede estimar:

0 Impacto: lo que podria pasar

0 Riesgo: lo que probablemente pase

4. Modelo de valor: Caracterizacién del valor.qué.representan los activos para la Organizacién asi
como de las dependencias entre los diferentes activos.

5. Mapa de riesgos: Relacion de las amenazas a que estan expuestos los activos.

6. Evaluacion de Controles: Evaluacién de la eficacia de las salvaguardas existentes en relacion al
riesgo que afrontan.

7. Estado de riesgo: Caracterizacién de‘los activos por su riesgo residual; es decir, por lo que puede
pasar tomando en consideracion las salvaguardas desplegadas.

8. Informe de insuficiencias: Ausencia o debilidad de las salvaguardas que aparecen como oportunas
para reducir los riesgos sobre el sistema.

9. Plan de seguridad: Conjunto de programas de seguridad que permiten materializar las decisiones
de gestion de riesgos

10. Seguridad: Es la continuidad de las redes, los sistemas de informacién y de la infraestructura de
soporte para resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas o

=14,
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malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los
datos almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen
accesibles.

11. Disponibilidad: Disposicién de los servicios a ser usados cuando sea necesario. La carencia de
disponibilidad supone una interrupcién del servicio. La disponibilidad afecta directamente a la
productividad de las organizaciones.

12. Integridad: Mantenimiento de las caracteristicas de completitud y correccién de los datos. Contra la
integridad, la informacion puede aparecer manipulada, corrupta o incompleta. La integridad afecta
directamente al correcto desempefio de las funciones de una organizacion.

13. Confidencialidad: Que la informacion dlegue solamente’a las personas autorizadas. Contra la
confidencialidad pueden darse fugas y-filtraciones de informacion; asi.como accesos no autorizados.

14. Autenticidad (de quién hace’'uso de los datos o servicios): Que:no haya duda de quién se hace
responsable de una informacién o prestacion de un servicio, tanto a fin de confiar en €l como de poder
perseguir posteriormente los incumplimientos-o errores. Contra-la-autenticidad se dan suplantaciones y
engafos que buscan realizar un fraude. La autenticidad es la base para poder luchar contra el repudio
y, como tal, fundamenta el comercio electronico o la @administracign electrénica, permitiendo confiar sin
papeles ni presencia fisica.

Todas estas caracteristicas pueden ser requeridas 0 no dependiendo de cada caso.

Cuando se requieren, no es evidente que se disfruten sin.mas. Lo habitual que haya que poner medios
y esfuerzo para conseguirlas: A racionalizar este'esfuerzo'se dedican las: metodologias de analisis y
gestion de riesgos que comienzan con una definicion.

15. Riesgo: Estimacion del grado de exposicién a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la Organizacion.

El riesgo indica lo que le podria pasar a los activos si no se-protegieran adecuadamente. Es importante
saber qué caracteristicas son de interés en cada activo, asi como-saber en qué medida estas
caracteristicas estan en peligro, es decir, analizar el sistema.

16. Andlisis de riesgos: Proceso sistemético para estimar la magnitud de los riesgos a que esta
expuesta una Organizacion.

17. Gestion de riesgos: Seleccion e implantacion de salvaguardas para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados.

Notese que una opcion legitima es aceptar el riesgo. Es frecuente oir que la seguridad absoluta no
existe; en efecto, siempre hay que aceptar un riesgo que, eso si, debe ser conocido y sometido al
umbral de calidad que se requiere del servicio.
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Como todo esto es muy delicado, no es meramente técnico, e incluye la decision de aceptar un cierto
nivel de riesgo, deviene imprescindible saber en qué condiciones se trabaja y asi poder ajustar la
confianza que merece el sistema. Para ello qué mejor que una aproximacion metodica que permita
tomar decisiones con fundamento y explicar racionalmente las decisiones tomadas.

El analisis de riesgos proporciona un modelo del sistema en términos de activos, amenazas y
salvaguardas, y es la piedra angular para controlar todas las actividades con fundamento. La gestion de
riesgos es la estructuracion de las acciones de seguridad para satisfacer las necesidades detectadas
por el analisis.

Documentos Relacionados

e Acciones Correctivas y Preventivas “‘PR-GC-05".

e Procedimiento para el Control de Documentos “PR-GC-027,

e Procedimiento para el Control de Registros ‘PR-GC-03".

e Procedimiento de Administracion de Cambios “PR-RS-105".

e Procedimiento de Administracion de Niveles de Servicio ‘PR-RS-110".
Politica(s)

El Administrador de Disponibilidad y"Continuidad:

1 Debera apegarse y cumplir con‘este procedimiento.

[0 Asegurar que los acuerdos de continuidad y-disponibilidad comprometidos con los clientes sean
cumplidos en todas las circunstancias.

[ Identificar los requisitos de continuidad y disponibilidad del servicio .con base a los planes del negocio,
SLA’s y analisis de riesgos.

0 Incluir los lineamientos, accesos, tiempos de reaccién, recuperacion y disponibilidad final de los
componentes del sistema dentro del Plan de Disponibilidad y Continuidad.

1 Desarrollar los planes de Disponibilidad y Continuidad y revisarlos anualmente, en caso de que no
sufran cambios o modificaciones, de ser asi se revisaran-en cada actualizacion o cambio.

[0 Mantener el Plan de Disponibilidad y Continuidad actualizado, para asegurar que se reflejan los
cambios convenidos y requeridos por el negocio.

0 El proceso de administracién de Cambios debe valorar el impacto de cualquier cambio en el Plan de
Disponibilidad y Continuidad del servicio.

[0 Investigar la no disponibilidad y realizar acciones correctivas y preventivas para que esta no vuelva a
ocurrir.

0 Incluir dentro del Plan de Disponibilidad y Continuidad listas de contactos y componentes de los
servicios proporcionados.

&S+
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O Incluir dentro del Plan de Disponibilidad y Continuidad los accesos alternos cuando el acceso normal
a las instalaciones sea impedido.
[0 Realizar el Plan de Disponibilidad y Continuidad de acuerdo a las necesidades del negocio.

1 Realizar pruebas de Disponibilidad y Continuidad y registrar éstas, de no realizarse seran manejadas
con Acciones Correctivas y preventivas “PR-GC-06"
[l Es responsabilidad del Administrador de la Disponibilidad y Continuidad, el resguardo de la

informacion generada en este procedimiento conforme lo establece el Procedimiento para Control de
Registros “PR-GC-03".
Procedimiento y Responsabilidad

1. Administrador de Disponibilidad y.Continuidad

1.1. Recibe del area de Niveles de-Servicio los requerimientos de disponibilidad y continuidad del cliente
por medio de los SLAs

1.2. Recibe del Responsable de Desarrollo-de Nuevos - Negocios y Servicios requisicion de
modificaciones o creacion de un nuevo servicio

1.3. Analiza los requerimientos, de-disponibilidad y-continuidad del.cliente,en conjunto con el
Administrador de Niveles de Servicio.

1.4. Realiza el andlisis de riesgos enfocado afa disponibilidad y continuidad.

1.5. Identifica los controles de disponibilidad y continuidad necesarios para atender los eventos
detectados.

1.6. Elabora o actualiza el Plan de Disponibilidad y Continuidad

1.7. Convoca reunion con involucrados para la revision del Plan-de Disponibilidad y Continuidad.
2. Especialista de Grupo CEPRA

2.1. Recibe y revisa el Plan de Disponibilidad y Continuidad

No acepta los planes. ContinGia con la actividad 2.2
Acepta los planes. Continda con la actividad 2.3

2.2. Realiza sus observaciones el Plan de disponibilidad y continuidad y lo regresa para su correccion.
Continda con la actividad 1.6
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3. Administrador de Disponibilidad y Continuidad

3.1. Recibe el Plan de Disponibilidad y Continuidad autorizado.

3.2. Implementa el Plan de Disponibilidad y Continuidad. Continua con el Subproceso para Monitoreo.
4. Administrador de Disponibilidad y Continuidad

4.1. Monitorear disponibilidad del servicio.
Si se identifica caida del servicio, continda en la actividad 4.2
De lo contrario, sigue en la actividad 4.1

4.2. Analiza la informacion de la caida‘de los servicios.
Se trata de un mantenimiento planeado, sigue en la actividad 4.3
Si se trata de una afectaciéon en el servicio, se inicia el proceso de Administracion de Incidentes.

4.3. Registra informacién del evento.

Se identificaron mejoras en los Planes de Disponibilidad, se inicia el proceso de Administracion de
Cambios.

Si no fueron identificadas mejoras, continda en la actividad 4.1

5. Administrador de Disponibilidad y Continuidad
5.1 Monitorear continuidad del servicio

Si identifica caidas, continlia en la actividad 5.2
Si no se identifican caidas, seguir monitoreando.
5.2 Analiza informacion de la caida del Servicio

Si es necesario activar el plan de continuidad, continuar en-la actividad 5.4
Si no es necesario activar el plan de continuidad, continta.en'la actividad 5.3
5.3 Registrar la informacion del evento

Se identificaron mejoras en los Planes de Continuidad, se inicia el proceso de Administracién de
Cambios.
Si no se identificaron mejoras en los Planes de Continuidad, continda en la actividad 5.1

Apéndice
A.1 Plan de Disponibilidad “PT-RS-102".
A.2 Plan de Continuidad “PT-RS-103".
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DISTRIBUCION:

procedimiento).

(Enlistar los departamentos que recibiran copias controladas o notificaciones de este

Direcciéon General CEPRA
Direccién de Ventas CEPRA
Direccién de Operaciones

CEPRA Direccion de Ingenieria Politica(s)
CEPRA Procedimiento y Responsabilidad
Apéndice

TABLA DE CONTENIDO
Objetivo

Alcance

Definiciones, Abreviaciones y Simbolos
Documentos Relacionados

HISTORIA DE ENMIENDAS

Cuando este documento sea modificado, llenar la columna de enmiendas y brevemente describir los cambios hechos en un pérrafo corto.

LAS FIRMAS DE APROBACION ESTAN DISPONIBLES EN.EL ARCHIVO DE COPIA

ESCRITO POR APROBADO POR

SECCION (ES)

ENMIENDAS

02

03

04

FECHA
26/11/2007 TODAS VERSION ORIGINAL
SE MODIFICARON LINEAMIENTOS DE LA PLANEACION, Y
) ADMINISTRACION DE LA CMDB EN CUANTO A LA RELACION Y
27/05/2009 POLITICAS DETALLE DE LOS CI'S, AS| COMO LAS RELACION QUE SE TIENE
CON LOS PROCESOS DE COMPRAS EN LA SOLICITUD DE
COMPRA Y LOGISTICA, EN DONDE EL ALMACEN GENERAL
POLITICAS / . ]
08/12/2010 PROGEDIMIENTO Y SE MODIFICA REDACCION DE TRES POLITICAS, PARA UN
RESPBNSANIBAD MEJOR ENTENDIMIENTO, SE GENERA LA ETIQUETA PARA
coumican: cune
241052012 ACTC%AC"L'JZ,\’;;"% bE SE ACTUALIZA DOCUMENTO DE ACUERDO AL CAMBIO DE LA
NORMAISO 20000-1:2011
SE ACTUALIZA DOCUMENTO DE ACUERDO A LA
29/04/2013 TODAS [REDEFINICION DE PROCESOS, SELLOS, LOGOS Y
06/06/2014; TODAS [SE REVISA EL DOCUMENTO PARA IDENTIFICAR MEJORAS

25/11/2014

TODAS

[SE REALIZO UNA REVISION DEL PROCEDIMIENTO

eliminado
a) 12 nombres

UNDAMENTO LEGAL: Articulo 3 fraccion II, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del
Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Informacion Piblica publicada en el Diario oficial de la
Federacion el 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de
los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la
Administracion Publica Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.
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Objetivo
Establecer las actividades para definir y controlar los componentes del servicio y la infraestructura
asi como para mantener actualizada la informacién exacta de la informacioén de la configuracion.

Alcance
Este procedimiento aplica para todos los Cl's (Componentes de Configuracion) relacionados a los
servicios que integran el Catalogo de Servicios de CEPRA.

Definiciones, Abreviaciones y Simbolos

Activo o bien: Componente de un proceso de negocio.

Catalogo de Servicios (SC): Documento escrito que-declara los servicios de TI, niveles
acordados y caracteristicas.

Categoria: Clasificacion de un_grupo de Elementos de Configuracion, documentos de Cambio o
Problemas.

Cl — Configuration Item (Componente de Configuracion): Elemento de la infraestructura de TI
gue esta relacionado con un servicio informatico.

CMDB - Configuration Management Data Base (Base de Datos de Administracién de
Configuraciones): Base de datos que registra los componentes de configuracion y sus
interrelaciones.

Linea Base. “Fotografia” delyestado-de ung o-varios CI's enyun punte-ensel tiempo.

SLA - Service Level Agreement (Acuerdo de“Niveles de Servicio): Acuerdo escrito entre un
proveedor de servicio(s) y un, cliente; dicho-acuerdo documenta los Niveles de Servicio pactados
para ese servicio.

Documentos Relacionados

Procedimiento para Compras “CO-PR-CP-01"
Procedimiento para Almacén General “CO-PR-LG-071”
Procedimiento para el Control. de Documentos “PR-GC-02"

Procedimiento para el Control de Registros  “PR-GC-03".
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Politica(s)

¢ Referenciacion del Servicio SOC a Instrucciones de Trabajo

» Con base en una alineacién a la mejor practica de ITIL y en cumplimiento con lo requerido para
ISO 20000-1:2011, se ha generado una instruccion de trabajo especifica para la atencion de éste

procedimiento base de la norma.

Planeacion de la CMDB

El Administrador de Configuraciones debera apegarse y cumplir con este procedimiento.
Para efectos de este procedimiento se considera.un Cl lo siguiente:

e Dispositivos principales de Infraestructura de  hardware como PC’s,
impresoras, monitores, Servidores y dispositivos de-Red.

e Software: Unicamente Aplicaciones de Negocio, ”sin. considerar software de
equipos de escritorio y portatiles. El Catalogo de Servicios.de CEPRA se considera
como un Cl ya que en—él se incluye la 'documentaciébn necesaria para la
Administracién Efectiva del-Servicio.

El Administrador de .Configuraciones..en..conjunto. con..el Administrador de Infraestructura
deberéan definir el alcance para la-planeacion de'la.CMDB.

Para determinar el alcance se deberan jidentificar que sistemas y componentes de Tl van a
ser incluidos en la CMDB. Es esencial incluir al menos todos los sistemas de hardware de
la Infraestructura Principal y software de las Aplicaciones de Negocio de CEPRA.

El Administrador de “Configuraciones y el Administrador: . 'de Infraestructura deberan
determinar cuales son los-Cl’s que se incluiran en la CMDB dependiendo del estado de su
ciclo de vida. Por ejemplo pueden obviarse componentes.queya han sido retirados.

Los Estados de los Cl's serdn:Almacenado, Prueba, Desarrollo (Implementacion),
Produccidn, Retirado.

Para definir el nivel de detalle y profundidad-es necesario tener claro el alcance de la

CMDB.

El nivel de detalle y profundidad debe determinar los atributos que describen a un CI, tipo
de relaciones logicas y fisicas registradas entre los diferentes Cl's, subcomponentes
registrados independientemente. Ejemplo:

¢ Atributos: Fecha de compra, fabricante, procesador, sistema operativo,
propietario, estado, costo, etc.

¢ Relaciones: conexion en red, impresoras conectadas, etc.
¢ Profundidad: tarjetas de red, discos duros, tarjetas gréficas, etc.
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ALCANCE

r

ROUTER1 ROUTER2

PC1 PC2 PC3 PC4 PC5 PCE PCT PCE

CPU CPU CPU CPU CPU
Monitor Monitor Monitor honitor  Manitar
HD HD HD HD HD
RAM  RAM RAM RAM
Placa Placa Placa Placa  Placa
FD FD FD

DWD DWD DwD

PROFUNDIDAD
=

La identificacion debe ser/por supuesto, Unica 'y si es.posibleinterpretable por los usuarios.

Este coédigo debe ser utilizado en todas_las_comunicaciones referentes a cada Cl y si es
posible debe ir fisicamente unido al mismo:(mediante una etiqueta de dificil eliminacion).

Los cddigos no deben-ser sdlo utilizados para componentes de-hardware sino también para
software.

« Una vez generada y registrada la CMDB en la herramienta de CEPRA el Administrador de
Configuraciones debera notificar .este hecho y hacerlo-oficial a todos los Administradores de
Procesos y usuarios en general.

Administracion de la CMDB.

e Todos los Administradores de Procesos (Incidentes, Problemas, Cambios, Liberaciones,
Seguridad, etc.) y de Servicios (Servicios de Datos, Servicios de Desktop Management,
Servicios de Call Center, etc.) asi como usuarios que tengan asignado algun CI deberan
notificar al Administrador de Configuraciones de cualquier error, alta, baja o actualizacion
de un Cl registrado en la CMDB.

e La informacion de Inventarios contenida en la CMDB podra ser consultada en todo
momento por el Administrador del Proceso de Administracion Financiera.

- Toda persona que haya solicitado la adquisicién de un nuevo componente de Hardware o
Software debera de notificar en paralelo de la Solicitud de Cotizacion, Préstamo y Compra de
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Bienes y Servicios al Administrador de Configuraciones, quien deberd de estar
preparado para dar de alta el Cl desde su ingreso al Almacén.

«El Administrador de Configuraciones y el Administrador Financiero deberan determinar
cudles son los Cl's que se podran actualizar dependiendo del estado de su ciclo de vida y
del presupuesto asignado al proyecto correspondiente.

- Después de una adquisicion, antes de que Almacén General haga entrega del Cl al
responsable del mismo deberd de notificar al Administrador de Configuraciones para que
asegure su correcto registro en la CMDB.

eLa Base de Datos de la CMDB debera ser respaldada diariamente de acuerdo al Plan

Preventivo BD Service Center.

« El registro de todos los componentes de hardware debe iniciarse desde la aprobacién de su
compra y debe mantenerse actualizado su, estadoen todo. momento de su ciclo de vida.
Asimismo, debe estar correctamente registradotodo el software de Aplicaciones de
Negocio "en produccién”.

- Las tareas de control deben centrarse en:

e Asegurar que todos los componentes estan registrados en la CMDB.
¢ Monitorizar el estado de todos los.componentes:
e Actualizar las interrelaciones entre los Cks.

» Para asegurarse de mantener actualizada la‘CMDB por.lo menos una vez al afio se debera
realizar una auditoria fisica a por lo menos el 55% de los CI’s.

= Cualquier cambio en los Cl's debera realizarse a través del Proceso de Administracion de
Cambios CE-QP-RS-105.
Para asegurarse de mantener la integridad de los Cl's''de los' servicios criticos es
recomendable que el Administrador de Configuraciones participe ‘en el CAB en los Cambios
Mayores.

Verificacién de la CMDB

La verificacion de la CMDB debe mostrar la situacién actual.

Las auditorias se pueden realizar al azar, o cuando la Administracion de la Configuracion
considere que la informacién no es correcta.
La verificacion y auditoria se puede llevar a cabo en las siguientes consideraciones:

Después de implementar la nueva CMDB.

Un tiempo después de la implementacion.
Antes y después de cualquier cambio.
Después de una recuperacion ante desastres.
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« Se deben realizar las siguientes preguntas durante una auditoria:

e ;Estan todas las RFC’s, de todas las etapas de implementacién, registradas en
la CMDB, y estan controlada por la Administracién de Configuracion?
e ¢La CMDB esta actualizada? En caso de no ser asi ¢,Por qué?

e ¢ Qué impacto tiene en la Administracion del Cambio (analisis real del impacto de

los cambios planificados?).

e ¢ Elnombre de los nuevos Cl's es acorde con las convenciones de nomenclatura?

¢Los contenidos de la DML corresponden con la informacién de la CMDB? De no
ser asi ¢,Por qué no?
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Procedimiento y Responsabilidad

En caso de que se trate del servicio Mesa y Callcenter continuar con el punto 1, en caso de que se refiera al
servicio SOC, continde con el Instructivo Trabajo Configuraciones SOC “IN-RS-109”

SUBPROCESO PLANEACION DE LA CMDB

1. Administrador de Configuraciones

1.1 Trabaja en conjunto con el Administrador de Infraestructura para definir el alcance y el baseline.

1.2 Define el nivel de detalle y de profundidad de los componentes de configuracion.

1.3 Define los atributos y relaciones de'la infraestructura que soporta los servicios de BSS.

1.4 Establece la nomenclatura para la-identificacion,de los Cls

1.5 Realiza el inventario de la infraestructura con base a los atributos, relaciones y profundidad definidos.

1.6 Determina las relaciones entre los componentes de la infraestructura y los asocia al servicio
correspondiente.

1.7 Asigna codificacién a los Cl’s para si identificacién en la CMDB.

1.8 Registra el Cl enlla CMDB.

1.9 Notifica a los administradores de los procesos (Procedimiento para Administraciéon de Nuevos
Servicios o Cambios en los Servicios / Procedimiento de Administracion de Cambios y Liberaciones/
Procedimiento para Administracion de la Capacidad / Procedimiento para Administracién de
Disponibilidad y Continuidad) que~la'CMDB esta'disponible. Y continlla con el Subproceso para
Administracion de la CMDB.

SUBPROCESO PARA ADMINISTRACION DE LA CMDB

2. Responsable de Desarrollo.de Nuevas Soluciones y Servicios / Direccion de Ingenieria
2.1. Adquiere un nuevo Cly actualiza su-Base de Datos.
2.2. Envia por correo electronico la Base de Datos al Administrador de Configuraciones. Y continda con
la actividad 5.1.

3. Administrador de Liberaciones
3.1. Implementa el cambio autorizado
3.2. Informa por correo electrénico al Administrador de Configuraciones el cambio. Y continGa con la
actividad 5.2

4. Administrador de Incidentes / Administrador de Problemas
4.1 Detecta errores en la CMDB.

4.2 Informa por correo electrénico al Administrador de Configuraciones acerca del error. Y continGa
con la actividad 5.3
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5. Administrador de configuraciones
5.1 Recibe por correo electrénico la Base de Datos del nuevo Cl comprado. Y continta con la

actividad 5.4.

5.2 Recibe por correo electrénico la informaciéon de los Cl's implementados. Y continda con la
actividad 5.4

5.3 Recibe por correo electrénico la informacién de los Cl’s con errores. Y continla con la actividad
5.4

5.4 Identifica y clasifica los Cl's en la CMDB.

5.5 Identifica la relacion de los ClI's con los servicios proporcionados en la CMDB.

5.6 Actualiza la CMDB con la informacién-del-Cl.

5.7 Verifica la informacién actualizada en-la-CMDB.vs los Cl’s fisicos.
Si la informacion es correcta, contintia con'laractividad.5.8
La informacién no es correcta; continla con la actividad,5.9

5.8 Envia por correa electrénico notificacion de la actualizacion de la CMDB. Y continua con la
actividad 6.1

5.9 Corrige la informacion de los Cl's en la CMDB. Y contintia con la actividad 5.6.

6. Responsable de Desarrollo de Nuevas Soluciones y Servicios /' Direccion de Ingenieria /
Administracién de Liberaciones / Administrador de-Incidentes [[/Administrador de Problemas

6.1 Recibe por correo electrénico notificacion de la actualizacién de la CMDB.

6.2 Ingresa y verifica la infermacion-del Cl enjla CMDB.

6.3 Valida y confirma la informacién del-Cl en |la-CMDB.
Si la informacion es correcta, continda ‘con la-actividad 6.4.
La informacidn no es correcta, continla con la actividad 6.5

6.4 Envia por correo electrénico Vo.Bo. al Administrador de Configuraciones. Y continla con la
actividad 7.1

6.5 Realiza sus observaciones'y las envia por correo electrénico al Administrador de Configuraciones
para su correccion. Y continta con‘la actividad5.4.

7. Administrador de Configuraciones
7.1 Recibe por correo electrénico Vo.Bo. Y termina Subproceso para Administracion de la CMDB.

SUBPROCESO PARA VERIFICACION DE LA CMDB

8. Administrador de Configuraciones
8.1 Identifica fisicamente los Cl’s susceptibles de ser verificados en la CMDB.
8.2 Identifica Areas que cuenten con CI’s.
8.3 Filtra informacién por area en la CMDB
8.4 Identifica responsables de los Cls.
8.5 Envia por correo electrénico notificacion para revision a los responsables de Cl’s.
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9. Dueiio del Servicio.
9.1 Recibe por correo electrénico notificacion de verificacion.
9.2 Envia por correo electrénico al Administrador de Configuraciones retroalimentacion de los Cl's de

los que es responsable.

10. Administrador de Configuraciones
10.1 Recibe informacién de los Cl's del duefio del servicio.
10.2 Realiza comparacién de activos fisicos y légicos de la CMDB mediante Check List.
Si existen diferencias, continua con la actividad 10.3.
No existen diferencias, termina Subproceso para Verificacion de la CMDB.
10.3 Identifica la necesidad de actualizar Ja.CMDB. Y continGia.con el Subproceso para
Administracion de la CMDB.

Apéndice
NA
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DISTRIBUCION:

(Enlistar los departamentos que recibiran copias controladas o
notificaciones de este procedimiento).

Direccion General
Direccion de Ventas
Direccién de Operaciones
Direccion de Ingenieria

TABLA DE CONTENIDO

Objetivo

Alcance

Definiciones, Abreviaciones y Simbolos
Documentos Relacionados

Politica(s)

Procedimiento y Responsabilidad
Apéndice

HISTORIA DE ENMIENDAS

Cuando este documento sea modificado, llenar la columna de-enmiendas y brevemente describir los cambios hechos en un parrafo corto.

LAS FIRMAS DE APROBACION ESTAN DISPONIBLES EN EL ARCHIVO DE COPIA MAESTRA

ESCRITO APROBADO SECCION
#REV FECHA ENMIENDAS
POR POR (ES)
a) eliminado
01 24-09-07 TODAS VERSION ORIGINAL
DOCUMENTOS
RELACIONADOS
02 25-JUL-12 POLITICA(S) SE ACTUALIZA EL PROCEDIMIENTO PARA HOMOLOGAR CRITERIOS CON LA
PROCEDIMIENTO Y VERSION 2011 DE LAXNORMA.
RESPONSABILIDAD
APENDICE
ACTUALIZACION.DEL.DOCUMENTO APEGADO A NORMATIVIDAD Y A LA
03 | 19-ABR-13 TODAS OPERACION.
04 18-FEB-2014 POLITICAS ACTUALIZACION'DEL DOCUMENTO APEGADO A NORMATIVIDAD Y A LA
PROCEDIMIENTO OPERACION.
05 10-FEB-2015 TODAS REVISION DEL DOCUMENTO, SIN MODIFICACIONES

eliminado
a) 10 nombres

FUNDAMENTO LEGAL: Articulo 3 fraccion 11, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del
Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Informacion Pulblica publicada en el Diario oficial de la
Federacion el 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de
los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la
Administracion Publica Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial
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Objetivo

Proporcionar a todo el personal involucrado en la prestacion de los servicios de Tl, el conocimiento
de manera controlada y con la calidad asegurada, para facilitar la operacion y soporte de los
servicios.

Alcance

El alcance del proceso de Administracion del Conocimiento cubre los servicios de Tl que se
encuentren documentados en el Catalogo de Servicios de Tl del cliente y a los activos que soportan
los mismos.

Politica (s)

Forma QF-GC-01/V02/Rev 03 Péagina 2 de 6

Es responsabilidad del Administrador de la Base de:.Conocimientos establecer y mantener
actualizada la Base de Conocimientos la cual permitira contar con la informacion de las
soluciones obtenidas de la documentacion del Resolutor.
Es responsabilidad del Administrador de la Base de Conocimientos asegurar la calidad de la
informacién contenida en la Base de Conocimientos para que ésta pueda ser utilizada por el
Usuario Final y por el Resolutor.
Se debera ejecutar un plan de trabajo parafealizar revisiones a la Base de Conocimientos,
orientadas a mantener la calidad e integridad de los datos de la informacion contenida en la
misma.
Se deberan determinar acciones de_mejora derivadas de los hallazgos identificados en las
revisiones efectuadas.
La informacion contenida en la Base de Conocimientos debera ser:

o Claray concisa para cualquier tipo de usuario.

o Detallada

o Corresponda al tipo de problemética que se presenta
El Administrador de la Base de Conocimientos debera difundir al 4rea de Tecnologia de
Informacidn, a los Proveedores-de Servicios de Tl y.alos Usuarios finales el Procedimiento
para la Administracion de la Base de Datos de Conocimientos.
El Administrador de la Base de Conocimientos debera establecer las acciones que permitan
integrar informacion a la Base de Datos de Conocimientos.
La Base de Datos de Conocimientos debera ser actualizada por el Resolutor de acuerdo a las
nuevas soluciones detectadas.
La Base de Datos de Conocimientos debera contener Gnicamente el conocimiento relevante y
los datos e informaciones que facilitan dicho conocimiento.
El Administrador de la Base de Conocimientos debera detectar las necesidades de
conocimiento existentes, tanto a nivel particular como grupal.
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¢ El canal de comunicacién debera ser el adecuado para que los “propietarios” del conocimiento
puedan transferirlo a quienes lo necesitan.
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Roles, Responsabilidades y Actividades
1. Administrador del Conocimiento
1.1.Capturar Datos Requeridos

Durante la operacion de todos los procesos se generaran datos. Los datos relevantes deberan
capturarse continuamente, preferentemente usando mecanismos automatizados.

1.2.Crear Informacién Relevante

Basado en los datos recopilados en la actividad:1y erear. informacién tales como reportes de
desempefio, reportes para analisis de datos, referencias técnicas. para resolver situaciones sobre la
operacion y uso del sistema, manuales de procedimientos actualizados, etc.

1.3. ldentificar el Conocimiento Potencialmente Util

De la informacion disponible, identificar cuales elementos podrian ser Utiles para el SKMS.
Estos elementos de conocimiento necesitan pasarse al Administrador del Conocimiento para su
debida consideracion.

1.4. Evaluar el Conocimiento

Evaluar la informacién disponible para determinar si es util y/o relevante. En la practica, esta
evaluacién pueden llevarla a cabo un nimero de personas o equipos pero la Administrador del
Conocimiento es responsable de asegurar que esta fase se complete.

Si el conocimiento se ve como util entonces ir a la actividad 6, de lo contrario ir a la actividad 5.

1.5. Descartar el Conocimiento No-Util

Si se ha decidido que el elemento de conocimiento no es Util, se puede descartar. En esta etapa,
puede ser adecuado informar al solicitante la razén(es) por las que fue descartado.

1.6. Exactitud del Conocimiento

Revisar los detalles del elemento de conocimiento para asegurar que sea exacto. Aunque el
Administracion del Conocimiento es responsable de que esta actividad se complete, la evaluacién
real misma la puede llevar a cabo un nimero de personas o0 equipos.

Si el conocimiento es exacto entonces ir a la actividad 8; de otra manera ir a la actividad 7.
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1.7.Rechazar Solicitud

Informar al solicitante de las razones por las que se ha rechazado y darle la opcion de volver a
someter su elemento de conocimiento siempre que las razones se rectifiquen de manera razonable.

1.8.Importar el Conocimiento al SKMS
Importar el elemento de conocimiento al Sistema de Gestion del Conocimiento del Servicio.
1.9. Transferir/Publicar el Conocimiento
Poner a disposicion de todos, el elemento_de.conocimiento nuevo en el Sistema de Gestion del
Conocimiento de Servicio.
Si es adecuado, publicar la disponibilidad del elemento de conocimiento por medios tales como
correo electrénico, intranet, posters, etc.

1.10. Revision Periddica de la SKMS

Periddicamente revisar y probar todas las entradas en el Sistema de Gestion del Conocimiento de
Servicio. Correr los reportes relevantes que permitan que esas entradas se visualicen.

Revisar cada elemento de conocimiento-por-su exactitud; relevancia'y uso. Asegurar que todas las
entradas sean apropiadas para el propaésito.

1.11. Informacién Relevante
¢Es el elemento de conocimiento todavia relevante? Por ejemplo, los cambios que se han
implementado a componentes de hardware y software pueden significar que un elemento particular
de conocimiento ya no es relevante.
Si el elemento de conocimiento se requiere-todavia entonces ira la actividad 12, de otra manera ir
a la actividad 13.

1.12. Retirar de la SKMS
Retirar el elemento de conocimiento del SKMS y archivarlo en caso de que se requiera en el futuro.

1.13. Actualizacion del Conocimiento

Siguiendo la revision, ¢ se requiere una actualizacion del conocimiento?
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Si se requiere una actualizacion entonces ir a la actividad 14; de otra manera la revision continua

sigue adelante en la actividad 10.

1.14. Actualizar Elemento de Conocimiento

Actualizar el elemento de conocimiento como sea adecuado, asegurando que el proceso de la

Administracion de Cambios se le adhiera, si se requiere.
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DISTRIBUCION:

(Enlistar los departamentos que recibiran copias controladas o
notificaciones de este procedimiento).

Direccion General
Direccion de Ventas

Direccién de Operaciones
Direccion de Ingenieria

TABLA DE CONTENIDO

Objetivo

Alcance

Definiciones, Abreviaciones y Simbolos
Documentos Relacionados

Politica(s)

Procedimiento y Responsabilidad
Apéndice

HISTORIA DE ENMIENDAS
Cuando este documento sea modificado, llenar la columna de-enmiendas y brevemente describir los cambios hechos en un parrafo corto.

LAS FIRMAS DE APROBACION ESTAN DISPONIBLES EN EL ARCHIVO DE COPIA MAESTRA

ESCRITO APROBADO SECCION
# REV POR POR EECHA (ES) ENMIENDAS
a) eliminado 29/06/07 TODAS VERSION ORIGINAL
SE ADECUA LOS/REQUERIMIENTOS DEL SISTEMA DE GESTION DE LA
| 21/08/07 TODAS CALIDAD.DE LOS SERVICIOS ISO 20000
. TODAS SE REALIZA UNA REVISIGN CONSIDERANDO EL SERVICIO DE SOC DE

eliminado
a) 3 nombres

FUNDAMENTO LEGAL: Articulo 3 fraccion II, 18 fracciones Iy II, y 19 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, en relacion con el segundo parrafo del Segundo Transitorio y primer parrafo del
Cuarto Transitorio de la Ley Federal de Transparencia y Acceso a la Informacion Publica publicada en el Diario oficial de la
Federacion el 09 de mayo de 2016, asi como en el Lineamiento Trigésimo Octavo, Trigésimo noveno y Cuadragésimo, de
los Lineamientos Generales para la Clasificacion y Desclasificacion de la informacion de las dependencias y entidades de la
Administracion Publica Federal publicado en el mismo 6rgano de difusion el 15 de abril de 2016.

Motivacion: Datos personales y/o datos financieros y/o patrimonial
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Objetivo
Identificar e implementar mejoras a los Servicios, procesos y activos que soportan los Procesos del
Negocio.

Alcance
Este procedimiento aplica para los Sistemas de Gestidn y servicios internos y externos de CEPRA,
incluido los elementos que soportan los servicios.

Politica(s) General (es)

Es obligacion del personal de CEPRA videntificar ‘mejoras en los procesos y servicios
comprometidos a través del-Procedimiento de Mejora:Continua.

Todas las acciones de mejora deben ser registradas en un Formato de Accién Preventiva.
Las mejoras deberan ser.aprobadas antes de ser implementadas

La implementacion de las mejoras se debe realizar a través del procedimiento de Cambios.
Definir la Linea Base de los Servicios.con el fin de poder hacer mediciones a las mejoras.
Los criterios para evaluar las oportunidades de mejora son:

o Cuando se trate de una accién paraeliminarila causa potencial o probabilidad de que
se materialice el incumplimiento a un requerimiento del cliente y un requisito de las
normas o también-cuando.se identifigue cambios-para aumentar la productividad en tus
procesos, en tu personal y los servicios gue entregas a tu cliente.

o Cuando se trate de una accion’para reducir o eliminar la causa recurrente de una no
conformidad identificada.

Procedimiento y Responsabilidad

1. Solicitante
1.1.dentificar accién(es) de mejora

2. Coordinador del Sistema de Gestion

DATOS GENERALES.
2.1. Anote los datos generales.

DESCRIPCION DE LA MEJORA.
2.2. Expligue la propuesta detallando

OBJETIVO / BENEFICIOS DE LA MEJORA (especifique ahorros en su caso).
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2.3. Establezca el (los) objetivo(s) de la mejora considerando que sean:
2.3.1. Especificos: Claros sobre qué, dénde, cuando y como va a cambiar la situacion;
2.3.2. Medibles: que sea posible cuantificar los fines y beneficios;
2.3.3. Realizables: que sea posible lograr los objetivos; (conociendo los recursos y las

capacidades a disposicion de la comunidad);

2.3.4. Realista: que sea posible obtener el nivel de cambio reflejado en el objetivo; y
2.3.5. Limitado en tiempo: estableciendo el periodo de tiempo en el que se debe completar

cada uno de ellos.

AREAS DE IMPACTO / PERSONAL BENEFICIADO

2.4. Mencione las areas que se veran beneficiadas conla mejora y/o la cantidad de personal

beneficiado.

RESPONSABLES INVOLUCRADOS (Equipo de Mejora)

2.5. Anote el nombre de los participantes en la mejora.

SITUACION ACTUAL
2.6. Describa los siguientes puntos:

2.6.1. Concepto: Indique el (los) aspecto(s) medibles que describen la situacién actual.

2.6.2. Indicadar: Anote la Métrica del concepto.

2.6.3. Valor actual: Anete laimedida-actual del indicador.
2.6.4. Valor esperado:~Meta delindicador que se‘pretende‘lograr con el mejora de mejora
2.6.5. Ejemplo: Concepto: tiempo de-prestacion-de un servicio
2.6.6. Indicador: tiempo transcurrido entre la solicitud del cliente y la entrega del mismo.

INDICADORES DE EXITO

2.7. Sonindicadores clave que permiten medir la efectividad de la mejora global. Puede elegirse

alguno o varios de los conceptos de la situacion actual.

RECURSOS
2.8. Describir los recursos

2.8.1. Tiempo estimado de ejecucion: Indigue el periodo en el que se pretende implementar
todo la mejora y detalle las actividades, fechas y responsables especificos.

2.8.2. Recursos materiales y humanos: Liste los recursos de infraestructura (espacios de
trabajo, equipos, materiales, servicios y personal) requeridos para la mejora.

2.8.3. Costo Estimado de la mejora: Indique el costo estimado de la mejora, anexe evidencias

(presupuesto, cotizaciones, etc).

PLAN DE TRABAJO.

2.9. Especifique las actividades, fechas y responsables para la mejora.
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APROBACION DEL JEFE DE INMEDIATO
2.10. La mejora debe presentarse al Jefe Inmediato para su aprobacién. Se incluye nombre y
firma.

PRIORIZACION DE LAS MEJORAS
2.11. Las mejoras deben priorizarse de acuerdo al impacto y urgencia en el negocio

MEDICION DE LAS MEJORAS
2.12. El coordinador registra el nivel de cumplimiento de los indicadores de éxito considerando
el valor alcanzado.

REPORTEO

2.13. El Coordinador del Sistema de Gestion revisa los avances, quien registra la fecha, los
avances revisados y anexa una copia de las evidencias presentadas y realiza reporte de las
oportunidades de mejora ejecutadas.
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@3 CEF@E COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO

P EXTRENO A 8 ELECTRONICA DE SERVICIOS
No: LA-006E00001-E4-2016
Proyecto: “Administracion de Puestos de Servicio 3 (APS-3)”

Ciudad de México., a 25 de mayo de 2016

Servicio de Administracion Tributaria
Presente

Manifestaciéon sobre Apego a Mejores Préacticas

A nombre de mi representada Centro de Productividad Avanzada, S.A. de C.V., manifiesto bajo protesta
de decir verdad que nos comprometemos a cumplir y apegarnos a las mejores practicas de ITIL para los

siguientes procesos:

Gestion de Requerimientos,
Gestion de incidentes y problemas,
Gestion de la continuidad operativa,

Gestion de la configuracion y activos del servicio y

v ke

Gestion del conocimiento y mejora del servicio.

Sin otro particular, agradezco la atencion que le sirvan dar a la presente,

Atentamente,
Centro de Productividad Avanzada, S.A. de C.V.

Martin Mauricio Monroy Cortés
Representante Legal

REC: CPA860314-UM2 Paginalde 1l
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