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1. Introduccion

El Servicio de Almacenamiento, Transferencia y Cifrado LOgico y Ubicuo de Documentos
(SATCLOUD) puede ser empleado desde el aplicativo web (https:/mixtlisat.gob.mx) o a
través de un cliente de Nextcloud. Este cliente multiplataforma permite el uso de la
herramienta de forma practica y segura por medio de una sencilla interfaz grafica. Con esta
herramienta pueden mantenerse sincronizados las carpetas y archivos de una cuenta de
SATCLOUD con una carpeta en el equipo local del usuario, de modo similar a como
funcionan otras herramientas de software (por ejemplo Dropbox).

2. Instalacion

El cliente de Nextcloud es multiplataforma, puede ser instalado facilmente en sistemas
operativos Linux, Windows y macOS.

2.1 Instalacion en Linux

En sistemas operativos Linux el cliente de Nextcloud puede instalarse ejecutando los
siguientes comandos en una terminal:

sudo add-apt-repository ppa:nextcloud-devs/client

sudo apt-get update
También es posible descargar el instalador del programa para Linux desde la pagina de
descarga del cliente de Nextcloud:

https:/nextcloud.com/install/#install-clients

Una vez que se instala, es necesario configurar la herramienta en la primera ejecucion (ver
3.1 Configuracion de la Cuenta de Usuario).

2.2 Instalacion en Windows y macOS

El instalador del cliente de Nextcloud para sistemas operativos Windows y macOS puede
descargarse desde la pagina de descarga del cliente de Nextcloud:

https:/nextcloud.com/install/#install-clients

Una vez descargado, basta con hacer doble clic en él y seguir los pasos del instalador.

@ Instalacion de Nextcloud - X

Bienvenido al Asistente de
Instalaciéon de Nextcloud

Este asistente le guiard a través de lainstalacidn d=
Mexbcloud,

Se recomienda que cierre kodas la demds aplicaciones antes
de iniciar 1a instalacidn, Esta hard posible actualizar archivos
de sistema sin tener que reiniciar su computadora,

Presione Siguiente para continuar,
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En “Seleccién de componentes” debe elegirse la

componentes seleccionados.

instalacién “Standard” con

@ Instalacidn de Mextcloud

Seleccion de c

ites

p

Seleccione qué carackeristicas de Nextcloud desea instalar.

Marque los componentes que desee instalar v desmarque los componentes que no desee
instalar. Presione Siguiente para continuar,
Seleccione el tipo de instalacid | Standard ~
O seleccione los componentes Mextcloud (64-bit)
_opcmnales que deses Integration for Windows Explorer
instalar:
Shorkcuts

Descripcion
Espacia requeride: 374.8 MB Sitiie el ratdn encima de un componente para ver su

descripcion.

Mextcloud 2.6,1,6017 - stable Built from Git revision Sadbe0 on 2019/11/05 at 12:36 Al
< Aras Cancelar

Después el instalador solicitara indicar la carpeta para la instalacion del programa.

@ Instalacidn de Mexteloud —

Elegir lugar de instalacidn
Elija la carpeta para instalar Mextcloud.

*

El programa de instalacion instalars Mextcloud en la siguiente carpeta. Para instalar enuna
carpeta diferente, presions Examinar v seleccione otra carpeta, Presions Instalar para iniciar
la instalacidn,

Carpeta de Destino

Examinat...

Espacio requerido: 374.8 MB

Mextcloud 2.6,1,6017 - skable Built From Git revision Sadbcl on 2019/11/05 ak 12:36 AM

< Atras Inskalar Cancelar

Seleccione la carpeta en la gue instalara Mextcloud:

EMCLESTAS_EQUIPO ~
EMCUESTAS_IMFORMACION
EMCUESTAS_IMRMO
Entrega_EMCUESTAS
FUEMTES_INFORMACION

IMBAD

LIBERACIOMN_EQUIPO

MORAL

~ Mesxtcloud v

Crear nueva carpeta Aceptatr Cancelar

@ Buscar carpeta x

@ Instalacidn de Mextcloud

Instalando

Por Favor espere mientras Mextcloud se instala,

Installing Mextcloud essentials,

Extrayendo: QtSNetwork,dll
Extrayendo: QtSPositioning.dil
Extrayendo: QESPrintSuppart.dil
Extrayendo: QESoml.dl
Extrayendo: Qrscuick.dll
Extrayendo: QESQuickividgets.dil
Extrayendo: QrSSerialPort.dll
Extrayvendo: QESSwg.dil

Extrayendo: QtSWwebEngineCore.dll... §0%

Mextcloud 2.6,1,6017 - stable Builk from Git revision Sadbcl on 2019711705 at 12:36 AM

< Atras

Siguiente = Cancelar

los tres
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Al terminar la instalacién puede optarse por iniciar inmediatamente el aplicativo para su
configuracién, o puede dejarse esto para después.

@ Instalacidn de Nextcloud

Finalizando el Asistente de
Instalacion de Nextcloud

Mextcloud ha sido instalado en su sistema,

Presione Terminar para cerrar eske asiskente,

Ejecutando Mextchoud

< Bkras Terminar Cancelar

3. Uso de la herramienta

3.1 Configuracion de la cuenta de usuario

Durante la primera ejecucidén del cliente la aplicacién solicitard la configuracion de la
herramienta. Esta configuracion sélo es necesario realizarla una vez. Lo primero que hay que
hacer es seleccionar “Entrar”. Después se debe ingresar la direccién del servidor (en este
caso, https:/mixtli.sat.gob.mx) y dar clic en “Siguiente”.

@ Asistente de conexion MNextcloud *

Conectarse a Nextcloud

Configurs ud

Compartir pantalla, reuniones online y conferencias web

-

Host your own server

Siguiente =



https://mixtli.sat.gob.mx/
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@ Asistente de conexidn Mextcloud *

Mantén tus datos seguros y bajo tu control

Direccidn del servidor |Rhttps:\imisti.sat. gob.me| ‘ B

Redqistrarse en un

Host vour own server

Después el cliente pedird al usuario acceder al navegador para entrar al servicio de
autenticaciéon. Basta con dar clic en “Reabrir navegador” y se abrirad el navegador web en la
direccidon del servidor.

@ Asistente de conexidn Mextcloud X

Conectado a Nextcloud

Por favor, cambie a su navegador para proceder,

— Reabrir navegador

— Copiarenlaces
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En la pagina que se abre debe darse clic en “Ingresar”, lo cual redireccionard a la pagina de
autenticacion con efirma.

+

@ & httpsy/mixtlisatgob.mxdogin2 flow [ 7 B g

Conectate a tu cuenta

ng Mozilla/5.0

Ingresar

Deben cargarse los archivos del certificado y la clave privada, después teclearse la
contrasena de la clave privada y dar clic en “Enviar”. Tras esto, la pagina se redireccionara
automaticamente al portal de https:/mixtli.sat.gob.mx .

@ © & https:/auth siatsatgob mx/nidp/saml2/ssotid = pe-fiel-empl&sid = 0&option = credential&sid =0
gob mx Trérmis
# > Acceso

Acceso con e.firma

Certificado (.cer):

quy|B502096r8.cer Buscar

Clave privada (.key]):

Claveprivada_FIEL_QUWIE502096R8_20181226_115853 key Buscar

Contrasefia de clave privada: @

REC:
QUVIB502096RS
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Después debe darse clic en “Conceder acceso” para que la conexién se abra al cliente local.
Posteriormente, aparecera un mensaje de conexidn exitosa. La ventana del navegador
puede cerrarse tras este paso, la configuracién continuard en la ventana del cliente.

[&) 58T Claud Pl -+

© & nttpsyimixtlisat.gobmxloginA2/grant?stateToken =VGri phx90d Gk XGIXRLGGFS 204 hEzy bk 2TBRTpZc - @

Acceo de cuenta
fou are about to grant Mozilla/s.0 {Windows)

mirallf2 table-wWing4 {build 20121105
{Nextcloud) access to rSAT Clo oUnE.

Conceder acceso =

SHCP

SECRETARIA DE ®2E1%Semvicio de sdmir
Y CREDITO PUBLIGO. .o SaQUra o : o ‘\::LEDIO DE ADMINISTRACION TRIBUTARIA

5 saT Cloud % Ien

© @ hitpsyimictlisatgobmx/loginga2 fgrant wee

Account connected
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Deberan ahora definirse opciones de configuracién. Primero debe elegirse si se desea
sincronizar todo el contenido de la carpeta del usuario en el servidor (opcidn recomendada)
0 si se desea elegir solamente un subconjunto de las carpetas y archivos. Si se opta por lo
primero, puede ademds seleccionarse si se desea recibir notificaciones para permitir o
denegar la sincronizacién de carpetas de gran tamano o carpetas de almacenamiento
externo (por practicidad se sugiere no seleccionar ninguna de estas dos opciones). Después
debe seleccionarse la carpeta local para la sincronizacién en el equipo. Esta carpeta debe
estar vacia, y Unicamente deben subirse a ella los archivos que se deseen compartir con
la herramienta. Después debe darse clic en “Conectar” y el proceso de sincronizacién
iniciard. Ahora el cliente estara listo para usarse.

@ Asistente de conexidn Mextcloud *

Conectar a Nextcloud

Configurar opciones de carpeta local

@ (®) Sincronizar todo desde el servidor {124 KB}
Preguntar si se desea sincronizar carpetas mayores de E
Servidor . . . .
Preguntar si se desea sincronizar carpetas de almacenamiento externo

() |Elija qué sincronizar

@ I DuhSATINextcloud_syn

Carpeta local
Espacio libre: 6.5 GE

Oritir la configuracidn de carpetas < Akrds Conectar. ..
@ Mextcloud X
Actividad General Red
[, Conectado a https: fimixti.sat.qob.mex como GUACESSS Cuenta.,

124 KE en uso

Nextcloud
o e
124 KB de 124 KB, archivo 14 de 14

Afiadir conexidn para el directorio de sincronizacion
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3.2 Subida y descarga de archivos

Una vez que el cliente ha sido instalado y configurado, para subir un archivo a su cuenta de
SATCLOUD sélo requiere copiar el archivo a su carpeta de sincronizacién (en la subcarpeta
correspondiente). Una vez que copie el archivo el cliente comenzara a subirlo
automaticamente al sistema SATCLOUD. Al terminar, podra ver también el archivo desde el
aplicativo web.

« v » Este equipo » Discolocal (D:) » SAT » Mestcloud_syn » Shares » QUWIE529 » Fideicomisos

-

|| Docurnentos * [ Mombre Fecha de modifica..  Tipo Tarnafio
=] Imagenes &) archivo_a_sincronizartt 09/92/290700...  Documento de tex., 0kB
Documentacion SCHR

=

B Escritario
@ Mextcloud
& Jesus Francisco Quintanar i

[ Este equipo

™ Archivos_DIOT

‘ Descargas

|| Docurnentos

B Escritaria

) Nueva pestafia X O SAT Cloud X E Fideicomisos - Archivos - 527 X [

<« d @ © & httpsfmixtlisatgobumxsapps files fdir= see % n o @ &« =
m 45 Q a 2 |

M Todoslosarchivos # Shares QUWIBE29 Fideicomisas + 5
@© Recients O Mombre
d Favoritos E archivo_a_sincronizar.tt
«  Shares
¥ Etiguetas

La velocidad del proceso de sincronizaciéon depende principalmente de la conexién de
red que se tenga en el equipo del cliente. Si la conexién se pierde durante la transmision,
el proceso se detendra y continuara cuando se recupere la conexion en el punto en el que
hubo quedado (siempre y cuando el servicio de red no tarde demasiado en reestablecerse,
de lo contrario es posible que se reinicie totalmente). El archivo Unicamente se visualizara en
el aplicativo web cuando la transmision se haya completado exitosamente.
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La sincronizacion entre el cliente y la nube de SATCLOUD va en ambas direcciones, de modo
que cuando un archivo se sube a una cuenta de usuario desde el aplicativo web de
SATCLOUD, éste también aparecera en el equipo local con el cliente, en la carpeta de
sincronizacidén. Nuevamente, la velocidad de descarga dependerd principalmente de la
conexion de red del equipo local, y el archivo aparecerd Unicamente cuando la transferencia
se haya completado exitosamente. Una vez que se tengan los archivos en la carpeta de
sincronizacion, es posible (y recomendable) copiarlos a otras carpetas o unidades para su
conservacion.

Si el usuario que administra una carpeta compartida borra un archivo de esta carpeta, el
cambio se vera reflejado en todas las cuentas de usuario que comparten la carpeta, tanto en
el aplicativo web como en los equipos locales con el cliente. Por ello, es una buena practica
respaldar los archivos que se deseen conservar (en un directorio externo a la carpeta de
sincronizacién).

&« c @ U & httpsinictlisatgob.mx/appsfiles 7 dir= /S see g In O ® &

M Todoslos archives # Shares QUNIEE 25 Acuses + H
(© Recients O Mombre
Favoritos
* Acuse_Aceptacion.pf
«f Shares
Acuse_Rechazo pof
¥ Etiguetas
&« v » Esteequipo » Discolocal (D) & S&T + Mextcloud_syn » Shares » QUVIES2D » Acuses
£ Documentos # *~ [O Mombre Fecha de modifica..  Tipo Tamafio
=] Imagenes * 5 Acuse_Mceptacion.pdf 09/12/2019 06:09...  PDF-XChange Vie.. 44 KR
. Documentacion RCMR 4 5 Acuse_Rechazo.pdf 09/12/2019 06:09...  PDF-XChange Vie.. 44 KR
B Escritorio
a Mexteloud

a Jesus Francisco Quintanar Wi
3 Este equipa
" Archivas_DIOT
3 Descargas
E:-‘] Docurentos

B Escritorio
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3.4 Log de la herramienta

El sistema SATCLOUD guarda internamente logs (pistas de auditoria) de todas las acciones
realizadas por los usuarios y administradores de la herramienta. Cada vez que un usuario o
administrador ingresa a su cuenta, sube o descarga un archivo, comparte un documento o
realiza cambios de configuracién, esto queda registrado en los logs.

Ademas de los logs internos, el cliente posee una venta de “Actividad”, a la que se puede
acceder dando clic en el icono correspondiente (que aparece a la derecha del icono de la
cuenta de usuario). En esta ventana se muestran las notificaciones sobre la actividad
relacionada con la cuenta de usuario sincronizada, por lo que permite verificar que la
sincronizacién de cada archivo se haya llevado a cabo exitosamente. En caso de que haya
ocurrido un problema en la sincronizacidon, en esta ventana aparecerd el correspondiente
mensaje de error, proporcionando informacién de ayuda para el personal técnico encargado
de atender la problematica.

& Mextcloud *

0 K O %

- QLvIE529 Actividad General  Red
mixkli.sat.gob.mx

Sincronizado Shares!QUYISS29) Intereses/Sociedades_Inversion

@ zhora

Sincronizado SharesQUYIES29)Intereses /Intereses_Afores

@ shora

Sincronizado SharesQUYIES29/Intereses (Enajenacion

@ ahora

Sincronizadao SharesQUYIES29) Intereses/Creditos_Hipotecarios
ahora

Sincronizado SharesQUYIES29/Intereses
ahora

4. Referencias

* https://docs.nextcloud.com/desktop/2.3/
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* https://docs.nextcloud.com/



https://docs.nextcloud.com/
https://docs.nextcloud.com/server/16/user_manual/
https://docs.nextcloud.com/desktop/2.3/

